Exemplo de configuracdo de QoS do switch
Nexus 7000 Series
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Introduction

Este documento fornece uma configuracdo de exemplo para recursos de Qualidade de Servico
(QoS - Quality of Service) no Cisco Nexus 7000 Series Switch para simplificar a forma como a
classificagao e o enfileiramento sdo alcangados.

Prerequisites

Requirements
Certifique-se de atender a estes requisitos antes de tentar esta configuragao:

- Ter um conhecimento basico da configuragao dos switches Nexus 7000 Series
- Ter um conhecimento basico de QoS

Componentes Utilizados

As informacgdes neste documento sao baseadas no Nexus 7000 Series Switch.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is



live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencgoes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengoes de documentos.

Overview

Os parametros de QoS padrao no switch Nexus 7000 sao suficientes para a maioria das
implantacdes. No entanto, vocé precisa entender as restricoes e os detalhes de configuragcao
necessarios para criar politicas personalizadas.

Ha dois aspectos que voceé precisa considerar para QoS em placas de linha Nexus 7000 M-
Series:

- politicas de enfileiramento
- Politicas de QoS

O enfileiramento é realizado no hardware e configurado com o uso de politicas de enfileiramento
modulares QoS CLI (MQC). As politicas de QoS, usadas para marcar ou policiar o trafego, séo
usadas através de uma politica de MQC no formato exato como uma politica de QoS padrdo em
outras plataformas Cisco. Por exemplo, uma lista de acesso usada para classificar o trafego em
um mapa de classe com um mapa de politica correspondente para definir/policiar o trafego.

Atualmente, os moédulos da série M executam enfileiramento com base estritamente no valor de
Classe de Servigo (CoS). Portanto, é preciso primeiro entender como o valor de CoS ¢ derivado.
Depois de saber qual valor de CoS entra/sai do switch, vocé pode se concentrar na configuragao
de enfileiramento para obter a QoS desejada para diferentes tipos de trafego.

Comportamento da Classe de Servigo

Para o trafego unicast roteado, o valor de CoS é derivado dos 3 bits mais significativos do valor
de Ponto de Cddigo de Servigcos Diferenciados (DSCP - Differentiated Services Code Point). Para
o trafego unicast em ponte, o valor de CoS é copiado do valor de CoS recebido no cabecgalho
802.1q. Observe que em links de acesso L2 nao ha cabecalho de tronco. Portanto, se o trafego
for recebido em uma porta de acesso e interligado, ele saira do switch com CoS 0. O valor de
DSCP nao ¢ alterado, mas o pacote pode nao obter a prioridade desejada. Vocé pode definir
manualmente o valor de CoS em um mapa de politicas por meio de qualquer politica de QoS que
defina manualmente o valor de CoS ou DSCP.

Eimportante entender o comportamento do multicast também. O trafego multicast roteado deriva
seu valor de CoS da mesma forma que o trafego unicast roteado. Para o trafego de transmisséo
multipla em ponte, o comportamento depende do estado L3. Se ndo houver nenhum estado L3
para o grupo multicast, o CoS € derivado da mesma maneira que o trafego unicast de ponte. Se
houver um estado L3 para o grupo multicast, o CoS é derivado da mesma maneira que o trafego
unicast roteado. Observe que quando vocé habilita o Protocol Independent Multicast (PIM) no
modo esparso na interface virtual do switch (SVI) para a VLAN na qual o trafego é recebido, uma
entrada S,G é criada quando o multicast é visto.



Em resumo, o comportamento de CoS para um tipo de trafego € mostrado aqui:

Tipo de trafego Comportamento de CoS
unicast roteado copiado de 3-MSB de ToS
unicast interligado inalterada

multicast roteado copiado de 3-MSB de ToS

bridge multicast com estado L3 para grupo copiado de 3-MSB de ToS
bridge multicast sem estado L3 para grupo inalterada

Modificar o comportamento do COS em links de acesso

Considere um exemplo onde o trafego € recebido na porta de acesso (Eth8/1) e ligado na VLAN.
Por padrao, o valor de CoS do trafego unicast interligado ndo é alterado. Se o trafego chegar em
uma porta de acesso, o valor de CoS padrao 0 sera atribuido. Neste exemplo, o trafego de
prioridade (DSCP 46) é recebido em uma porta de acesso e sai do switch com o valor de DSCP
inalterado e um valor de CoS 0. Assim, o pacote n&o recebe a prioridade adequada.

—

CoOsgd ISCP 46 Payload

C0s0 ICF 46 Payload

E8/1

Note: O cabecgalho CoS é mostrado apenas para esclarecimento. E8/1 € uma porta de
acesso, portanto, o valor de CoS ¢ 0. O fluxo de pacote é da esquerda para a direita.

Uma possivel solugéo é criar uma politica de QoS para definir manualmente o valor de CoS na
porta de entrada.



COs0 DSCP 46 Payload COs5 DSCP 46 Payload

class-map type gos match-any VoIP-RTP
match EEEE,Eﬁ

policy-map type aos SET-COS-INPUT
class VoIP-RTP
set cos 5

interface e8/1
switchport
switchport mode access
switchport access vlan 1@
service-policy type gos_input SET-CO5-INPUT

No exemplo, somente os pacotes com DSCP 46 tém seus valores de CoS atualizados. Se
houvesse varios valores de DSCP necessarios para garantir um valor de CoS apropriado, seria
necessario definir mapas de classe e agdes adicionais no mapa de politica.

Uma opcéo alternativa € usar um mapa de tabela com a acao 'copia padrao’. O mapa de tabela
permite redefinir o DSCP com base no valor atual do DSCP. Por exemplo, se o trafego foi
recebido com um valor de DSCP de 40 e vocé precisa garantir que ele foi remarcado com um
valor de DSCP de 46, vocé poderia usar um mapa de tabela com a acgao 'de 40 a 46'.

Um mapa de tabela também contém uma agao de 'cépia padrao' que define o valor de DSCP
como seu valor original. Isso € semelhante a criar um mapa de politica com a classificagao de
'match dscp ef' e agao de 'set dscp ef'. Logicamente, o valor de DSCP nao ¢é alterado, mas a
acao 'set dscp' define implicitamente o valor de CoS para o 3-MSB do novo valor de DSCP.

Portanto, se vocé precisar garantir que o valor de CoS seja sempre atualizado para o 3-MSB do
valor de DSCP, use um mapa de tabela com uma unica ag¢ao de 'cdpia padrao'.



COs0 DSCP 46 Payload COs5 DSCP 46 Payload

table-map cooy dscp

default copy
1

policy-map type gos copy dscp
class class-default

set dscp dscp table copy dscp

interface e8/1
switchport mode access
switchport access vlan 10

service-policy type gos input copy dscp

Selecao e programacao da fila de saida

Quando o valor de CoS é derivado, vocé pode manipular os mapas de classe de enfileiramento
global para afetar os mapeamentos de custo para fila. Esses mapas de classe sao globais e
afetam todos os mdédulos em todos os contextos de dispositivos virtuais (VDCs) para esse tipo de
enfileiramento especifico. Por exemplo, considere estes mapas de classe de enfileiramento
padréo para os modulos M108 e M132 (1p7qg4t):

class-map type queuing match-any 1lp7gé4t-out-pgl
Description: Classifier for egress priority queue of type 1lp7q4t
match cos 5-7

class-map type queuing match-any 1lp7g4t-out-g2
Description: Classifier for egress queue 2 of type 1lp7g4t

class-map type queuing match-any 1p7g4t-out-g3
Description: Classifier for egress queue 3 of type 1lp7g4t

class-map type queuing match-any lp7g4t-out-g4
Description: Classifier for egress queue 4 of type 1lp7g4t

class-map type queuing match-any lp7g4t-out-g5
Description: Classifier for egress queue 5 of type 1lp7g4t

class-map type queuing match-any lp7g4t-out-g6
Description: Classifier for egress queue 6 of type 1lp7g4t

class-map type queuing match-any lp7g4t-out-g7
Description: Classifier for egress queue 7 of type 1lp7g4t

class-map type queuing match-any 1lp7g4t-out-g-default
Description: Classifier for egress default queue of type 1lp7qg4t
match cos 0-4



Por padréao, o cos 0-4 é mapeado para a fila padrao e o cos 5-7 € mapeado para a fila de
prioridade. Eles acompanham a politica de enfileiramento padrao para o mesmo tipo de
enfileiramento:

policy-map type queuing default-out-policy

class type queuing out-pgl
priority level 1
queue-limit percent 16

class type queuing out-g2
queue-limit percent 1

class type queuing out-g3
queue-limit percent 1

class type queuing out-g-default
queue-limit percent 82
bandwidth remaining percent 25

A fila prioritaria € 'priority' com um limite de fila de 16%. A fila padrdo tem um limite de fila de 82%
com um peso restante da largura de banda padrdo. As outras filas, que ndo estdo em uso, é
atribuido um limite de fila de 1%. Observe que g4, g5 e g6 nao estao representados na politica de
enfileiramento padrao e, portanto, terdo um limite de fila e peso de largura de banda ainda
menores programados no hardware.

Criar uma politica de enfileiramento personalizada

Para criar uma politica de enfileiramento personalizada, faga o seguinte:

1. Crie uma politica de enfileiramento personalizada com o limite de fila desejado e a alocagao
de largura de banda.

2. Modifique os mapas de classe de enfileiramento global para criar o CoS necessario para o
mapeamento de fila.

3. Aplique a nova politica de enfileiramento as interfaces apropriadas.

Considere um exemplo para os médulos M132 que tém uma arquitetura de enfileiramento 1p7g4t
onde todos os valores de CoS 8 sdo mapeados para uma fila separada. A saida mostra a politica
de enfileiramento personalizada junto com as alteragées nos mapas de classe de enfileiramento
global:

policy-map type queuing 10G_POLICY
class type queuing 1lp7g4t-out-pgl
priority level 1

queue-limit percent 10

class type queuing 1lp7g4t-out-g2
queue-limit percent 10

bandwidth remaining percent 10
class type queuing 1lp7g4t-out-g3
queue-limit percent 5

bandwidth remaining percent 5
class type queuing lp7g4t-out-g4
queue-limit percent 5

bandwidth remaining percent 5
class type queuing lp7g4t-out-gb5
queue-limit percent 10

bandwidth remaining percent 20
class type queuing lp7g4t-out-g6
queue-limit percent 5



bandwidth remaining percent 10

class type queuing lp7g4t-out-g7
queue-limit percent 5

bandwidth remaining percent 10

class type queuing lp7g4t-out-g-default
queue-limit percent 50

bandwidth remaining percent 40

! voice

class-map type queuing match-any lp7g4t-out-pgl
match cos 5

! scavenger

class-map type queuing match-any lp7g4t-out-g2
match cos 1

! transactional

class-map type queuing match-any lp7g4t-out-g3
match cos 2

! call signaling

class-map type queuing match-any lp7g4t-out-g4
match cos 3

! video

class-map type queuing match-any lp7g4t-out-gb5
match cos 4

! routing

class-map type queuing match-any lp7g4t-out-g6
match cos 6

! management

class-map type queuing match-any lp7g4t-out-g7
match cos 7

! best effort

class-map type queuing match-any lp7g4t-out-g-default
match cos 0

A etapa final € aplicar a politica de enfileiramento personalizado a cada interface 1p7q4t:

interface Ethernet8/1

service-policy type queuing output 10G_POLICY

Caveats

A politica de enfileiramento padrao supde que os CoS 0-4 sejam mapeados para a fila padréo e
os CoS 5-7 sejam mapeados para a fila de prioridade. Portanto, os limites de fila para filas q3, g4,
g5, g6 e q7 sao extremamente pequenos. Vocé pode inserir o comando show queuing interface
para validar o tamanho da fila atual e a largura de banda configurada e aplicada no hardware.

Considere a politica de exemplo na secao anterior em que cada valor de CoS foi mapeado para
uma fila especifica. No final do exemplo, a politica de enfileiramento personalizada foi aplicada a
Eth8/1. Além disso, suponha que haja outra interface 1p7qg4t (Eth6/1) que foi deixada com a
politica de enfileiramento padrao:

N7k# show queuing interface e6/1
<some output omitted>

Configured queue-limit ratios
queue-limit ratios: 78 [1p7gd4t-out-g-default] 1[lp7gdt-out-g2] 1l[lp7gdt-out-g3]
*¥*1[1p7gdt-out-g4] *1[1lp7gdt-out-g5] *1[lp7gdt-out-g6b6] *1[lp7gdt-out-g7] 16[1lp7gdt-out-pgl]
* means unused queue with mandatory minimum queue-limit



Thresholds:

COS Queue Threshold Type Min Max
0 1lp7g4t-out-g-default DT 100 100
1 1p7g4t-out-g2 DT 100 100
2 1p7g4t-out-qg3 DT 100 100
3 1p7g4t-out-g4 DT 100 100
4 1p7g4t-out-gb DT 100 100
5 1lp7g4t-out-pgl DT 100 100
6 1lp7g4t-out-gb DT 100 100
7 1p7g4t-out-q7 DT 100 100

Na saida acima, vocé pode ver que as filas g2 e q3 tém um limite de fila de 1%, enquanto g4, g5,
g6 e q7 tém *1%, que € o limite minimo obrigatério de fila (em outras palavras, significativamente
menor que 1%). Além disso, vocé pode ver que os valores de CoS 1-4 e 6-7 utilizam essas filas
muito pequenas. Os pequenos tamanhos de fila resultam rapidamente em descartes de saida e
podem degradar o desempenho da rede. Isso sera ainda mais exacerbado se o trafego padrao
CoS 0 for mapeado para uma dessas filas pequenas.

Em resumo, se vocé criar uma politica de enfileiramento personalizada e alterar os mapas de
classe de enfileiramento global, é essencial aplicar a politica de enfileiramento personalizada a
todas as interfaces no chassi que compartiiham o mesmo tipo de enfileiramento.

Além disso, alguns comandos soltos uteis estao listados aqui:

- show policy-map interface ex/y
- show system internal queueing stat interface ex/y

Informagdes Relacionadas

- Guia de configuracdo de qualidade de servico do Cisco Nexus 7000 Series NX-OS, versdo
5.x
- Suporte Técnico e Documentacgédo - Cisco Systems
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