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Este documento descreve como trabalhar com o Cisco Smart Licensing (sistema em nuvem) para
gerenciar licengas de software nos switches Catalyst.

O que é Smart Licensing?

O Cisco Smart Licensing € um sistema de gerenciamento de licengas unificado em nuvem, que
gerencia todas as licengas de software nos produtos da Cisco. Ele permite comprar, implantar,
gerenciar, rastrear e renovar licengas de software da Cisco. Também fornece informacgdes sobre
propriedade e consumo de licenca por meio de uma unica interface do usuario

A solugdo é composta por Smart Accounts on-line (no Cisco Smart Licensing Portal) usadas para
rastrear ativos de software da Cisco e pelo Cisco Smart Software Manager (CSSM), que € usado
para gerenciar as Smart Accounts. No CSSM, podem ser realizadas todas as tarefas relacionadas
ao gerenciamento de licenciamento, como registro, cancelamento de registro, movimentagao e
transferéncia de licengas. Os usuarios podem ser adicionados e receber acesso e permissoes
para a Smart Account e Virtual Accounts especificas.

Para saber mais sobre o Cisco Smart Licensing, acesse:
a) Pagina inicial do Cisco Smart Licensing

b) Comunidade Cisco - Treinamentos sob demanda

Para obter mais informagdes sobre o novo Smart Licensing usando o método Policy no Cisco
IOS® XE 17.3.2 e posterior, visite Smart Licensing usando Policy em Catalyst Switches

Novo em Smart Licensing e/ou administragdo de Smart Account? Visite e inscreva-se no novo
curso de treinamento e gravagao do administrador:

Comunidade Cisco - Obtenha inteligéncia com as Smart Accounts/Smart Licensing da Cisco e as
qualificacées do My Cisco

As Smart Accounts podem ser criadas aqui: Smart Accounts

As Smart Accounts podem ser gerenciadas aqui: Smart Software Licensing

Métodos de implementagdo do Smart Licensing

Ha varios métodos de implantacdo do Cisco Smart Licensing que podem ser utilizados
dependendo do perfil de seguranca de uma empresa, como:

Acesso direto a nuvem


https://community.cisco.com/t5/smart-licensing-enterprise/software-on-demand-training-resources-for-customers/ta-p/3639797
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/216545-smart-licensing-using-policy-on-catalyst.html
https://community.cisco.com/t5/cisco-software-documents/get-smart-with-cisco-smart-accounts-nbsp-customer-smart-account/ta-p/4094690
https://community.cisco.com/t5/cisco-software-documents/get-smart-with-cisco-smart-accounts-nbsp-customer-smart-account/ta-p/4094690
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Os produtos da Cisco enviam informagdes de uso diretamente pela Internet com seguranga
usando HTTPS. Nenhum componente adicional € necessario.

Acesso por meio de um proxy HTTPS

» (1LY

Device FProxy Server

Cisco.com

Os produtos da Cisco enviam informagdes de uso por meio de um servidor proxy HTTP usando
HTTPS. Um servidor proxy existente pode ser usado ou pode ser implantado através do Cisco
Transport Gateway. (clique aqui para obter algumas informacgdes adicionais).

Servidor de licenga no local (também conhecido como satélite do Cisco Smart Software Manager)
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Os produtos da Cisco enviam informacdes de uso para um servidor local, em vez de enviar
diretamente pela Internet. Uma vez ao més, o servidor acessa a Internet para todos os
dispositivos via HTTPS ou pode ser transferido manualmente para sincronizar o banco de dados.
O CSSM no local (satélite) esta disponivel como uma maquina virtual (VM) e pode ser baixado
aqui. Para obter mais informacdes, acesse a pagina Satélite do Smart Software Manager.

Plataformas Cisco IOS XE suportadas

* A partir da versao 16.9.1 do Cisco IOS XE, as plataformas de switch das séries Catalyst
3650/3850 e Catalyst 9000 suportam o método Cisco Smart Licensing como o unico método
de licenciamento.

» Do Cisco I0S XE versao 16.10.1 em diante, plataformas de roteador como o ASR1K,
ISR1K, ISR4K e roteadores virtuais (CSRv / ISRv) suportam o método de Licenciamento
Inteligente da Cisco como o unico método de licenciamento.

Migration from Legacy Licenses to Smart Licenses

Ha dois métodos para converter uma licenga antiga, como RTU (Right-To-Use, direito de uso) ou
PAK (Product Ativation Key, chave de ativagao do produto) em uma Smart License. Para obter
detalhes sobre qual método precisa ser seguido, consulte as notas de versao relevantes e/ou o
guia de configuragao para o dispositivo Cisco especifico.

Conversao por meio da DLC (Device Led Conversion)

* O DLC (Device Led Conversion) € um método unico em que o Produto da Cisco pode
relatar quais licengas ele usa e as licengas sao automaticamente depositadas em sua Conta
inteligente correspondente no Cisco Smart Software Manager (CSSM). O procedimento de
DLC é realizado diretamente na interface de linha de comando (CLI) do dispositivo da Cisco
especifico.

» O processo de DLC é compativel apenas com o Catalyst 3650/3850 e as plataformas de
roteador selecionadas. Para modelos especificos de roteador, consulte o guia de
configuracao da plataforma individual e as notas de versao. Exemplo:procedimento de DLC
do Catalyst 3850 com as versdes Fuji 16.9.x.


https://software.cisco.com/download/home/286285506/type/286285517/os/Linux/release/

Catalyst 3650/3850 or ISR/ASR Ensure correct Right-To-Use Register and Verify device goes S,:;’;:::::;H:;m’:;;";::,g
Upgraded from pre-16.9/16.10 to and/or PAK Licenses are properly REGISTERED and nd
Smart Licensing enabled version canfigured OUT OF COMPLIANCE (0OQC) =

‘show license status’

Conversao por meio do Cisco Smart Software Manager (CSSM) ou License Registration Portal
(LRP)

Método do Cisco Smart Software Manager (CSSM):

1. Faga login no Cisco Smart Software Manager (CSSM) em https://software.cisco.com/

2. Navegue até Smart Software Licensing > Converter para Smart Licensing

3. Escolha Converter PAK ou Converter licencas

Cisto Sof

Central > Smart Software Licensing

Smart Software Licensing

Alerts Inventory Convert to Smart Licensing Reports Preferences Satellites

Activity
License Conversion

Convert PAKs Convert Licenses Conversion History Event Log

The Product Activation Keys (PAKs) below conlain licenses that can be used for tradiional licensing or Smart Software Licensing. To add some or all of them o a Virual Account as Smart

Software Licenses, use the 'Convert to Smart Licenses' action in the table below.

If you do not see a PAK you expect to see in the table, ensure that it has been assigned to your Smart Account in the Product License Registration Portal.

4. Para converter uma licenga PAK, localize a licenga nesta tabela. Para converter uma

licengca ndo PAK, use o Assistente de conversao de licenca para obter instru¢coes passo a
passo.

Local dos arquivos PAK conhecidos associados a conta:

License Conversion
Convert PAKs Convert Licenses Conversion History Event Log
The Product Activation Keys (PAKs) below contain licenses that can be used for traditional licensing or Smart Software Licensing. To add some or all of them to a Virtual Account as Smart

Software Licenses, use the 'Convert o Smart Licenses' action in the table below.

If you do not see a PAK you expect to see in the lable, ensure thal it has been assigned to your Smart Account in the Product License Regisiration Portal.

© The Smart Account administrator may be able to more easily convert the licenses based on the automatic conversion settings.

Last Updated : 2018-Apr-17 05:30:35 @&

(] Search PAK, SKU, Virtual Account or Order Q,
PAK SKUs Order Number Crder Date Virtual Account Status Actions
B CISEPLST(25) o S 20134.@3_;7:_'_'_'_:: CORE TAC Convert to Smart Licen
- o cw.zz.m.ss.r (25) . o ;mmw.m CORE TAC Convert to Smart Licen....
C1-ISE-BASE-T (25) 2018-May-07 CORE TAC Convert to Smart Licen...

Local do link "Assistente de conversio de licencas":



https://software.cisco.com/

Cisco Software Central > Smart Software Licensing english{Change] & [ == Ac Cisco Systems, Inc.

Smart Software Licensing Feedback Support Help

Questions About Licensing?
Try our Virtual Assistant

Alerts Inventory Convert to Smart Licensing Reports Preferences Satelites Activity

License Conversion
Convert PAKs {_Convert Licenses ) Conversion History Event Log

The table below contains devices in your Smart Account that are using traditional licenses that can be converted to Smart Software Licenses. If you do not see a device you expect to see in
the table, ensure that it has been assigned to your Smart Account in the Product License Registration Portal. You can also try entering the device information in the License Conversion
(_wizard.

Last Updated : 2018-Nov-14 10:31:53 @
[ Search Identifier, Product Family or Virtual Account o,
Device Identifier Product Family Eligible SKUs Virtual Account Actions

No Records Found

No Records to Display

5. Localize a combinagao desejada de licenga e produto.

6. Clique em (em Agdes): Converter em Smart Licensing.

License Conversion
Convert PAKs Convert Licenses Conversion History Event Log
The Product Activation Keys (PAKs) below contain licenses that can be used for traditional licensing or Smart Software Licensing. To add some or all of them to a Virtual Account as Smart

Software Licenses, use the 'Convert to Smart Licenses' action in the table below.

If you do not see a PAK you expect to see in the table, ensure that it has been assigned to your Smart Account in the Product License Registration Pertal

® The Smart Account administrator may be able to more easily convert the licenses based on the automatic conversion settings.

Last Updated : 2019-Apr-16 09:30:49 @

I Search PAK, SKU, Virtual Account or Order Number Q,
PAK SKUs Order Number Order Date Virual Account Status Actions
C1-ISE-PLS-T (25) 2018-May-07 CORE TAC C:____E;»er_to smE::;f)
C1-ISE-BASE-T (25) 2018-May-07 CORE TAC Convert to Smart Licen..
C1-ISE-BASE-T (25) 2018-May-07 CORE TAC Convert to Smart Licen...
C1-ISE-BASE-T (25) 2018-May-07 CORE TAC Convert to Smart Licen...

7. Escolha Virtual Account, licenga e clique em Avancar.

Convert to Smart Software Licenses

1 2

Select Licenses

Select the licenses you want to convert to Smart Software Licenses and the Destination Virtual Account to contain them. If the PAK allows partial fulfillment, you will be able to choose the
number of licenses to convert, otherwise all licenses in the PAK will be converted.

PAK Details:
PAK Numbar: ——
Partial Fulfillment: Mot Allowed
PAK Virlual Account: CORE TAC
Destination Virtual Account CORE TAG v
SKUs
SKU Licenses Type Expiration Date Available to Convert Cuantity to Convert
C1-ISE-PLS-T ISE_PLUS (ISE Plus License) 1.0 Term 2023-Jul-06 25 25

Cancel Back Next




8. Revise as Selec¢des e clique em Converter Licencas.

m
Convert to Smart Software Licenses

1 5

Select Licenses Review and Confirm
PAK Details:
PAK Number: [ ]
Partial Fulfillment: Not Allowed
PAK Virtual Account: CORE TAC
Destination Virtual Account CORE TAC
SKUs to Convert
SKU Licenses Type Expiration Date Awvailable to Convert Quantity to Convert
C1-SE-PLS-T ISE_PLUS (ISE Plus License) 1.0 Term 2023-Jul-06 25 25

@ Since all of the licensas are being converted to Smart Licensing, they will no longer appear in the Product License Registration application
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Método do Portal de Registro de Licengas (LRP):

1. Faga login no Portal de Registro de Licencgas (LRP)
http://tools.cisco.com/SWIFT/LicensingUl/Home

2. Navegue até Devices > Add Devices.

3. Insira a familia de produtos apropriada e o ID do produto com o identificador de
dispositivo exclusivo (UDI) e o numero de série, depois clique em Ok. As informacodes de
UDI podem ser obtidas do comando show version ou show inventory obtido da interface
de linha de comando (CLI) do dispositivo Cisco.

PAKs or Tokens Licenses Devices
Add Device
Gel Licenses v Move Licenses » Add Devices
Device Virtual Accoy M Accoy ceR il Bt !
Prog: & C Senaces Router -
CSRY00D
UDi Product ID-CSR1000W Device O
—— senuter
uDi PID CSR1000V
CSsR
uo |
UDI Product ID-CSR1000 =
I

4. Escolha o dispositivo adicionado e Converter licengas em Smart Licensing


http://tools.cisco.com/SWIFT/LicensingUI/Home

PAKs or Tokens Licenses Devices Transactions History

Get Licenses Move Licenses v Add Devices Download Licenses Email Selected Licenses
Device Virtual Account Family
@ Cloud Services Router

Download license...
UDI Product ID:CSR1000V

Email license...

Rehost license...

Rehost license from failed device (RMA)... pllielees

Assign to Smart Account...
UDI Product ID:CSR1000V

al Number | Convert licenses to Smart Licensing...

Get device information...

5. Atribua a Virtual Account apropriada, escolha as licengas a serem convertidas e clique
em Enviar.

Convert to Smart Entitlements

Device ID: UDI Product ID:CSR1000V,UDI Serial Number:

Product Family: Cloud Services Router

Smart Account: .cisco.com
Virtual Account:  csrioooy v
SKU Type Term Date Quantity Available  Quantity to Convert
¥ L-CSR-5G-SEC= Perpetual - 1 1

0 Once these enfittements have been converted they will no longer appear in this portal.

p Dica: a ferramenta LRP também pode ser usada pesquisando a familia de licenga/produto
na guia PAKs ou Tokens. Clique no circulo suspenso ao lado de PAK/Token e escolha
Convert to Smart Licensing:



p PAKs or Tokens | Licenses  Devices | Transactions History

Get Licenses = Add Mew PAKs/Tokens Smart Accounts Manage Paks = Exportto CSV Show Filter

Licenses
PAK/Token Virtual Account Order Number Product Status Used Available

DEFAULT L .
Family: ASR1001 SKU: ASR1_MFGINSTALL CONVERTED 1 0

Cisco ASR 1000 Advanced IP._.

CONVERTED 4 0
SKU: SLASR1-AIS
~ :
& pEFAULT NX-05 Advantage license for... '
Family: Cisco Mexus 8000 5... SKU: NXOS-AD-XF2 AR C L
Get Licenses... NX-OS Advantage license for
. . g - UNFULFILLED 0 1
Family: Cisco Mexus 80! Assign to Smart Account SKU: NXOS-AD-XF2
; ; MNX-0S Advantage license for...
Convert to Smart Licensing b UMNFULFILLED 0 1
Family: Cizco Mexus 901 SKU: NXOS-AD-XF2
Get PAK or Token Information... R : =
T : vaniage license for... i EiED ] 1

Family: Cizco Mexus 9000 5... SKU: NXOS-AD-XF2

Converta e entre em contato com o departamento de operagdes de licenciamento global (GLO)
da Cisco

O departamento de Global Licensing Operations pode ser contatado aqui em nossos contact
centers em todo o mundo.

Alteracao de comportamento de alto desempenho do Catalyst 9500 da versao 16.9
para a 16.12.3

Como outros modelos Catalyst 9000, os modelos de alto desempenho Catalyst 9500 foram
ativados com o Smart Licensing no treinamento do Cisco I0S XE versao 16.9 e posteriores. Para
os modelos de alto desempenho Catalyst 9500, no entanto, cada modelo tinha sua prépria marca
de qualificagado de licenga especifica. Posteriormente, as equipes de produto e marketing
decidiram unificar as marcas de qualificacao das plataformas C9500. Essa decisao alterou o
comportamento dos modelos de alto desempenho C9500, que deixaram de usar marcas de
qualificagao especificas para usar licengas genéricas do C9500.

Essa mudancga de comportamento esta documentada nestes defeitos:

a) ID de bug Cisco CSCvp30661

b) ID de bug Cisco CSCvt01955

Aqui estao o antes e o depois das alteragdes acima mencionadas nas alteragdes de licenga para
modelos de alto desempenho C9500:

Cisco 10S XE versao 16.11.x e anterior

Cada modelo de alto desempenho C9600 tem suas proprias marcas de qualificagao.

Modelo Licenca

C9500-32C C9500 32C NW Essentials



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp30661
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt01955

C9500 32C NW Advantage
C9500 32C DNA Essentials

C9500 32C DNA Advantage

C9500 32QC NW Essentials
C9500 32QC NW Advantage
C9500-32QC
C9500 32QC DNA Essentials

C9500 32QC DNA Advantage

C9500 24Y4C NW Essentials
C9500 24Y4C NW Advantage
C9500-24Y4C
C9500 24Y4C DNA Essentials

C9500 24Y4C DNA Advantage

C9500 48Y4C NW Essentials
C9500 48Y4C NW Advantage
C9500-48Y4C
C9500 48Y4C DNA Essentials

C9500 48Y4C DNA Advantage

% Observacao: as versoes 16.12.1 e 16.12.2 do Cisco I0S XE tém defeitos ID de bug Cisco
CSCvp30661 e ID de bug Cisco CSCvt01955. Esses defeitos sao abordados no 16.12.3a e
em versdes posteriores.

Cisco 10S XE versao 16.12.3 e posterior

As plataformas de alto desempenho Catalyst 9500 agora usam marcas de licenga de rede
genéricas e marcas de licenca de DNA separadas. Esta tabela mostra as alteragdes de
qualificacao destacadas no Cisco I0S XE versao 16.12.3 e posterior:

Modelo Licenca

C9500-32C C9500 Network Essentials



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp30661
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp30661

C9500 Network Advantage
C9500 32C DNA Essentials

C9500 32C DNA Advantage

C9500 Network Essentials
C9500 Network Advantage
C9500-32QC
C9500 32QC DNA Essentials

C9500 32QC DNA Advantage

C9500 Network Essentials
C9500 Network Advantage
C9500-24Y4C
C9500 24Y4C DNA Essentials

C9500 24Y4C DNA Advantage

C9500 Network Essentials
C9500 Network Advantage
C9500-48Y4C
C9500 48Y4C DNA Essentials

C9500 48Y4C DNA Advantage

% Observacao: as atualizagdes do Cisco I0S XE versdes 16.12.1 e 16.12.2 exibem esse
comportamento de licenga. As atualizagdes do Cisco I0S XE versdes 16.9.x, 16.10.x,
16.11.x para 16.12.3 reconhecem configuragdes de licenca antigas.

Perguntas frequentes sobre alteracao de alto desempenho do C9500

1. Por que o suporte da Cisco aloca uma licenga de rede genérica, quando meu dispositivo esta
consumindo uma licenga de rede especifica do dispositivo?

As marcas genéricas sao fornecidas porque sdo as marcas de qualificagao corretas para o
dispositivo de rede. Isso permite o uso das marcas de qualificagdo em toda a plataforma
Cat9500, ndo apenas nos modelos especificos de alto desempenho C9500. As imagens
anteriores a versao 16.12.3 que solicitam marcas de licenga especificas do dispositivo estao
em conformidade com as marcas de licenga genéricas, ja que as licengas mais especificas
estdo sob as licengas genéricas na hierarquia de licenciamento.



2. Por que duas tags de rede as vezes aparecem na Smart Account?

Esse comportamento se da devido a hierarquia de licenciamento e ocorre quando o
dispositivo esta sendo executado em uma imagem mais antiga, que utiliza marcas de
licenciamento especificas do dispositivo. As imagens mais antigas que solicitam marcas de
licenga especificas do dispositivo estao em conformidade com as marcas de licenga
genéricas, pois as marcas mais especificas se enquadram nas licengas genéricas na
hierarquia de licenciamento.

Configuracao

Configuragao basica

O procedimento exato sobre como configurar o Smart Licensing pode ser encontrado no Guia de
configuracédo de gerenciamento de sistema disponivel para cada versao/plataforma.

Por exemplo: guia de configuragao de gerenciamento do sistema, Cisco |OS XE Fuji 16.9.x
(switches Catalyst 9300)

Token de registro/Token de ID do dispositivo

Antes de registrar o dispositivo, o token precisa ser gerado. O token de registro, também
conhecido como token de id de dispositivo, € um token exclusivo gerado a partir do portal de
licenciamento inteligente ou do Cisco Smart Software Manager no local quando registra
inicialmente um dispositivo Cisco para a Smart Account correspondente. Um token individual
pode ser usado para registrar varios dispositivos da Cisco, dependendo dos parametros usados
durante a criagao.

O token de registro também é necessario apenas durante o registro inicial de um dispositivo da
Cisco, pois fornece as informacgdes para que o dispositivo ligue para o back-end da Cisco e seja
vinculado a Smart Account correta. Depois que o dispositivo Cisco é registrado, o token nao &
mais necessario.

Para obter mais informagdes sobre tokens de registro e como eles s&o gerados, clique aqui para
obter um guia geral. Para obter mais detalhes, consulte o guia de configuragéo do dispositivo da
Cisco especifico.

Estados de registro e de licenca

Ao implantar e configurar o Smart Licensing, ha varios estados possiveis em que um dispositivo
Cisco pode estar. Esses estados podem ser exibidos observando os comandos show license all
ou show license status na interface de linha de comando (CLI) do dispositivo da Cisco.

Aqui esta uma lista de todos os estados e suas descri¢oes:

Estado de avaliacao (nao identificado)


https://www.cisco.com/web/fw/softwareworkspace/smartlicensing/SSMCompiledHelps/c_Creating_a_Product_Instance_Registration_Token.html

» Avaliagao € o estado padrao do dispositivo quando € inicializado pela primeira vez.

+ Geralmente, esse estado é visto quando um dispositivo Cisco ainda nao foi configurado
para Smart Licensing ou registrado em uma Smart Account.

* Nesse estado, todos os recursos estdo disponiveis e o dispositivo pode alterar livremente os
niveis de licenca.

» O periodo de avaliacao é usado quando o dispositivo esta no estado nao identificado. O
dispositivo nao tenta se comunicar com a Cisco nesse estado.

» Esse periodo de avaliagao € de 90 dias de uso e ndo de 90 dias corridos. Quando o periodo
de avaliagao expira, ele nunca é redefinido.

* Ha um periodo de avaliagao para todo o dispositivo; ndo € um periodo de avaliagao por
qualificagao.

* Quando o periodo de avaliacdo expira ao final de 90 dias, o dispositivo entra no modo
EXPIRACAO DE AVALIACAO. No entanto, ndo ha impacto funcional ou interrupcdo na
funcionalidade, mesmo apds o recarregamento. No momento, ndo ha aplicagédo em vigor.

+ O tempo de contagem regressiva € mantido entre as reinicializagoes.

» O periodo de avaliacao sera usado se o dispositivo ainda nao tiver se registrado na Cisco e
nao tiver recebido essas duas mensagens do back-end da Cisco:

1. Resposta com sucesso a uma solicitagao de registro.
2. Resposta com sucesso a uma solicitacao de autorizagao de qualificacao.

Estado registrado

* Registrado é o estado esperado apos a conclusdo bem-sucedida do registro.

» Esse estado indica que o dispositivo Cisco conseguiu se comunicar com éxito com uma
Conta inteligente da Cisco e se registrar.

» O dispositivo recebe um certificado de identificacdo, valido por um ano, que € usado para
comunicacgoes futuras.

» O dispositivo envia uma solicitacdo ao CSSM para autorizar as qualificacdes para as
licengas que estao em uso no dispositivo.

» Dependendo da resposta do CSSM, o dispositivo entra no estado Autorizado ou Fora de
conformidade.

» O certificado de ID expira ao final de um ano. Apss seis meses, o processo do Agente de
software tenta renovar o certificado. Se o0 agente ndo puder se comunicar com o CSSM, ele
continuara tentando renovar o certificado de ID até a data de expiracdo (um ano). Ao final
de um ano, o agente volta ao estado Nao Identificado e tenta habilitar o periodo de
Avaliagdo. O CSSM remove a instancia do produto de seu banco de dados.

» Estado Autorizado

 Autorizado é o estado esperado quando o dispositivo esta usando um direito e esta em
conformidade (sem saldo negativo).

» Esse estado indica que a Virtual Account no CSSM tinha o tipo e o numero corretos de
licengas para autorizar o consumo das licengas para esse dispositivo.

» Ao final de 30 dias, o dispositivo envia uma nova solicitagdo ao CSSM para renovar a
autorizagao.

» Esse estado tem um periodo de 90 dias. Apds 90 dias (se nao for renovado com éxito), o
dispositivo passa para o estado Autorizagao expirada.



Estado Fora de conformidade

» Fora de conformidade é o estado em que o dispositivo esta usando um direito e nao esta
em conformidade (saldo negativo).

» Esse estado é visto quando o dispositivo nao tem uma licenga disponivel na Virtual Account
correspondente em que o dispositivo Cisco esta registrado na Cisco Smart Account.

» Para entrar no estado Conformidade/Autorizado, vocé deve adicionar o numero e o tipo
corretos de licencas a Conta inteligente.

* Quando um dispositivo esta no estado Fora de conformidade, ele envia automaticamente
uma solicitacao de renovacao de autorizacao todos os dias.

 Licencgas e recursos continuam a operar e ndo ha impacto funcional.

Estado de Autorizagao expirada

» Autorizagdo expirada € o estado em que o dispositivo esta usando um direito e ndo
consegue se comunicar com a Conta inteligente da Cisco associada ha mais de 90 dias.

» Esse estado geralmente é visto se o dispositivo Cisco perde o acesso a Internet ou ndo
consegue se conectar a tools.cisco.com apods o registro inicial.

* Os métodos on-line de Smart Licensing exigem que os dispositivos da Cisco se
comuniqguem, no minimo, a cada 90 dias para evitar esse status.

» O CSSM retorna todas as licengcas em uso para este dispositivo de volta ao pool, ja que ele
nao tem nenhuma comunicag¢ao com o dispositivo ha 90 dias.

* Enquanto estiver nesse estado, o dispositivo continua tentando entrar em contato com a
Cisco a cada hora para renovar a autorizagao de qualificagédo, até que o periodo de registro
(certificado de ID) expire.

+ Se o0 Agente de software restabelecer a comunicagdo com a Cisco e receber sua solicitagao
de autorizacio, ele processara essa resposta normalmente e entrara em um dos estados
estabelecidos.

Consideracgoes e avisos

Comecando em 16.9.1 para switches e 16.10.1 para roteadores, um perfil Call-home padrao
chamado CiscoTAC-1 é gerado para ajudar na migragao para o Smart Licensing. Por padrao,
esse perfil € configurado para o método de acesso direto a nuvem.

<#root>
#show cal | - horme profile G scoTAC 1

Profile Name: CiscoTAC-1

Profile status: ACTIVE

Profile mode: Full Reporting

Reporting Data: Smart Call Home, Smart Licensing

Preferred Message Format: xml

Message Size Limit: 3145728 Bytes

Transport Method: http

HTTP address(es): https://tools.cisco.com/its/service/oddce/services/DDCEService
Other address(es): default

<snip>



Ao utilizar um servidor local do Cisco Smart Software Manager, o endereco de destino na
configuracao ativa do call-home deve apontar para ele (diferencia maiusculas de minusculas!):

<ffroot>

(config)#call-home
(cfg-call-home)#profile "CiscoTAC-1"
(cfg-call-home-profile)#destination address http https://

<I P/ FQDN>

/Transportgateway/services/DeviceRequestHandler

O DNS é necessario para resolver tools.cisco.com. Se a conectividade do servidor DNS estiver
em um VRF, assegure-se de que a interface de origem e o VRF apropriados estejam definidos:

Global Routing Table Used:
(config)#ip domain-Tlookup [source-interface <INTERFACE>]
(config)#ip name-server <IP>

VRF Routing Table Used:
(config)#ip domain-Tlookup [source-interface <INTERFACE>] <<-- "ip vrf forwarding <VRF-NAME>" define
(config)#ip name-server vrf <VRF-NAME> <SERVER-IP>

Como alternativa, se o DNS nao estiver disponivel, configure estaticamente o DNS local para o
mapeamento de IP (com base na resolugdo de DNS local no dispositivo final) ou substitua o nome
DNS na configuragao do call-home pelo enderego IP. Consulte o exemplo para acesso direto a
nuvem (para o Cisco Smart Software Manager no local use seu proprio nome DNS em vez de
tools.cisco.com):

(config)#ip host tools.cisco.com <X.X.X.X>

Se a comunicacgao para tools.cisco.com precisar ser originada da interface em um VRF especifico
(por exemplo, Mgmt-vrf), esta CLI devera ser configurada:

(config)#ip http client source-interface <VRF_INTERFACE>

Um numero diferente de licengas pode ser consumido com base na configuragdo do dispositivo
Cisco, como com os switches Catalyst que sao executados no StackWise ou no StackWise
Virtual:



Switches tradicionais compativeis com pilha (por exemplo, série Catalyst 9300):
Licencga de rede: 1 licenca € consumida por switch na pilha

Licenca do DNA: uma licenca é consumida por switch na pilha

Chassi modular (por exemplo, série Catalyst 9400):

Licenca de rede: 1 licenca € consumida por supervisor no chassi

Licenca do DNA: 1 licenca é consumida por chassi

Switches Fixos Virtuais Compativeis com Stack (por exemplo, série Catalyst 9500):
Licenca de rede: 1 licenga é consumida por switch na pilha

Licenca do DNA: uma licenga é consumida por switch na pilha

» Apenas um perfil de call-home pode estar ativo para o Smart Licensing.

» As licengas s6 serdo consumidas se um recurso correspondente estiver configurado.

» Os dispositivos Cisco configurados para Smart Licensing devem ser configurados com a
hora e a data corretas do sistema para garantir que estejam sincronizados corretamente
com a Cisco Smart Account correspondente. Se a diferenga de tempo do dispositivo da
Cisco for muito grande, o dispositivo pode nao ser registrado. O reldgio deve ser ajustado
manualmente ou configurado por meio de um protocolo de cronometragem, como o Network
Time Protocol (NTP) ou o Precision Time Protocol (PTP). Para obter as etapas exatas
necessarias para implementar essas alteragoes, consulte o guia de configuragao do
dispositivo Cisco especifico.

» A chave de Public Key Infrastructure (PKI) gerada durante o registro do dispositivo Cisco
deve ser salva se nao for salva automaticamente apoés o registro. Se o dispositivo ndo salvar
a chave PKI, um syslog sera gerado para solicitar que vocé salve a configuragéo por meio
do comando copy running-config startup-config ou write memory.

» Se a chave PKI do dispositivo da Cisco nao for salva corretamente, o estado da licenca
podera se perder em failovers ou recarregamentos.

* O Smart Licensing nao oferece suporte a interceptacao de certificado SSL do Proxy HTTPS
por padrao ao usar proxies de terceiros para o método Proxy HTTPS. Para oferecer suporte
a esse recurso, vocé pode desativar a interceptagcdo SSL no proxy ou importar
manualmente a certificagcdo enviada pelo proxy.

<tfroot>

How to Manually Inport Certification as a TrustPoint:

The certificate will need be in a BASE64 format to be copied and pasted onto the device as a TrustPoint
The following example shown below uses "LicRoot" as the TrustPoint name, however, this name can be chan
Device#conf t

Device(config)#crypto pki trustpoint LicRoot
Device(ca-trustpoint)#enrollment terminal



Device(ca-trustpoint)#revocation-check none
Device(ca-trustpoint)#exit

Device(config)#crypto pki authenticate LicRoot

Enter the base 64 encoded CA certificate.

End with a blank 1ine or the word "quit" on a line by itself

Certificate has the following attributes:
Fingerprint MD5: XXXXXXXX
Fingerprint SHAL: XXXXXXX
% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.
% Certificate successfully imported

Ao usar o Proxy HTTP do Transport Gateway, o endereco IP deve ser alterado de tools.cisco.com
para o Proxy, como neste exemplo:

endereco de destino http https://tools.cisco.com/its/service/oddce/services/DDCEService
PARA

enderecgo de destino http https://<TransportGW-
IP_Address>:<port_number>/Transportgateway/services/DeviceRequestHandler

O endereco IP do Transport Gateway pode ser encontrado navegando até as Configuracdes de
HTTP e procurando nos URLs de servico HTTP na GUI do Cisco Transport Gateway.

Para obter mais informacgdes, consulte o guia de configuragao do Cisco Transport Gateway aqui.

Troubleshooting

Ao migrar um dispositivo Cisco para uma versao de software habilitada para Smart Licensing,
vocé pode usar este fluxograma como um guia geral para todos os trés métodos (Direct Cloud
Access, HTTPS Proxy e Cisco Smart Software Manager On-site).

Dispositivo atualizado ou enviado com a versao de software que suporta Smart
Licensing (consulte a se¢ao 1.3 para obter uma lista de versdes suportadas do Cisco I0OS XE).


https://www.cisco.com/c/dam/en/us/td/docs/switches/lan/smart_call_home/user_guides/SCH_Ch4.pdf

Configure or Verify ( Enter Token using

Call-home profile P 'license smart register
for Smart Licensing Lidmken <token=" on device
v \ J l
¥ Device goes Device goes
Device fails to register REGISTERED and REGISTERED and OUT OF
Configure or Verify Layer 3 AUTHORIZED COMPLIANCE (OOC)
and DNS connectivity to
tools.cisco.com
h 4 l
Possible causes of failure and sugaested remedies: Possible reasons why for 0OC State:
» Check connectivity with a ping to tools.cisco.com. If «» IDToken was generated from wrong Smart Account
the ping fails, check layer 3 and DNS configuration or Virtual Account. Need to confirm correct Account
« Check call-home profile is fully configured. Not was used.
h 4 missing a VRF? Correct Profile Active? « There is not enough licenses in Account. Need to
» Has the HTTPS certificate expired? Try renewing confirm on portal licenses are available for use.
Navigate to CSSM or with ‘license smart renew auth' » Wrong license is being used on device. Need to
On-premise Server and « 5till seeing issues? - See "Commaon Failure confirm license is set correctly.
generate |DToken Scenarios" Section Below « License subscription has expired and needs to be
renewed.

Essas etapas para solucionar problemas concentram-se principalmente em um cenario em que o
dispositivo ndo consegue se registrar.

O dispositivo nao registra

Apobs a configuragao inicial, para habilitar o Smart Licensing, o Token, que € gerado no CSSM /
Cisco Smart Software Manager no local, precisa ser registrado no dispositivo via CLI:

Ticense smart register idtoken <TOKEN>

Esta acao gera estes eventos:

<tfroot>

I Smart |icensing process starts

Registration process is 1in progress. Use the 'show license status' command to check the progress and re

I Crypto key is automatically generated for HTTPS comuni cati on



Generating 2048 bit RSA keys, keys will be exportable... [0K] (elapsed time was 1 seconds)
%CRYPTO_ENGINE-5-KEY_ADDITION: A key named SLA-KeyPair has been generated or imported by crypto-engine
%PKI-4-NOCONFIGAUTOSAVE: Configuration was modified. Issue "write memory" to save new I0OS PKI configur

! Call-home start registration process

%CALL_HOME-6-SCH_REGISTRATION_IN_PROGRESS: SCH device registration is in progress. Call-home will poll

! Smart Licensing process connects with CSSM and check entitl ement.

%SMART_LIC-6-EXPORT_CONTROLLED: Usage of export controlled features is allowed
%SMART_LIC-6-AGENT_REG_SUCCESS: Smart Agent for Licensing Registration with the Cisco Smart Software Ma
%SMART_LIC-4-CONFIG_NOT_SAVED: Smart Licensing configuration has not been saved

YSVART_LI G- 5-1 N_COWPLI ANCE: All entitlenents and |icenses in use on this device are authorized

%SMART_LIC-6-AUTH_RENEW_SUCCESS: Authorization renewal with the Cisco Smart Software Manager or satelTli

Para verificar a configuracéo do call-home, execute este CLI:

<tfroot>

#show cal | - home profile al

Profile Name: CiscoTAC-1
Profile status: ACTIVE

Profile mode: Full Reporting

Reporting Data: Smart Call Home, Smart Licensing
Preferred Message Format: xml
Message Size Limit: 3145728 Bytes

Transport Method: http

HTTP address(es): https://tools.cisco.comits/servicel/oddce/services/ DDCEService

Other address(es): default

Periodic configuration info message is scheduled every 1 day of the month at 09:15



Periodic inventory info message is scheduled every 1 day of the month at 09:00

Alert-group Severity
crash debug
diagnostic minor
environment warning
inventory normal
Syslog-Pattern Severity
APF-.-WLC_.* warning
* major

Para verificar o status do Smart Licensing, execute esta CLI:

<#root>
#show | i cense summary

Smart Licensing is ENABLED

Registration:

St at us: REGQ STERED

Smart Account: TAC Cisco Systems, Inc.

Virtual Account: Krakow LAN-SW
Export-Controlled Functionality: ALLOWED

Last Renewal Attempt: None

Next Renewal Attempt: Nov 22 21:24:32 2019 UTC

License Authorization:

St at us: AUTHORI ZED

Last Communi cation Attenpt: SUCCEEDED

Next Communication Attempt: Jun 25 21:24:37 2019 UTC

License Usage:

License Entitlement tag Count Status
C9500 Network Advantage (C9500 Network Advantage) 1 AUTHORIZED
C9500-DNA-40X-A (C9500-40X DNA Advantage) 1 AUTHORIZED

Se o dispositivo ndo registrar (e se o Status for diferente de REGISTRADO), a falta de
conformidade aponta para um problema no CSSM, como falta de licenca na Smart Virtual
Account, mapeamento incorreto (por exemplo, um token de uma Virtual Account diferente foi
usado quando as licengas nao estao disponiveis) e assim por diante. Verifique estes itens:



1. Verificar definigdes de configuragao e cenarios de falha comuns

Consulte a sec¢ao 2.1 para obter as etapas de configuragao basica. Além disso, consulte a segéo
5 para ver cenarios de falha comuns observados no campo.

2. Verificar a conectividade basica

Verifique se o dispositivo pode acessar (e abrir a porta TCP) tools.cisco.com (em caso de acesso
direto) ou o servidor local do Cisco Smart Software Manager:

<#root>

#show run all | in destination address http
destination address http

https://tool s.cisco.com

/its/service/oddce/services/DDCEService
|

I check connectivity
|

#tel net tools.cisco.com443 /source-interface gi0/0

Trying tools.cisco.com (x.x.x.x, 443)... Open
[Connection to tools.cisco.com closed by foreign host]

Se esses comandos nao funcionarem, verifique novamente as regras de roteamento, a interface
de origem e as configuracdes de firewall.



Observacao: o HTTP (TCP/80) esta sendo substituido e o protocolo recomendado é
HTTPS (TCP/443).

Consulte a secao: 3. Consideracdes e avisos neste documento para obter mais diretrizes sobre
como configurar detalhes de DNS e HTTP.

3. Verificar configuragdes da Licenga inteligente

Colete a saida de:

#show tech-support Ticense

e valide a configuracao/registros coletados (atribua essa saida se decidir abrir o caso do Cisco
TAC para investigacao adicional).



4. Habilitar depuracodes

Ative essas depuracodes para coletar informagdes adicionais sobre o processo do Smart
Licensing.

Observagao: depois de habilitar as depuragdes, vocé precisa tentar registrar a licenca
novamente via CLi, como mencionado no ponto 4.1.

#debug call-home smart-licensing [all | trace | error]

#debug ip http client [all | api | cache | error | main | msg | socket]

Para depuracgdes internas, ative e leia os rastreamentos binarios:

! enable debug
#set platform software trace ios [switch] active RO infra-s1 debug



! read binary traces infra-sl1 process logs
#show platform software trace message ios [switch] active RO

Cenarios comuns de falha

Esta secéo descreve alguns cenarios de falha comuns que podem ocorrer durante ou apds o
registro de um dispositivo Cisco:

Cenario #1: Registro do switch "Motivo da falha: produto ja registrado

Corte de "show license all":
Reqgistro:
Status: NAO REGISTRADO - FALHA NO REGISTRO
Funcionalidade de exportagao controlada: nao permitida
Registro inicial: FALHOU em 22 de outubro 14:25:31 2018 EST

Motivo da falha: produto ja registrado

Préxima tentativa de registro: 22 de outubro 14:45:34 2018 EST

Préximas etapas:
- O dispositivo Cisco deve ser registrado novamente.

- Se o dispositivo Cisco for visto no CSSM, o parametro force devera ser usado (isto €,
license smart register idtoken <TOKEN> force).

% Observacgao: o motivo da falha também pode ser mostrado como:
- Motivo da falha: o produto <X> e o sudi que contém
udiSerialNumber:<SerialNumber>,udiPid:<Product> ja foram registrados.
- Motivo da falha: a instancia do produto existente tem Consumo e o Sinalizador de
Imposicao € Falso

Cenario #2: Registro de switch "Motivo da falha: n&o foi possivel processar sua

solicitagdo no momento. Tente novamente"

Corte de "show license all":
Registro:

Status: REGISTRANDO - REGISTRO EM ANDAMENTO



Funcionalidade de exportacao controlada: nao permitida
Registro inicial: FALHOU em 24 de outubro 15:55:26 2018 EST
Falha no motivo: ndo é possivel processar a solicitagdo no momento. Tente novamente
Préxima tentativa de registro: 24 de outubro 16:12:15 2018 EST
Préximas etapas:

- Ative as depuracgdes, conforme mencionado na sec¢ao 4 para obter mais informacodes
sobre o problema.

- Gere um novo token no CSSM no Smart Licensing e tente novamente.

Cenario #3: Motivo da Falha "O 1526135268653 de Data do Dispositivo esta
Deslocado além do Limite de Tolerancia Permitido

Corte de "show license all":
Registro:
Status: REGISTRANDO - REGISTRO EM ANDAMENTO
Funcionalidade de exportagao controlada: nao permitida
Registro inicial: FALHOU em novembro 117:55:46 2018 EST

Motivo da falha: {"timestamp":["The device date '1526135268653" is offset beyond
the allowed tolerance limit."]}

Préxima tentativa de registro: 11 de novembro 18:12:17 2018 EST
Possiveis registros vistos:

%PKI-3-CERTIFICATE_INVALID_NOT_YET_VALID: falha na validagao da cadeia de
certificados. O certificado (SN: XXXXXX) ainda n&o é valido. O periodo de validade
comecga em 12-12-2018:43Z

Proximas etapas:
- Verifique se o reldgio do dispositivo Cisco esta mostrando a hora correta (show clock).

- Configure o Network Time Protocol (NTP), se possivel, para garantir que o relégio
esteja ajustado corretamente.

- Se o NTP néao for possivel, verifique se o relogio (clock set) definido manualmente esta
correto (show clock) e configurado como uma fonte de tempo confiavel, verificando se o
calendario de reldgio valido esta configurado



% Observagao: por padrao, o reldgio do sistema n&o é confiavel. Calendario de reldgio valido é
necessario.

Cenario #4: registro do switch "Motivo da falha: transporte de comunicagao néao
disponivel".

Corte de "show license all":
Registro: Status: NAO REGISTRADO - FALHA NO REGISTRO
Funcionalidade de exportagao controlada: nao permitida
Registro inicial: FALHOU em 09 de margo 21:42:02 2019 CST
Motivo da falha: transporte de comunicagcdo nao disponivel.
Possiveis registros vistos:

%CALL_HOME-3-CALL_HOME_FAILED_TO_ENABLE: falha ao habilitar o call-home do
Agente Inteligente para Licenciamento: o comando nao pdde habilitar o Smart Call Home
devido a um perfil de usuario ativo existente. Se vocé estiver usando um perfil de usuario
diferente do perfil CiscoTAC-1 para enviar dados ao servidor SCH na Cisco, insira
reporting smart-licensing-data no modo de perfil para configurar esse perfil para o
licenciamento inteligente. Para obter mais detalhes sobre o SCH, consulte
http://www.cisco.com/go/smartcallhome

%SMART_LIC-3-AGENT_REG_FAILED: Falha do Agente Inteligente para Registro de
Licenciamento com o Cisco Smart Software Manager ou satélite: transporte de
comunicacgao nao disponivel.

%SMART_LIC-3-COMM_FAILED: Falha de comunicagcao com o Cisco Smart Software
Manager ou satélite: transporte de comunicagao nao disponivel.

Proximas etapas:

- Verifique se o call-home esta habilitado com o servigo call-home na saida show running-
config do dispositivo Cisco.

- Verifique se o perfil de call-home correto esta ativo.

- Verifique se reporting smart-licensing-data esta configurado no perfil de call-home ativo.

Cenario #5: Autorizagao de licenga de switch "Motivo da falha: falha ao enviar
mensagem HTTP do Call Home".

Corte de "show license all":

Autorizagao de licenga:

Status: FORA DE CONFORMIDADE em Jul 26 09:24:09 2018 UTC


http://www.cisco.com/go/smartcallhome

Ultima tentativa de comunicagdo: FALHOU em 2 de agosto 14:26:23 2018 UTC
Motivo da falha: falha ao enviar mensagem Call Home HTTP.
Préxima tentativa de comunicagéo: agosto 02 14:26:53 2018 UTC
Prazo para comunicagao: 25 de outubro 09:21:38 2018 UTC
Os possiveis registros sao vistos:

%CALL_HOME-5-SL_MESSAGE_FAILED: falha ao enviar a mensagem do Smart
Licensing para: https://<ip>/its/service/oddce/servicessDDCEService (ERR 205:
solicitagcao anulada)

%SMART_LIC-3-COMM_FAILED:Falha de comunicagao com o Cisco Smart Software
Manager ou satélite: falha ao enviar mensagem HTTP do Call Home.

%SMART_LIC-3-AUTH_RENEW_FAILED:Renovagao de autorizagdo com o Cisco Smart
Software Manager ou satélite: Mensagem de comunicagao envia erro para UDI PID:XXX,
SN: XXX

Préximas etapas:
- Verifique se o dispositivo Cisco pode fazer ping em tools.cisco.com.

- Se 0 DNS néao estiver configurado, configure um servidor DNS ou uma instrugao de host
ip para o IP nslookup local para tools.cisco.com.

- Tente executar telnet do dispositivo Cisco para tools.cisco.com na porta TCP 443 (porta
usada por HTTPS).

- Verifique se a interface de origem do cliente HTTPs esta definida e correta.

- Verifique se o URL/IP no perfil do call home esta definido corretamente no dispositivo
Cisco através do comando show call-home profile all.

- Verifique se o ip route esta apontando para o proximo salto correto.

- Certifique-se de que a porta TCP 443 nao esteja sendo bloqueada no dispositivo Cisco,
no caminho para o servidor Smart Call Home ou no Cisco Smart Software Manager no
local (satélite).

- Certifique-se de que a instancia correta de Virtual Routing and Forwarding (VRF) esteja
configurada em call-home, se aplicavel.

Cenario #6: Motivo da Falha "Campo Numero de Série de Certificado de Id
Ausente; Campo Numero de Série de Certificado de Assinatura Ausente; Dados
Assinados e Certificado Ndo Correspondem" Log

Esse comportamento é visto ao trabalhar com um servidor local CSSM cujo certificado de



criptografia tenha expirado, conforme documentado na ID de bug Cisco CSCvr41393. Esse é
o comportamento esperado, pois 0 CSSM local deve ter permissao para sincronizar e renovar
seu certificado a fim de evitar um problema de sincronizagéo de certificagdo com qualquer
dispositivo de registro.

Corte de "show license all":

Registro:
Status: NAO REGISTRADO
Smart Account: conta de exemplo
Funcionalidade de exportacao controlada: PERMITIDA

Autorizacao de licenca:
Status: MODO DE AVALIACAO
Periodo de avaliagao restante: 65 dias, 18 horas, 43 minutos, 0 segundos

Possiveis registros vistos:

Esse erro é visto em show logging ou show license eventlog:
SAEVT_DEREGISTER_STATUS msgStatus="LS_INVALID_DATA" error="Campo de
numero de série de certificado de ID ausente; Campo de numero de série de certificado
de assinatura ausente; Dados e certificado assinados nao correspondem"

Préximas etapas:

- Verifique se o dispositivo Cisco tem conectividade IP com o servidor local CSSM.

- Se estiver usando HTTPS, confirme se o C-Name de certificagao esta sendo usado na
configuragao do call-home dos dispositivos.

- Se um servidor DNS nao estiver disponivel para resolver o C-Name de certificacao,
configure uma instrugdo de host ip estatico para mapear o nome de dominio e o
endereco IP.

- Verifique se o status do certificado no CSSM local ainda é valido.
- Se o certificado CSSM no local tiver expirado, use uma das solugdes documentadas na
ID de bug Cisco CSCvr41393

% Observacao: por padrao, o HTTPS executa uma verificagcado de identidade do servidor
durante o handshake SSL para verificar se o URL ou IP € o mesmo que o certificado
fornecido do servidor. Isso pode causar problemas ao usar enderecos IP em vez de uma
entrada DNS se o nome do host e o IP nado coincidirem. Se o DNS n&o for possivel, ou uma
instrugao de host ip estatico, nenhuma verificacdo de identidade de servidor segura http
pode ser configurada para desabilitar essa verificagao de certificagao.

Cenario #7: Autorizagao de licenca de switch "Motivo da falha: aguardando
resposta”

Corte de "show license all'":


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr41393
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr41393

Autorizagao de licenca:

Status: FORA DE CONFORMIDADE em Jul 26 09:24:09 2018 UTC

Ultima tentativa de comunicagédo: PENDENTE em 2 de agosto 14:34:51 2018 UTC
Motivo da falha: aguardando resposta

Préxima tentativa de comunicagéo: agosto 02 14:53:58 2018 UTC

Prazo para comunicagao: 25 de outubro 09:21:39 2018 UTC

Os possiveis registros sao vistos:

%PKI-3-CRL_FETCH_FAIL: Falha na busca de CRL para SLA-TrustPoint de ponto
confiavel Motivo: falha ao selecionar soquete. Tempo limite : 5 (Tempo limite da conexao
esgotado)

%PKI-3-CRL_FETCH_FAIL: Falha na busca de CRL para SLA-TrustPoint de ponto
confiavel Motivo: falha ao selecionar soquete. Tempo limite : 5 (Tempo limite da conexao
esgotado)

Préximas etapas:

- Para corrigir esse problema, o SLA-TrustPoint deve ser configurado como nenhum na
configuracao de execucao

show running-config
<omitted>
crypto pki trustpoint SLA-TrustPoint
revocation-check none
O que é CRL?

Lista de revogagao de certificado (CRL) € uma lista de certificados revogados. A CRL &
criada e assinada digitalmente pela autoridade de certificagao (CA) que emitiu originalmente
os certificados. A CRL contém as datas de quando cada certificado foi emitido e quando ele
expira. Mais informacdes sobre CRL estdo disponiveis aqui.

Cenario #8: Licenca com status "FORA DE CONFORMIDADE"

Corte de "show license all'":

Autorizagao de licenga:

Status: FORA DE CONFORMIDADE em Jul 26 09:24:09 2018 UTC

Ultima tentativa de comunicagédo: PENDENTE em 2 de agosto 14:34:51 2018 UTC
Motivo da falha: aguardando resposta

Préxima tentativa de comunicagao: agosto 02 14:53:58 2018 UTC

Prazo para comunicagao: 25 de outubro 09:21:39 2018 UTC

Os possiveis registros sdo vistos:



%SMART_LIC-3-OUT_OF_COMPLIANCE: uma ou mais qualificacdes estao fora de
conformidade.

Préoximas etapas:
- Verifique se o Token da Smart Virtual Account correta foi usado.

- Verifique a quantidade de licengas disponiveis aqui.

Cenario #9: Autorizacao de licenca de switch "Motivo da falha: os dados e a
assinatura nao coincidem "

Corte de "show license all":
Autorizagao de licenga:
Status: AUTORIZADO em Mar 12 09:17:45 2020 EDT
Ultima tentativa de comunicagéo: FALHOU em 09:17:45 de marco de 2020 EDT
Motivo da falha: os dados e a assinatura n&o correspondem
Préxima tentativa de comunicagao: 12 de margo 09:18:15 2020 EDT
Prazo para comunicagao: 9 de maio 21:22:43 2020 EDT
Os possiveis registros sao vistos:

%SMART_LIC-3-AUTH_RENEW_FAILED: Renovacéo de autorizagdo com o Cisco Smart
Software Manager (CSSM): erro recebido do Smart Software Manager: os dados e a
assinatura nao correspondem para UDI PID:C9000,SN:XXXXXXXXX

Préximas etapas:
- Cancele o registro do switch com o cancelamento inteligente de registro da licenca.

- Em seguida, registre o switch usando um novo token com a licenca smart register
idtoken <TOKEN> force.

Referéncias

1) Pagina inicial do Cisco Smart Licensing

2) Comunidade da Cisco — Treinamento sob demanda.

3) Smart Account — portal de gerenciamento: Smart Software Licensing
4) Smart Account — criar novas contas: Smart Accounts

5) Guia de configuracéo (exemplo) — Guia de configuragao de gerenciamento do sistema, Cisco
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



