|dentificar e Solucionar Problemas da Licenca
HSEC no Catalyst 9300X
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Introducao

Este documento descreve como resolver problemas nos switches Catalyst 9300X que envolvem o
complemento de licenga HSEC.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Nocodes basicas sobre o Cisco Smart Licensing
» Familiaridade com a configuracado do switch Catalyst 9300X

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

» Hardware: Catalyst 9300X
+ Software: I0S XE 17.9.5

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Informagdes de Apoio

A licengca HSEC (High Security) € uma licenca adicional que pode ser adicionada ao Cayalyst
9300X para permitir o suporte de trafego criptografado e recursos IPsec.

Problema

O Catalyst 9300X néo tem a licenga HSEC no switch
Detalhes do problema:
» PID: C9300X-48HX

Comandos executados para identificar o problema:

<tfroot>
Switch#

show |i cense sumary

Account Information:
Smart Account: Cisco Systems
Virtual Account: DEFAULT

License Usage:
License Entitlement Tag Count Status

network-advantage (C9300-48 Network Advan...) 1 IN USE
dna-advantage (C9300-48 DNA Advantage) 1 IN USE <<<<

M ssing the HSEC |icense

Solucao

A solucéao envolve a remocao da licenca e da instancia do Cisco Smart Software Manager
(CSSM), a regeneracgao do codigo de reserva do switch e a instalagcido do novo arquivo no switch.

Etapa 1: Remover licenga e instancia do CSSM

No CSSM, a licenga e a instancia estao localizadas na Virtual Account padrdo. Observe estas
etapas para remové-las:

1. Remova a licenca da Virtual Account:

» Entre em contato com a equipe de licenciamento do TAC para remover a licenga da conta .
Os conjuntos de dados uteis que podem ser incluidos no caso sdo o numero UDI SN do



dispositivo, o nome da Smart Account e o nome da Virtual Account.
2. Remova o dispositivo da instancia do produto:

* Navegue até a conta em que a licenga esta, por exemplo, a conta Padrédo - a instancia
Produto — pesquisar agdes de — do dispositivo SN# (no lado direito do dispositivo listado) —
remover — Confirmar.

Etapa 2: Gerar Novamente o Codigo de Reserva

Execute este comando no switch para obter o codigo de reserva:

<#root>
device#
license smart reservation request | ocal

Enter this request code in the Cisco Smart Software Manager portal:
UDI: PID:C9300X-48HX,SN:FOC2522L1W7
Request code: CB-ZC9300X-48HX:FOC2522L1W7-AK9A6sMTr-2D

Copie o codigo de solicitacao e insira-o no CSSM. Na Virtual Account padrao, navegue até
Licenses — License Reservation - (cole o cédigo obtido da saida do switch) -~ em seguida.
Escolha as licengas necessarias (HSEC, DNA Advantage e Network Advantage) e gere o codigo
de autorizacdo. Faca o download do novo arquivo do CSSM e copie-o no switch. Isso pode ser
feito via FTP ou por meio de copia de midia fisica.

Etapa 3: instalar o novo codigo de autorizagao

Verifique se o arquivo esta na memoaria flash e execute este comando:

<#root>
device#

license smart reservation install file flash:

Instale a licenga HSEC quando o switch estiver conectado ao CSSM ou CSLU usando o Smart
Licensing:

<tfroot>
C9300X#

license smart authorization request add hseck9 | oca



*Oct 12 20:01:36.680: %SMART_LIC-6-AUTHORIZATION_INSTALL_SUCCESS: A new Tlicensing authorization code wa

Verifique se a licenga HSEC esta instalada corretamente:

<tfroot>
C9300X#

show | i cense sumary

Account Information:
Smart Account: Cisco Systems, TAC As of Oct 13 15:50:35 2022 UTC
Virtual Account: CORE TAC

License Usage:

License Entitlement Tag Count Status
network-advantage (C9300X-12Y Network Adv...) 1 IN USE
dna-advantage (C9300X-12Y DNA Advantage) 1 IN USE
C9K HSEC (Cat9K HSEQ)

0 NOT I N USE

<L

Habilite IPsec como o modo de tunel na interface de tunel:

<tfroot>
C9300X(config)#

interface tunnel 1

C9300X(config-if)#

tunnel node ipsec ipv4

C9300X(config-if)#

end

Depois que o IPsec € habilitado, a licengca HSEC se torna EM USO. Para obter mais informacgdes,
consulte Configurar IPsec em Catalyst 9000X Series Switches.

Verifique o uso da licenga:

<ttroot>


https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300x-12y-a-switch/221564-configure-ipsec-on-catalyst-9000x-series.html#toc-hId-5763757

device#

show | i cense usage

License Entitlement Tag Count Status
C9300 48P Network Ad... (C9300-48 Network Advan...) 1 IN USE
C9300 48P DNA Advantage (C9300-48 DNA Advantage) 1 IN USE
C9K HSEC (Cat9K HSEQO)
1 IN USE

<<<<

Informacgdes Relacionadas

» Configurar o IPsec nos switches Catalyst 9000X Series
» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300x-12y-a-switch/221564-configure-ipsec-on-catalyst-9000x-series.html#toc-hId-5763757
https://www.cisco.com/c/en/us/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



