Versoes recomendadas para as plataformas
Catalyst 9200/9300/9400/9500/9600
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Introducao

Este documento descreve como encontrar uma versdo de software estavel para as plataformas
de switching empresarial da série Catalyst 9000.

Informacoes de Apoio

As informagdes neste documento ndo devem ser exaustivas e devem servir como um guia geral
para vocé, especialmente em casos de implantagdes/atualizacbes em massa. Além dessas
recomendacoes, se for necessario executar uma versao para utilizar recursos de software ou
hardware mais recentes, a recomendagao é selecionar versdes de manutengao estendida (EM)
sempre que possivel.

» Se vocé usa o SDA (Software-Defined Access), consulte a matriz de compatibilidade de
produtos disponivel aqui.

» Para obter recomendagdes de software sobre os Cisco Catalyst 1000/2960/3560/CDB/4500,
Catalyst 3650/3850 e Catalyst 6500/6800 Series Switches, consulte esta pagina.

» Para obter recomendacbes de software sobre Cisco Catalyst 9800 Series Wireless
Controllers, consulte esta pagina.

Suporte a software Cisco |IOS XE

Cada versao do software Cisco IOS® XE é classificada como uma versao de suporte padrdo ou
uma versao de suporte estendido.

Versao de suporte padrao - Uma vida util de suporte sustentavel de 12 meses a partir da primeira
remessa ao cliente (FCS) com reconstrugdes programadas. Os exemplos sdo as versdes do


https://www.cisco.com/c/dam/en/us/td/docs/Website/enterprise/sda_compatibility_matrix/index.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-6500-series-switches/214946-recommended-releases-for-catalyst-2960-3.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/214749-tac-recommended-ios-xe-builds-for-wirele.html

Cisco I0S XE Software 17.7,17.8, 17.10 e 17.11

Versao de suporte estendido - Uma vida util de suporte sustentavel de 48 meses a partir da
primeira remessa ao cliente (FCS) com reconstru¢des programadas. Exemplos sao as versdes do
Cisco I0S XE Software 17.9 e 17.12

%ﬁ Observagao: cada terceira versdo subsequente (por exemplo, Cisco I0S XE Software
Release 17.3, 17.6, 17.9 e 17.12) é uma versao com suporte estendido.

Considerando que as versoes de suporte padrao tém uma vida util de suporte muito mais curta,
enquanto as versdes de suporte estendido tém suporte mais longo com mais rebuilds/corre¢des
de bugs programadas, é recomendavel que vocé permanecga nas versdes de suporte estendido
sempre que possivel.

Recomendacbes

As recomendacgdes aqui enunciadas estao em vigor desde junho de 2024 e sao atualizadas
periodicamente quando necessario.

Linha de Detalhes do produto Versao recomendada do Cisco I0S-XE
produtos
17.9.5
C9200CX(todos os modelos)
17.12.3
17.9.5
g; gglyst C9200L (todos os modelos)
17.12.3
17.9.5
C9200 (todos os modelos)
17.12.3
Catalyst 17.9.5
9300 9300L (todos os modelos)
17.12.3
17.9.5
C9300-24H, C9300-48H, C9300X-48HX
17.12.3




C9300X (C9300X-12Y, C9300X-24Y e
C9300X-48TX)

17.9.5

17.12.3
17.9.5
C9300X (C9300X-24HX)
17.12.3
17.9.5
C9300 (todos os outros modelos)
17.12.3
17.9.5
C9300LM (todos os modelos)
17.12.3
C9400-SUP-1, C9400-SUP-1XL 17.9.5
- -1, - - e C9400-
SUP-1XL-Y 17.12.3
Catalyst
9400
17.9.5
C9400X-SUP2(XL)
17.12.3
17.9.5
C9500 (todos os modelos)
17.12.3
Catalyst
9500
17.9.5
C9500X (C9500X-28C8D)
17.12.3
17.9.5
C9600 (C9600-SUP-1)
17.12.3
Catalyst
9600
17.9.5*

C9600X-SUP2

17.12.3




Observacao: * Para hardware mais recente, como C9500X-60L4D, selecione a versao de
software compativel listada na pagina Cisco Software Download.

* O recurso Stackwise Virtual 9500X e 9600X esta disponivel nas versdes 17.10.1 e

posteriores.
» Para hardware mais recente, a preferéncia pode ser selecionar uma versao de
manutencgao estendida, se disponivel.

Perguntas Frequentes sobre Recomendacao de Software

Pergunta: E se eu vir uma versao recomendada do cddigo nesta pagina, mas ela nao estiver
disponivel para download para esse modelo de switch especifico?

Resposta:

* Quando os switches Catalyst sdo iniciados, eles podem nao suportar versdes anteriores do
software que foram langadas antes do hardware ser iniciado. Sempre confirme que software



esta realmente disponivel para download para essa plataforma especifica.

* Nao baixe uma versao do cddigo de alguma outra pagina de plataforma e tente instalar no
seu dispositivo. O software disponivel na pagina do produto especifico tem precedéncia
sobre esta pagina de recomendacao de versao

« Em uma situagado como essa, use o recurso de feedback no lado direito do artigo para nos
informar! Fazemos todos os esforgos para manter esta pagina atualizada, mas em alguns
casos (como uma nova versao da plataforma) esta recomendacgao de pagina pode estar um
pouco atrasada.

Atualizacao de manutencao de software (SMU) e Especial de
engenharia (ES)

Em certos casos, a correcao de bugs criticos pode ser disponibilizada por meio de compilacées
SMU (Software Maintenance Upgrade, Atualizagdo de Manutencdo de Software) ou ES
(Engineering Special, Especial de Engenharia).

» O Software Maintenance Upgrade (SMU) € um pacote que pode ser instalado em um
sistema para fornecer uma corre¢ao de patch ou uma resolugédo de seguranga para uma
imagem liberada. Um pacote SMU é fornecido por versao e por componente e € especifico
para a plataforma. As SMUs sao suportadas somente em versdes de manutencgao estendida
e durante todo o ciclo de vida da vers&o do software pai.

» As compilagbes de Engenharia Especial (ES) devem ser implantadas por um periodo
limitado e ndo estdo disponiveis no CCO (cisco.com). E recomendavel passar para a
préxima reconstrucdao de manutengao assim que ela estiver disponivel em Cisco.com. As
construcdes especiais de engenharia sdo totalmente suportadas pela Cisco Customer
Experience (CX) e pela Business Unit (BU).

Se vocé encontrar algum problema especifico ao seu ambiente que ainda nao tenha sido
corrigido nas versoes cisco.com existentes, entre em contato com a Cisco Customer Experience
(CX) para explorar a possibilidade de um SMU ou ES.

Caveats
Versoes Solugao
Identifier Titulo afetadas alternativa |Versao Fixa
(EMR) disponivel
Vulnerabilidade de
ID de bug da Cisco es_cgl’or?ament_o de Consulte o Consulte o C.onsullte. .a
privilégios de interface de | . . . disponibilidade
CSCwh87343 L. Guia Guia -
usuario da Web do - - de correcdes
software Cisco |IOS XE



https://www.cisco.com
https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-xe-dublin-17121/221128-software-fix-availability-for-cisco-ios.html
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-xe-dublin-17121/221128-software-fix-availability-for-cisco-ios.html

Os switches C9300-

ID de bug da Cisco 24H/C9300-48H No 17.6.6,
executando 17.6.5 nao 17.6.5 (17.6.5ES 17.6.6a
CSCwe54104/CSCwd78924 ~ e disponive|) e
fornecerédo PoE
Falha de segmentacgao - Yes 1;2261
ID de bug da Cisco Travamento - SSH-Ao |17.6.3, 17.6.4, 17'9'4 ’
CSCwe36743 alterar as configuragdes [17.6.5 (SMU 17'9'4;1
do grupo AAA disponivel) 17'9'5 ’
comoautonomo . [1767:17:62, 7460
ID de bug da Cisco observara a perda de 17.6.3,17.6.4, Ves 17'9'4 ’
CSCwe54047 P 17.9.1,17.9.2. SOk
pacotes entre os fluxos 1793 17.9.4a,
de trafego inter-ASIC e 17.9.5
Stackwise-Virtual: No
ID de bug da Cisco Recarga inesperada com (17.11.1, (17.12.1 17.12.2,
CSCwf91450 motivo da ultima recarga: |17.12.1 ES 17.12.3
CPUReset disponivel)
O Stackwise Virtual pode Yes
ID de bug da Cisco fallhar. ao programar o 17.11.1,17.12.1(17.12.1 17.12.2,
CSCwe20900 préprio endereco MAC no ES 17.12.3
hardware disponivel)
As LCs ndo podem
inicializar da regiéo 1712.2
ID de bug da Cisco Golden do IOEPGA 17.9.4. 17.12.1 No 17.12.3,
CSCwh01883 quando a regiao 1795
Upgrade/Primary estiver e
corrompida
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Cisco I0S XE 17 — Notas de versao — Cisco



https://tools.cisco.com/bugsearch/bug/CSCwe54104
https://tools.cisco.com/bugsearch/bug/CSCwd78924
https://tools.cisco.com/bugsearch/bug/CSCwe36743
https://tools.cisco.com/bugsearch/bug/CSCwe54047
https://tools.cisco.com/bugsearch/bug/CSCwf91450
https://tools.cisco.com/bugsearch/bug/CSCwe20900
https://tools.cisco.com/bugsearch/bug/CSCwh01883
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-16/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/products-release-notes-list.html

Anuncio de fim das vendas e de fim da vida util do Cisco I0S XE 16.6.x

Anuncio de fim das vendas e de fim da vida util do Cisco I0S XE 16.9.x

Anuncio de fim das vendas e fim da vida util do Cisco I0S XE 16.12.x

Anuncio de fim das vendas e fim da vida util do Cisco 10S XE 17.3.x

Anuncio de fim das vendas e fim da vida util do Cisco 10S XE 17.6.x

Anuncio de fim das vendas e fim da vida util do Cisco IOS XE 17.9.x



https://www.cisco.com/c/en/us/products/collateral/routers/asr-1000-series-aggregation-services-routers/eos-eol-notice-c51-741918.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/eos-eol-notice-c51-742700.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-16/eos-eol-notice-c51-744154.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-3-x-eol.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-6-x-eol.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-9-x-eol.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



