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Introduction

Este documento é um guia sobre verificagcdes importantes e saidas uteis que devem ser
coletadas em caso de travamento ou reinicializagao inesperada de produtos empresariais da
Cisco. As informagdes neste documento ndo devem ser exaustivas e devem servir como um guia
geral para os clientes, especialmente quando eles planejam abrir uma solicitagao de servigo no
Cisco TAC.

Catalyst 9000 Series Switches

Verificagbes basicas

- Quando ocorreu o recarregamento/travamento?
- O switch se recuperou automaticamente apés o travamento?

Saidas a recolher

- show tech-support diagnostic

Note: a saida show tech-support pode ser grande e € recomendavel redirecionar a saida
para um arquivo na flash.

Swi t ch# show tech-support | redirect flash:filenane



- dir all

- Qualquer arquivo de relatério/arquivo do sistema do diretério flash/crashinfo criado no
momento do recarregamento/travamento.

- request platform software archive - Este comando cria um arquivo na memodria flash do
switch/supervisor ativo.

- solicitar o software de rastreamento slot RP standby archive - Execute este comando no caso
da configuracéo de alta disponibilidade do Catalyst 9400/Catalyst 9600 para coletar o Btrace
do supervisor em standby. Este € um comando oculto, configure o servigo interno para
executa-lo. Esse comando criara um arquivo na memoria flash do supervisor em standby.

- solicitar o arquivo RP em standby do switch de slot do software da plataforma - executar este
comando no caso da configuragdo do Catalyst 9400 SVL para coletar o Btrace do supervisor
em standby. Esse comando criara um arquivo na memoria flash do supervisor em standby.

Controladores de LAN sem fio Catalyst 9800 Series

Coletar travamentos/pontos de controle relatorios de sistema/travamentos de AP. Isso pode ser
feito via GUI: Navegue até Solucao de problemas > CoreDump e relatério do sistema

* 3 Core Dumgp and Systom Report

Cove Dump

Date & Time Sizn (Bytes) Dowriosd

ou via CLI:

# nore bootfl ash: systemreport*
# copy bootfl ash: systemreport- YYYYMVDD- HHWES- Ti mezone.tar.gz {tftp: | ftp: | https: ..}

ou

# nore harddi sk: systemreport*
# copy harddi sk: system report - YYYYMVDD- HHMVBS- Ti mezone.tar.gz {tftp: | ftp: | https: ..}

Saidas adicionais a serem coletadas -

show proc cpu platformsorted 1mn
show proc nmem pl at f or m accounti ng
show redundancy sw tchover history
show redundancy hi story

Travamentos de AP da GUI do Cat 9800:

Para qualquer travamento de AP, colete os arquivos de travamento de AP na GUI da
WLC>>Configuragdo>>Sem fio>Pontos de acesso>> Clique na guia AP relevante >> Avancado
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Controladores de LAN sem fio executando o Cisco AireOS

Fazendo upload de logs e arquivos de travamento (GUI)

Etapa 1 Escolha Command > Upload File. A pagina Carregar arquivo do controlador é exibida.
Etapa 2 Na lista suspensa Tipo de arquivo, escolha um de cada vez:
Log de eventos
Log de mensagens
Registro de interceptagao
Arquivo de travamento
Etapa 3 Na lista suspensa Modo de transferéncia, escolha uma das seguintes opgdes:
TFTP
FTP
SFTP (disponivel nas versdes 7.4 e posteriores)
Etapa 4 Na caixa de texto Endereco IP, digite o endereco IP do servidor.

Etapa 5 Na caixa de texto Caminho do arquivo, digite 0 caminho do diretorio do arquivo de log ou
travamento.

Etapa 6 Na caixa de texto Nome do arquivo, digite 0 nome do arquivo de log ou travamento.
Etapa 7 Se vocé escolheu FTP como o Modo de transferéncia, siga estas etapas:

Na caixa de texto Nome de usuario de login do servidor, digite 0 nome de logon do servidor
FTP.



Na caixa de texto Senha de login do servidor, digite a senha de login do servidor FTP.

Na caixa de texto Server Port Number, digite o numero da porta do servidor FTP. O valor
padrao para a porta do servidor é 21.

Etapa 8 Clique em Carregar para carregar o arquivo de log ou travamento do controlador. Uma

mensagem é exibida indicando o status do carregamento. Repita a etapa 2 para coletar o restante
dos registros.

Carregando registros e arquivos de travamento (CLI)

Etapa 1 Para transferir o arquivo do controlador para um servidor, digite este comando:

transfer upload node {tftp | ftp | sftp}
Etapa 2 Para especificar o tipo de arquivo a ser carregado, digite este comando:

transfer upl oad npbde dat at ype <dat at ype>

onde o tipo de dados € uma das seguintes opgoes:
crashfile — Carrega o arquivo de travamento do sistema.
errorlog — Carrega o log de erros do sistema.

panic-crash-file—Carrega as informacdes de panico do kernel se ocorrer um panico do
kernel.

systemtrace—Carrega o arquivo de rastreamento do sistema.
traplog—Carrega o registro de interceptacao do sistema.

watchdog-crash-file—Carrega o dump do console resultante de uma reinicializagao iniciada
por watchdog do controlador apés um travamento. O modulo watchdog de software verifica
periodicamente a integridade do software interno e garante que o sistema né&o figue em um
estado inconsistente ou ndo operacional por um longo periodo.

Etapa 3 Para especificar o caminho para o arquivo, digite estes comandos:

transfer upload serverip server_ip_address
transfer upload path server_path_to_file
transfer upload filenane fil enane

Etapa 4 Se vocé estiver usando um servidor FTP, digite também estes comandos:

transfer upl oad usernane usernane
transfer upl oad password password
transfer upload port port

Note: O valor padrao do parametro de porta é 21.



Etapa 5 Para ver as configuragdes atualizadas, digite este comando:

transfer upload start
Etapa 6 Quando solicitado a confirmar as configuragées atuais e iniciar o upload do software,
responday.

Fazendo o upload de lixos de nucleo do controlador para um servidor (CLI)

Etapa 1 Para ver informagdes sobre o arquivo de dump central na memoaria flash, digite este
comando:

show cor edunp sunmary
Informagdes semelhantes as seguintes sao exibidas:

Core Dunp is enabl ed
Core Dump file is saved on flash

SW VErSi ON. ..ot 6.0.83.0
TIime Stamp. . ... Wed Feb 4 13:23:11 2009
File Size. ... ... 9081788
File Name Suffix........... ... ... ... ... .. filename. gz

Etapa 2 Para transferir o arquivo do controlador para um servidor, digite estes comandos:

transfer upload node {tftp | ftp | sftp}
transfer upl oad datatype coredunp

transfer upload serverip server_ip_address
transfer upload path server _path to file
transfer upload filenane fil enane

Note: Depois que o arquivo é carregado, ele termina com um sufixo .gz. Se desejar, vocé
pode carregar o mesmo arquivo de despejo central varias vezes com nomes diferentes para
servidores diferentes.

Etapa 3 Se vocé estiver usando um servidor FTP, digite também estes comandos:

transfer upl oad usernane username
transfer upl oad password password
transfer upload port port

Note: O valor padrao do parametro de porta é 21.

Etapa 4 Para exibir as configuracdes atualizadas, digite este comando:

transfer upload start
Etapa 5 Quando solicitado a confirmar as configuragées atuais e iniciar o upload do software,
responday.

Travamentos de AP da GUI do AireOS:



Da GUI do WLC>>Gerenciamento>>Suporte Técnico>>AP Registro de Travamento
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Travamento de AP-IOS

O AP-IOS refere-se ao SO legado nos APs da Cisco. (Exemplo: Pontos de acesso (séries
1700/2700/3700/1600/2600/3600).

via CLI:

terminal length O
nore flash:/crashinfo-*

Find the relevant crash files using tinmestanp
copy ftp/tftp command to transfer crash file

AP-COS Crash

AP-COS refere-se ao SO mais recente nos APs da Cisco. (Exemplo: Pontos de acesso
91XX/3800/2800/1800 Series).

via CLI:

show fl ash crash
show fl ash sysl ogs

- Localize os arquivos que correspondem ao carimbo de data e hora do travamento

- Mais para o arquivo de log do terminal ou copie o arquivo de travamento listado usando
copy sysylog <filnename>tftp:|scp: tftp|scp://x.x.x.x/
(ex. copy syslogs 1l4.crash_log tftp: 1.2.3.4)



Como o URL deve estar no formato A.B.C.D[/dir]/nome do arquivo.
. Coletar todos os arquivos que correspondem a ID do evento para uma boa medida
Corefile

- Os arquivos correspondentes s6 podem ser vistos e coletados da CLI do AP (ou CLI da WLC
usando comandos 'AP")

show fl ash core

Note: Os arquivos corefiles sdo compactados em arquivos tar GZ (.tgz). Eles podem ser
descompactados usando o Winzip e conterdao um 'show tech', bem como cépias de outros
logs.

- Copie os arquivos correlacionados usando TFTP ou SCP

copy cores tftp:[scp X X X X



	Saídas a serem coletadas em caso de falha ou recarga inesperada
	Contents
	Introduction
	Catalyst 9000 Series Switches
	Verificações básicas
	Saídas a recolher

	Controladores de LAN sem fio Catalyst 9800 Series
	Travamentos de AP da GUI do Cat 9800:

	Controladores de LAN sem fio executando o Cisco AireOS
	Fazendo upload de logs e arquivos de travamento (GUI)
	Carregando registros e arquivos de travamento (CLI)
	Fazendo o upload de lixos de núcleo do controlador para um servidor (CLI)
	Travamentos de AP da GUI do AireOS:

	Travamento de AP-IOS
	via CLI:

	AP-COS Crash
	via CLI:



