Autenticacao IEEE 802.1x com Catalyst
6500/6000 executando o exemplo de
configuracao de software CatOS
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Introduction

Este documento explica como configurar o IEEE 802.1x em um Catalyst 6500/6000 executado em
modo hibrido (CatOS no Supervisor Engine e Cisco IOS® Software no MSFC) e em um servidor
RADIUS (Remote Authentication Dial-In User Service) para autenticacao e atribuicado de VLAN.

Prerequisites

Requirements

Os leitores deste documento devem estar cientes destes tépicos:

- Guia de instalacdo do Cisco Secure ACS para Windows 4.1
. Guia do usuario do Cisco Secure Access Control Server 4.1
- Como funciona o RADIUS?

- Guia de implantacao do Catalyst Switching e ACS
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Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Catalyst 6500 que executa CatOS Software Release 8.5(6) no Supervisor Engine e Cisco 10S
Software Release 12.2(18)SXF no MSFCObservagao: vocé precisa do CatOS verséo 6.2 ou
posterior para suportar a autenticagdo baseada em porta 802.1x.0Observagao: antes do
software versao 7.2(2), quando o host 802.1x é autenticado, ele ingressa em uma VLAN
configurada na NVRAM. Com o software versao 7.2(2) e versdes posteriores, apos a
autenticagao, um host 802.1x pode receber sua atribuicdo de VLAN do servidor RADIUS.

- Este exemplo usa o Cisco Secure Access Control Server (ACS) 4.1 como o servidor
RADIUS.Observagao: um servidor RADIUS deve ser especificado antes de ativar 802.1x no
switch.

- Clientes PC que suportam autenticacao 802.1x.Observacgao: este exemplo usa clientes
Microsoft Windows XP.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Informacoes de Apoio

O padrao IEEE 802.1x define um controle de acesso baseado em cliente-servidor e um protocolo
de autenticagao que restringe a conexao de dispositivos nao autorizados a uma LAN através de
portas acessiveis publicamente. O 802.1x controla o acesso a rede criando dois pontos de acesso
virtuais distintos em cada porta. Um ponto de acesso € uma porta nao controlada; a outra € uma
porta controlada. Todo o trafego através de uma unica porta esta disponivel para ambos os
pontos de acesso. O 802.1x autentica cada dispositivo de usuario conectado a uma porta de
switch e atribui a porta a uma VLAN antes de disponibilizar quaisquer servigos oferecidos pelo
switch ou pela LAN. Até que o dispositivo seja autenticado, o controle de acesso 802.1x permite
somente o trafego EAP (Extensible Authentication Protocol) sobre LAN (EAPOL) através da porta
a qual o dispositivo esta conectado. Apds a autenticagao ser bem-sucedida, o trafego normal
pode passar pela porta.

Configurar

Nesta secao, vocé recebe as informagdes para configurar o recurso 802.1x descrito neste
documento.

Nota: Use a Command Lookup Tool (somente clientes registrados) para obter mais informacoes
sobre os comandos usados nesta secao.

Essa configuracao requer estes passos:

. Configurar o Switch Catalyst para autenticacdo 802.1x
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. Configurar o servidor RADIUS
. Configurar os PC Clients para Usar a Autenticacdo 802.1x

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:

PC1
Fa 3/2 a —
Catalyst 6500 El PC2
Fa 373 p =
RADIUS
Server
|I Fa 3/1
— Vlan 10
172.16.1.1/24
Fa 3/4
Fa 3/5 PC4

- Servidor RADIUS—EXxecuta a autenticagao real do cliente. O servidor RADIUS valida a
identidade do cliente e notifica o switch se o cliente esta autorizado a acessar os servigos de
LAN e switch. Aqui, o servidor RADIUS esta configurado para autenticagéo e atribuigao de
VLAN.

. Switch—Controla o acesso fisico a rede com base no status de autenticagao do cliente. O
switch atua como um intermediario (proxy) entre o cliente e o servidor RADIUS, solicitando
informacodes de identidade do cliente, verificando essas informacdes com o servidor RADIUS
e transmitindo uma resposta ao cliente. Aqui, o switch Catalyst 6500 também é configurado
como um servidor DHCP. O suporte a autenticagcao 802.1x para o DHCP (Dynamic Host
Configuration Protocol) permite que o servidor DHCP atribua os enderecos IP as diferentes
classes de usuarios finais adicionando a identidade de usuario autenticado ao processo de
descoberta de DHCP.

- Clientes—Os dispositivos (estacdes de trabalho) que solicitam acesso a LAN e aos servigos
de switch e respondem as solicitacdes do switch. Aqui, os PCs 1 a 4 sdo os clientes que
solicitam um acesso autenticado a rede. Os PCs 1 e 2 usardo a mesma credencial de logon
para estarem na VLAN 2. Da mesma forma, os PCs 3 e 4 usarao uma credencial de login
para a VLAN 3. Os clientes PC sao configurados para obter o enderecgo IP de um servidor
DHCP.Observagao: nesta configuracao, qualquer cliente que falha na autenticacédo ou
qualquer cliente com capacidade nao 802.1x que se conecta ao switch tem o acesso negado
a rede movendo-o para uma VLAN n&o utilizada (VLAN 4 ou 5) usando a falha de



autenticacao e os recursos da VLAN de convidado.

Configurar o Switch Catalyst para autenticacdo 802.1x

Este exemplo de configuragao de switch inclui:

- Ative a autenticacao 802.1x e os recursos associados nas portas FastEthernet.

- Conecte o servidor RADIUS a VLAN 10 atras da porta FastEthernet 3/1.

- Configuracao do servidor DHCP para dois pools IP, um para clientes na VLAN 2 e outro para
clientes na VLAN 3.

- Roteamento entre VLANSs para ter conectividade entre clientes apds a autenticacao.

Consulte Authentication Configuration Guidelines para obter as diretrizes sobre como configurar a
autenticacao 802.1x.

Observagao: verifique se o servidor RADIUS sempre se conecta atras de uma porta autorizada.

Catalyst 6500

Consol e (enabl e) set system name Cat6kK

System nane set.

!-—- Sets the hostname for the switch. Cat 6K> (enabl e)
set localuser user admin password cisco

Added | ocal user adnin.

Cat 6K> (enabl e) set localuser authentication enable
Local User authentication enabl ed

!--- Uses local user authentication to access the
switch. Cat6K> (enable) set vtp domain cisco

VTP donmi n ci sco nodified

! -—-— Domain name must be configured for VLAN
configuration. Cat 6K> (enable) set vlian 2 name VLAN2
VTP advertisenents transmitting tenporarily stopped,
and will resune after the command fi ni shes.

VI an 2 configuration successful

!--— VLAN should be existing in the switch !--- for a
successsful authentication. Cat 6K> (enable) set vlan 3
name VLAN3

VTP advertisenents transmitting tenporarily stopped,
and will resune after the command fi ni shes.

VI an 3 configuration successful

!--- VLAN names will be used in RADIUS server for VLAN
assignment. Cat 6K> (enable) set vlan 4 name
AUTHFAIL_VLAN

VTP advertisenents transmitting tenporarily stopped,
and will resune after the command fi ni shes.

VI an 4 configuration successful

!-—- A VLAN for non-802.1x capable hosts. Cat 6K>
(enabl e) set vlan 5 name GUEST_VLAN

VTP advertisenents transmitting tenporarily stopped,
and will resune after the command fi ni shes.

VI an 4 configuration successful

!--- A VLAN for failed authentication hosts. Cat 6K>
(enabl e) set vlan 10 name RADIUS_SERVER

VTP advertisenents transmitting tenporarily stopped,
and will resune after the command fi ni shes.

VI an 10 configuration successful

!--- This is a dedicated VLAN for the RADIUS Server.
Cat 6K> (enabl e) set interface sc0 10 172.16.1.2
255.255.255.0
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Interface scO vlan set, |P address and netmask set.

/--- Note: 802.1x authentication always uses the !---
scO interface as the identifier for the authenticator !-
-- when communi cating with the RADI US server.

Cat 6K> (enabl e) set wvlan 10 3/1
VLAN 10 nodifi ed.

VLAN 1 nodified

VLAN Mod/ Ports

10 3/1

!--- Assigns port connecting to RADIUS server to VLAN
10. Cat6K> (enabl e) set radius server 172.16.1.1 primary
172.16.1.1 with auth-port 1812 acct-port 1813

added to radius server table as primary server.

!--- Sets the IP address of the RADIUS server. Cat 6K>
(enabl e) set radius key cisco

Radi us key set to cisco

! -—-- The key must match the key used on the RADIUS
server. Cat6K> (enable) set dotlx system-auth-control
enable

dot 1x system aut h-control enabl ed.

Configured RADI US servers will be used for dot1x

aut henti cati on.

!--- Globally enables 802.1x. !--- You must specify at
least one RADIUS server before !--- you can enable
802.1x authentication on the switch. Cat 6K> (enabl e) set
port dotlx 3/2-48 port-control auto

Port 3/2-48 dot1lx port-control is set to auto.

Trunki ng di sabl ed for port 3/2-48 due to Dot1lx feature.
Spantree port fast start option enabled for port 3/2-48.
!--- Enables 802.1x on all FastEthernet ports. !--- This
disables trunking and enables portfast automatically.
Cat 6K> (enabl e) set port dotlx 3/2-48 auth-fail-vlan 4
Port 3/2-48 Auth Fail Vlan is set to 4

!--— Ports will be put in VLAN 4 after three !--- failed
authentication attempts. Cat 6K> (enabl e) set port dotlx
3/2-48 guest-vlan 5

Ports 3/2-48 Cuest Mlan is set to 5

!--—- Any non-802.1x capable host connecting or 802.1x !-
-- capable host failing to respond to the username and

password !--- authentication requests from the
Authenticator is placed in the !--- guest VLAN after 60
seconds. !--- Note: An authentication failure VLAN is

i ndependent !--- of the guest VLAN. However, the guest
VLAN can be the same !--- VLAN as the authentication
failure VLAN. If you do not want to !--- differentiate

bet ween the non-802. 1x capabl e hosts and the !---
authentication failed hosts, you can configure both

hosts to !--- the sane VLAN (either a guest VLAN or an
authentication failure VLAN). !--- For nore infornmation,
refer to !--- Understanding How 802.1x Authentication

for the Guest VLAN Wirks. Cat 6K> (enabl e) switch console
Trying Router-16...

Connected to Router-16.

Type ~"CrC'C to switch back...

!--- Transfers control to the routing module (MSFC).
Rout er >enable

Rout er #conf t

Enter configuration conmands, one per line. End with
CNTL/ Z.

Rout er (confi g) #interface vlan 10

Rout er(config-if)#ip address 172.16.1.3 255.255.255.0
!--- This is used as the gateway address in RADIUS
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server. Router(config-if)#no shut

Rout er (config-if)#interface vlan 2

Rout er(config-if)#ip address 172.16.2.1 255.255.255.0
Rout er (config-if)#no shut

!--- This is the gateway address for clients in VLAN 2.
Rout er (config-if)#interface vlan 3

Rout er(config-if)#ip address 172.16.3.1 255.255.255.0
Rout er (config-if)#no shut

!--- This is the gateway address for clients in VLAN 3.
Rout er (config-if)#exit

Rout er (confi g) #ip dhcp pool vlan2_clients

Rout er (dhcp-confi g) #network 172.16.2.0 255.255.255.0
Rout er (dhcp- confi g) #default-router 172.16.2.1

!--— This pool assigns 1ip address for clients in VLAN 2.
Rout er (dhcp-confi g) #ip dhcp pool vlan3_clients

Rout er (dhcp- confi g) #network 172.16.3.0 255.255.255.0
Rout er (dhcp- confi g) #default-router 172.16.3.1

!--— This pool assigns 1ip address for clients in VLAN 3.
Rout er (dhcp- confi g) #exit

Rout er (confi g) #ip dhcp excluded-address 172.16.2.1

Rout er (confi g) #ip dhcp excluded-address 172.16.3.1

!--- In order to go back to the Switching module, !---
enter Ctrl-C three times. Router# Router#"C Cat 6K>
(enabl e) Cat 6K> (enable) show vlan VLAN Nane Status

I flndex Mod/Ports, Mans ---- ------ommmmmma oot

EE I 1 default
active 6 2/1-2

3/2-48

2 VLAN2 active 83
3 VLAN3 active 84
4 AUTHFAI L_VLAN active 85
5 GUEST_VLAN active 86
10 RADI US_SERVER active 87
3/1

1002 fddi-defaul t active 78
1003 token-ring-default active 81
1004 fddi net -default active 79
1005 trnet-defaul t active 80
!--—- Output suppressed. !--- All active ports will be in

VLAN 1 (except 3/1) before authentication. Cat 6K>
(enabl e) show dotlx

PAE Capability Aut henti cator Only
Prot ocol Version 1
system-auth-control enabled

max-req 2

qui et - peri od 60 seconds

re- aut hperi od 3600 seconds
server-tineout 30 seconds

shut down-t i meout 300 seconds
supp-ti meout 30 seconds

t x- peri od 30 seconds

!--- Verifies dotlx status before authentication. Cat6K>
(enabl e)

Configurar o servidor RADIUS

O servidor RADIUS é configurado com um endereco IP estatico de 172.16.1.1/24. Conclua estes
passos para configurar o servidor RADIUS para um cliente AAA:

1. Para configurar um cliente AAA, clique em Network Configuration na janela de administracéo



do ACS.

2. Clique em Add Entry na segdo AAA
clients.

m Network Configuration

-
fol | Bt “@q AAA Clients
'E | AAA Client Hostname AAA Client IP Address Authenticate Using

— Mone Dafined
Canligus &® o

?% m:;nw“m Add Entry | Search |

3. Configure o nome de host do cliente AAA, o endereco IP, a chave secreta compartilhada e o
tipo de autenticacdo como:Nome de host do cliente AAA = Nome de host do switch
(Cat6K).Endereco IP do cliente AAA = Endereco IP da interface de gerenciamento (sc0)do
switch (172.16.1.2).Segredo compartilhado = Chave Radius configurada no switch
(cisco).Autentique Usando = RADIUS IETF.Observagao: para uma operagao correta, a
chave secreta compartilhada deve ser idéntica no cliente AAA e no ACS. As chaves
diferenciam maiusculas e minusculas.

4. Clique em Enviar + Aplicar para tornar essas altera¢des efetivas, como mostrado neste
exemplo:

Cisce Sranems Network Cﬂﬂﬁgul‘ﬁtiﬂn
] Add AAA Client

| User
Selup
AfA Client Hostname [catsk
- |lnu-p
.ﬁ_"‘“ 172 .16.1.2 =]

|Mrdl\rm¢ Abl Clent TP aAddress

%

=B

Ml work Shared Sacret CisCo
Canfiguration == - |cisc

FEE
Lond iguraticn RADIUS KEey Wrap

= it oV ae ‘ay E i
FR Key Encryption Key |

ﬂ | mmlmm

Message suthenticator Code Key [

Key Input Format © ASCHl ® Hexadacimal
3[3 Extervial Linsr
ataaiet
o] | Pty C s LIEin (=¥ s -
zzag| Geghure authenticate Using [raDIVS (IETF) -
Welwork Aces [ Single Connect TACACS+ AAA Client (Record stop in accounting on falura)
l.* Prathles
[ Log I|pr_|.=_|‘|=_.-'W:_|lrhr:-|g Packats from this AAlk Client
@ Reports wnd :
ety [T Log RADIUS Tunneling Packets from this Asa Chent
4 | Cwbinge
|I:mmrlﬂm Replace RADIUS Port info with Usemame from this A44 Client

=
[~ Match Framed-IP-Address with user IP address for accounting packets from this as4 Client

Submit I Submit + Apply | Cancel |

Conclua estes passos para configurar o servidor RADIUS para autenticagao, VLAN e atribuigédo
de enderecos IP:

Dois nomes de usuario devem ser criados separadamente para clientes que se conectam a VLAN



2 e a VLAN 3. Aqui, um usuario user_vlan2 para clientes que se conectam a VLAN 2 e outro
usuario user_vlan3 para clientes que se conectam a VLAN 3 sao criados para essa finalidade.

Observagao: aqui, a configuracdo do usuario € mostrada somente para clientes que se conectam
a VLAN 2. Para usuarios que se conectam a VLAN 3, faga 0 mesmo procedimento.

1. Para adicionar e configurar usuarios, clique em User Setup e defina o nome de usuario e a
senha.

Ciseo Srarems User Setup
| Uszer
| -E Setup

- Erovp -
Setup lUser: |user_vlan2
EN |smrmr-um Find | Add/Edit
Comgaonents
2 Eorig
W
— List users beginning with letter/number:
= Pog| System ABLCLDEFGCELJELRA
e - NOPQRSTUVEVIYZ
01234567829
— Imtesrfgce 4 | | - - - - - - - - = =
Configuration
List all users |
Administration
ICnnhuI
3. | Excherna] User Remove Dynamic Users ‘
gle Databazes

-uuu | Pﬂ""ﬂ“
JEEHJ Validation

- Hatweork Acces ? Back to Help |
Frofiles




Cisco Srsrems User Setup

Uzer
Setup

User: user_vlan2 (New User)
Graup
Ei Setup

% |smr..¢pn.ﬂ. [ Account Disabled
Camponents

§| %‘;ﬁmm supplementary User Info ?|

System
Configuration Eeal Name ||_,|ggr_-\.-r|a|-|2

i

7 Intertace Deschption ||:I|E'r|t in V0LAN 2
Configuration

mm| Administration
Control
A | Esternal User
313 | Databases User Setup
::==|
[ACE Internal Database ﬂ
I x Natwork A:mi

Profiles CiscoSecure PAP (Also used for CHAP/MS-CHAP/ARAP, if the

Saparate field is not checked.)
% Reportsand
Activity Password Illlll

Online et Confirm
= | Docume Password

Porture Passwi :
A assword Authentication

2. Defina a atribuicdo do endereco IP do cliente como atribuido pelo pool de clientes AAA.

Insira 0 nome do pool de enderecos IP configurado no switch para clientes VLAN
2.



Cisco SvsTems

| User
Setup

Group
Setup
% Shared Profile
Carnponents

Mt wark
§2| Configuration

System
Configuration

Interface
Configuration

lla%l.ilu;lnnrmiutr:ti.;m

Control

A | External User

5{3 Datzbazes

P osture

comall g lidation
Natwork Bccas
Frofiles
Reports and
dtivity

@ | Online
Dacumentation

Observacgao: selecione esta opgao e digite o nome do pool IP do cliente AAA na caixa,
somente se esse usuario tiver o endereco IP atribuido por um pool de enderecos IP

User Setup

enabled,

Password

When a token server is used for authentication, supplying a
separate CHaAP password for a token card user allows CHAP
authentication. This is especially useful when token caching is

o

I T B

Group to which the user is assigned:

| Default Group

Use group setting

Mo callback allowed

Callback

Callback using this humherl
Dialup client specifies callback number

Use Windows Database callback settings

i I B T

)

Use group settings

Assigned by dialup client

Assign static IP address |

Client IP Address Assignment

Mo IP address assignment

Assigned by Aaa client pool [vlan2_clients

configurado no cliente AAA.

. Defina os atributos 64 e 65 da IETF (Internet Engineering Task Force).Certifique-se de que
as Marcas dos Valores estejam definidas como 1, como mostrado neste exemplo. O Catalyst
ignora qualquer marca diferente de 1. Para atribuir um usuario a uma VLAN especifica, vocé
também deve definir o atributo 81 com um nome de VLAN que corresponda.Observagio: o
nome da VLAN deve ser exatamente o mesmo que o configurado no switch.Observagéao: a
atribuicado de VLAN com base no numero de VLAN nao € suportada com

CatOS.




Cisco SysTems User Setup
C |

@ Setup Checking this option will PERMIT all UNKNOWI Services
ﬁ Group I Default (Tndefined) Services
etup

% Shared Profile
Cormnmponents

IETF RADIUS Attributes

Metwark
a Configuration I— [':”36] SE:ﬂFiCE-TjFpE.'

2

@

%‘ ggﬁ:?;?.lratinn I j
[
[

el W [064] Tunnel-Type

-l_ l:rnl:-neml": aulr:'Ztin:-n

[ f&l conrig Tag|1 =] Vatue [VLAN
ik | Administration W [065] Tunnel-Idedium-Type

BE‘; External User Tag I 1 'I YWalue I B0z

[atabazes

¥ [081] Tunnel-Private - Group-1D

Tag[1 =] Vahe [WLANZ

Fosture

ooonf| Walidation
Metwork Locess

X Frofiles

Consulte o RFC 2868: Atributos RADIUS para suporte ao protocolo de tunel para obter mais
informacgdes sobre esses atributos IETF.Observagao: na configuragao inicial do servidor
ACS, os atributos IETF RADIUS podem nao ser exibidos na configuragao do usuario.
Escolha Interface configuration > RADIUS (IETF) para habilitar os atributos IETF na tela de

configuragcado do usuario. Em seguida, verifique os atributos 64, 65 e 81 nas colunas User e
Group.

Configurar os PC Clients para Usar a Autenticacdo 802.1x

Este exemplo é especifico do cliente do Protocolo de Autenticagdo Extensivel (EAP - Extensible

Authentication Protocol) sobre LAN (EAPOL - Microsoft Windows XP Extensible Authentication
Protocol). Conclua estes passos:

1.

Escolha Iniciar > Painel de controle > Conexdes de rede, clique com o botao direito do
mouse em sua Conexao local e escolha Propriedades.

. Marque Mostrar icone na area de notificagdo quando conectado na guia Geral.
. Na guia Authentication (Autenticagdo), marque Enable IEEE 802.1x authentication for this

network (Habilitar autenticacdo 802.1x de IEEE para essa rede).

. Defina o tipo de EAP para o desafio MD5, como mostra este
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L Local Area Connection Properties e _‘LL:::J

General Authentication | Advanced |

Select this option to provide authenticated network. access for
Ethemet networks.

= E_nd:iu IEEE 802 1x authenbcation for this network]

EAP lype: |MD5-Challenge |

Froperties I

[~ Authenticate az computer when computer information is
availlable

™ Authenbicate as guest when user or computer informabion is
unavailable

| 0K I Cancel
exemplo:

Conclua estes passos para configurar os clientes para obter um endereco IP de um servidor
DHCP:

1. Escolha Iniciar > Painel de controle > Conexdes de rede, clique com o botao direito do
mouse em sua Conexao local e escolha Propriedades.

2. Na guia Geral, clique em Protocolo Internet (TCP/IP) e em Propriedades.

3. Escolha Obter um endereco IP
automaticamente.



Internet Protocol {TCP/IP) Properties d e

eneral

You can get [P zethings assigned automatically if pour network, supports
thiz capability. Otherwize, pou need to ask your network. administrator for
the appropriate [P zettings.

— Uge the following IP address:
|F address;

Subnet mask:

[refault gatewan:

@ Obtain DMNS server address automatically

™ Use the following DMS server addresses:

Ereferred DHS semven

Alternate DNS senver

Advanced...

] Caricel

Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

A Output Interpreter Tool ( somente clientes registrados) (OIT) oferece suporte a determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Clientes PC

Se vocé concluiu corretamente a configuragao, os clientes do PC exibem um prompt pop-up para
inserir um nome de usuario e uma senha.

1. Clique no prompt que este exemplo
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E_..J Local Area Connection E

Click. here to enter your user name and password For the
nebwork

mostra: Uma
janela de entrada de nome de usuario e senha é exibida.
2. Digite o nome de usuario e a

Local Area Connection

U zer name: uzer_vlans

Pagzword: seses

Logorn domain:

ak. I Cancel

senha Observagao: nos
PCs 1 e 2, insira as credenciais de usuario da VLAN 2. Nos PCs 3 e 4, insira as credenciais
de usuario da VLAN 3.

3. Se nenhuma mensagem de erro for exibida, verifique a conectividade com os métodos
comuns, como por meio do acesso aos recursos de rede e com o comando ping. Esta € uma
saida do PC 1, que mostra um ping bem-sucedido para o PC




e O WINDDWS  system 32 cmd.exe
C:sDocuments and Settings™“Adminiszstrator>ipconfig

Windows IP Configuration

Ethernet adapter Wirelessz Metwork Connection:
Media State . . . . . . . . . . . & Media disconnected
Ethernet adapter Local Area Connection:
Connection—specific DNS Suffix
IF Address. - . . . - . . - . .

Subnet Mask . . . . . . . . . .
Default Gateway . . . . . . . .

172.16.2.2
255.2585.255.8
172.16.2.1

C:sDocuments and Settings™Administratorping 172.16.2.1
Pinging 172.16.2.1 with 32 bytes of data:

172.16.2.1: hytes=32 time<ims TTL=255
172.16.2.1: hytes=32 time<ims TTL=255
172.16.2.1: hytes=32 time<ims TTL=255
172.16.2.1: bhytes=32 time<ims TTL=255

Ping statistics for 172.16.2.1:

Packet=z: Sent = 4, Received = 4. Lozt = B (B lossl,
Approximate round trip timez in milli—seconds:

Minimum = Bmz,. Maximum = Bmz,. Average = Bms

C:sDocuments and Settings™“Administratorping 172.16.1.1
Pinging 1Y2.16.1.1 with 32 bytesz of data:

172.16.1.1: bhytes=32 time<ims TTL=127
172.16.1.1: bhytes=32 time<ims TTL=127
172.16.1.1: bhytes=32 time<ims TTL=127
172.16.1.1: bytes=32 time<ims TTL=127

Ping statistics for 172.16.1.1:

Packet=s: Sent = 4, Received = 4. Lost = B (B lossl,
Approximate round trip timez in milli—seconds:

Minimum = Bmz,. Maximum = Bmz,. Average = Bms

C:sDocuments and Settings™Administratorping 172.16.3.2

Pinging 1Y2.16.3.2 with 32 bytes of data:

172.16.3.2: bhytes=32 time<ims TTL=127
172.16.3.2: bhytes=32 time<ims TTL=127
172.16.3.2: bhytes=32 time<ims TTL=127
172.16.3.2: bhytes=32 time<ims TTL=127

Ping statistics for 172.16.3.2:

Packet=z: Sent = 4, Received = 4. Lozt = B (B lossl,
Approximate round trip timez in milli—seconds:

Minimum = Bmz,. Maximum = Bmz,. Average = Bms

YRC -~ Documents and Settings“Administrator’
e esse erro for exibido, verifique se o nome de usuario e a senha estao




E3

Windows was unable to log you on to the network

i) Local Area Connection

E:25 PM
corretos:

Catalyst 6500

Se a senha e 0 nome de usuario parecerem estar corretos, verifique o estado da porta 802.1x no
switch.

1. Procure um status de porta que indique aut ori zado.
Cat 6K> (enabl e) show port dotlx 3/1-5

Port Auth-State BEnd- St at e Port - Control Port - St at us
3/1 force-authorized idle force-authorized authorized
!--- This is the port to which RADIUS server 1s connected. 3/ 2 authenticated idle

auto authorized
3/3 authenticated idle aut o authorized
3/4 authenticated idle aut o authorized
3/5 authenticated idle aut o authorized

Port Port-NMde Re- aut henti cati on Shut down- t i neout
3/1 SingleAuth di sabl ed di sabl ed
3/2 SingleAuth di sabl ed di sabl ed
3/3 SingleAuth di sabl ed di sabl ed
3/4 Singl eAuth di sabl ed di sabl ed
3/5 SingleAuth di sabl ed di sabl ed

Verifique o status da VLAN apéds a autenticagdo bem-sucedida.
Cat 6K> (enabl e) show vlan

VLAN Nane St at us | fl ndex Mod/ Ports, WVl ans

1 def aul t active 6 2/1-2
3/ 6-48

2 VLAN2 active 83 3/2-3

3 VLAN3 active 84 3/4-5

4 AUTHFAI L_VLAN active 85

5 GUEST_VLAN active 86

10 RADI US_SERVER active 87 3/1

1002 fddi-default active 78

1003 token-ring-defaul t active 81

1004 fddinet-default active 79

1005 trnet-default active 80

| ———

Output suppressed.
2. Verifique o status da associagdo DHCP do médulo de roteamento (MSFC) apods a

autenticacao bem-sucedida.
Rout er #show ip dhcp binding

| P address Har dwar e addr ess Lease expiration Type

172.16.2.2 0100. 1636. 3333. 9¢ Feb 14 2007 03: 00 AM Aut omati c
172.16.2.3 0100. 166F. 3CA3. 42 Feb 14 2007 03: 03 AM Aut omati c
172.16.3.2 0100. 145e. 945f. 99 Feb 14 2007 03: 05 AM Aut omati c
172.16.3.3 0100. 1185. 8D9A. F9 Feb 14 2007 03: 07 AM Aut omati c



Troubleshoot

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuragao.

Informacoes Relacionadas

- Autenticacdo IEEE 802.1x com Catalyst 6500/6000 executando o Cisco |I0S Software
Configuration Example

- Guia de implantagdo do Catalyst Switching e ACS

- RFC 2868: Atributos de RADIUS para suporte a protocolo de tinel
- Configurando a autenticacdo 802.1x

- Paginas de Suporte de Produtos de LAN

- Pagina de suporte da switching de LAN

- Suporte Técnico e Documentacgio - Cisco Systems
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