Uso de scripts EEM para monitorar a alta
utilizacao da CPU em switches Cisco Catalyst
Series
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Introduction

Este documento descreve como usar o subsistema Cisco 10S® Embedded Event Manager (EEM)
para monitorar a alta utilizagdo da CPU em switches Cisco Catalyst Series.

Prerequisites

Requirements

Este documento pressupde que o usuario tem conhecimento do Cisco |IOS Embedded Event
Manager (EEM).

Componentes Utilizados

As informacgdes neste documento sao baseadas nos Cisco Catalyst Series Switches.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions



Consulte as Convencoes de Dicas Técnicas da Cisco para obter informacdes sobre convencoes
de documentos.

Informacgdes de Apoio

O EEM é uma ferramenta muito util para solucionar problemas de picos ocasionais e esporadicos
de CPU que sao de curta duracgao e dificeis de solucionar manualmente com a interface de linha
de comando. Este € um exemplo de picos de CPU:

Swi t ch#show process cpu history
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Troubleshoot
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Esta secao inclui varios exemplos do uso de scripts EEM para monitorar a utilizacao da CPU. Os
switches Catalyst 2960 e 3750 permitem que o EEM use RAM nao volatil (NVRAM); Os switches
Catalyst 4500 permitem que o EEM grave em flash de inicializagéo; e os switches Catalyst 6500
permitem que o EEM use disk0 e sup-bootdisk.

Note: Use a Command Lookup Tool ( somente clientes registrados) para obter mais
informacoes sobre os comandos usados nesta secao.

EEM para capturar dados em caso de pico de CPU em 2960X.

O Catalyst 2960X nao suporta acréscimo a memoaria flash. O EEM abaixo redirecionaria os dados
capturados nos respectivos arquivos em flash:/TAC da ultima execuc¢do do EEM.

| oggi ng buffered 8192 i nfornmational

process cpu threshold type total rising 80 interval 5

1

event nanager applet H gh_CPU authorization bypass

event syslog pattern "CPURI SI NGTHRESHOLD"

action 001 syslog msg "EEM H GH CPU detected. Witing info to flash:"
action 002 cli comrand "enabl e"

action 003 cli conmand "term exec pronpt timestanp”

action 004 cli comand "termlen O"

action 005 cli conmmand "nkdir TAC' pattern "Create.*"


http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://tools.cisco.com/Support/CLILookup/cltSearchAction.do
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do

action 006 cli conmmand "TAC' pattern "Create.*"

action 007 cli comand " "

action 008 cli conmand "show process cpu sorted | redirect flash: TAC TAC CPU. txt"

action 009 cli conmand "show buffers | redirect flash: TAC TAC Buffers.txt"

action 010 cli conmand "show interfaces sunmary | redirect flash: TAC TAC | nt Sunm t xt"
action 011 cli conmand "show interfaces stats | redirect flash: TAC/ TAC IntStat.txt"
action 012 cli conmand "show ip traffic | redirect flash: TAC TAC | PTraffic.txt"

action 013 cli conmand "show ip cef switching statistics | redirect flash: TAC/ TAC | PCef.txt"
action 014 cli conmand "show controllers cpu-interface | redirect flash: TAC TAC Controllers.txt"
action 015 cli conmand "show platform port-asic stats drop | redirect flash: TAC/ TAC Port-
Asic.txt"

action 016 cli conmand "show platformip unicast statistics | redirect

flash: TAC/ TAC Uni cast Stats.txt"

action 017 cli conmand "show platformip unicast counts | redirect

fl ash: TAC/ TAC _Uni cast Counts. txt"

action 018 cli conmand "show platformtcamutilization | redirect flash: TAC TAC TCAMt xt"
action 019 syslog nsg "EEM Sel f-renoving applet fromconfiguration..."

action 020 cli conmand "configure termnal"

action 021 cli conmand "no event manager applet Hi gh_CPU

action 022 syslog nsg "EEM Fini shed renmoving from configuration!"

action 023 cli conmmand "end"

Alertas por e-mail

Este script envia um alerta por e-mail quando a utilizacido da CPU excede 50%. O corpo do e-mail
€ a saida do comando show process cpu sorted.

event manager applet highcpu

event snnp oid 1.3.6.1.4.1.9.9.109.1.1.1.1.3.1 get-type exact entry-op ge entry-val 50 poll-
interval 0.5

action 1.0 cli command "enabl e"

action 2.0 cli comrand "show proc cpu sorted"

action 3.0 nmil server "192.168.1.1" to "user-to@lonai n.conm' from "user-from@onai n. cont
subject "H gh CPU Alert" body "$ cli _result"

As definigdes das variaveis em italico sao:

- Highcpu - nome do aplicativo do gerenciador de eventos

- let/script

- 1.3.6.1.4.1.9.9.109.1.1.1.1.3. 1 - Identificador de objeto (OID) para polling da utilizagao total da
CPU do processador de rota (RP)

- 50 - Utilizagao da CPU que aciona o script

- poll-interval 0.5 - Frequéncia (a cada 0,5 segundos) que o script monitora a CPU

- 192.169.1.1 - IP do servidor de email

Acrescentar saida ao arquivo local

Este script anexa as saidas necessarias a um arquivo no sistema de arquivos local. Substitua o
sistema de arquivos pelo sistema de arquivos apropriado no switch.

event nanager schedul er script thread class default nunber 1

event nanager applet H gh_CPU

event snnmp oid 1.3.6.1.4.1.9.9.109.1.1.1.1.3.1 get-type exact entry-op ge entry-val 50 poll-
interval 0.5

action 0.0 syslog nsg "Hi gh CPU DETECTED. Please wait - logging Information to file
system: hi gh_cpu. txt"

action 0.1 cli command "enabl e"



action 0.2 cli command "show cl ock | append file system: hi gh_cpu.txt"

action 1.2 cli command "term |l ength 0"

action 1.3 cli command "show process cpu sorted | append file system: high_cpu.txt"
action 1.4 cli command "show |l og | append file system: high_cpu.txt"

action 1.5 cli command "show interfaces | append file system: high_cpu.txt"

action 1.6 cli comrand "term | ength 24"

Acrescentar saida ao arquivo local e remover script

Este script adiciona a saida do comando show process cpu sorted a um arquivo no sistema de
arquivos local e, em seguida, remove a si mesmo quando concluido. Substitua o sistema de
arquivos pelo sistema de arquivos apropriado no switch.

event nmanager schedul er script thread class default nunber 1
event nmanager applet H gh_CPU
event snnp oid 1.3.6.1.4.1.9.9.109.1.1.1.1.3.1 get-type exact entry-op gt entry-val 50 poll -
interval 0.5
action 0.0 syslog nmsg "H gh CPU DETECTED. Pl ease wait - logging Information to
fl ash: hi gh_cpu. txt"

action 0.1 cli command "enabl e"

action 0.2 cli comrand "term exec pronpt tinmestanp"

action 1.3 cli comrand "show process cpu sorted | append file system: high_cpu.txt"
action 1.4 cli comrand "show process cpu sorted | append file system: high_cpu.txt"
action 1.4 cli comrand "show process cpu sorted | append file system: high_cpu.txt"
action 5.1 syslog nmsg "Finished logging information to file system: high_cpu.txt..."
action 5.1 syslog nsg "Sel f-renoving appl et fromconfiguration..."

action 5.2 cli comrand "term no exec pronpt timestanp”

action 9.1 cli command "configure termnal'

action 9.2 cli comrand "no event manager applet H gh_CPU'

action 9.3 cli comand "end"

Coletar Saida e Gravar no Arquivo Local

Este script usa um disparador baseado em syslog para executar e coletar as saidas necessarias
e gravar essas saidas no sistema de arquivos local. Substitua o sistema de arquivos pelo sistema
de arquivos apropriado no switch.

process cpu threshold type total rising 70 interval 15

event nmanager applet DETECT_CPU

event syslog pattern ".*SYS-1- CPURI SI NGTHRESHOLD. *"

action 1 cli command "en"

action 2 cli command "show cl ock | append file system: cpui nfo"

action 3 cli command "show proc cpu sort | append file system: cpui nfo"
action 4 cli command "show |line | append file system: cpui nfo"

Monitorar a utilizagdo da CPU no |OS modular

O Cisco EEM também pode ser usado para monitorar a utilizacdo da CPU no I0S modular.
Devido as diferengas na forma como a CPU é monitorada no I0S modular, vocé pode usar o OID
do Protocolo de Gerenciamento de Rede Simples (SNMP - Simple Network Management
Protocol) (1.3.6.1.4.1.9.9.109.1.1.1.3.1) para verificar a utilizagdo da CPU pelo processo base do
IOS.

Este script usa o OID como um gatilho e grava as saidas necessarias no sistema de arquivos
local. Substitua o sistema de arquivos pelo sistema de arquivos apropriado no switch.



event nmanager schedul er script thread class default nunber 1

event nanager applet H gh_CPU

event snnmp oid 1.3.6.1.4.1.9.9.109.1.1.1.1.10.1 get-type exact entry-op ge entry-va
interval 0.5

action 0.0 syslog nsg "H gh CPU DETECTED. Please wait - logging Information to file
system: hi gh_cpu. txt"

action 0.1 cli command "enabl e"

action 0.2 cli command "show cl ock | append file system: hi gh_cpu.txt"

action 1.2 cli command "term |l ength 0"

action 1.3 cli command "show process cpu sorted | append file system: high_cpu.txt"
action 1.4 cli command "show |l og | append file system: high_cpu.txt"

action 1.5 cli command "show interfaces | append file system: high_cpu.txt"

action 1.6 cli comrand "term | ength 24"

Remover script

Insira este comando para remover um script EEM:

Swi t ch(confi g) #no event manager applet applet name
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