Entendendo a redundancia interna de MSFC em
Switches de modo hibrido Catalyst 6000
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Introduction

A finalidade deste documento € descrever o conceito e a fungao do Designated Router (DR) com
relacdo a redundancia do Multilayer Switch Feature Card (MSFC) interna na plataforma do
Catalyst 6000. As limitagoes de configuracdo nos MSFCs internos sao discutidos, junto com os
cenarios de falha do que pode acontecer se essas limitagcdes nao forem seguidas. As
vantagens/desvantagens dos trés tipos de opc¢des de redundancia da MSFC interna também sao
discutidas neste documento.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.



Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacodes sobre
convencoes de documentos.

Opcao 1: MSFCs duplos internos operando como roteadores
separados

Esta opcao era o método original da redundancia de MSFC interna. Ao usar esse método, os dois
MSFCs operam como dois roteadores separados. Os roteadores devem ser configurados dentro
de certas diretrizes e 0 motivo dessas diretrizes envolve o conceito de MSFC designado.

MSFC designado

Em uma configuragcdo MSFC redundante internamente (uma configuragdo com dois MSFCs
presentes no mesmo chassi), o conceito de MSFC atribuido é introduzido. O MSFC designado € o
MSFC que ¢é ativado primeiro ou que esta ativo ha mais tempo. O MSFC designado pode ser o
MSFC no slot 1 ou 0 MSFC no slot 2. Nao existe um mecanismo para influenciar qual MSFC sera
o MSFC designado; o primeiro a vir on-line sera o MSFC designado. Se o MSFC designado for
recarregado manualmente ou sofrer um recarregamento inesperado, o outro MSFC se tornara o
MSFC designado. Vocé pode verificar qual MSFC é o MSFC designado emitindo o comando
show fm feature ou show redundancy no MSFC.

Por exemplo, esse comando executado no MSFC no slot 1 indica que esse MSFC nao € o MSFC
designado e que o MSFC designado esta no slot 2. O exemplo de saida esta abaixo.

Cat 6k- MSFC- sl ot 1#show fm feature
Redundancy Status: Non-designated
Designated MSFC: 2

Non- desi gnat ed MSFC: 1

O mesmo comando emitido no MSFC no slot 2 exibiria o seguinte:

Cat 6k- MSFC- sl ot 2#show fm feature
Redundancy St atus: desi gnated
Desi gnat ed MSFC. 2
Non- desi gnat ed MSFC: 1

A saida do comando show redundancy exibira o mesmo tipo de informagao, como mostrado
abaixo.

Cat 6k- MSFC- sl ot 1#show redundancy
Desi gnated Router: 2 Non-designated Router: 1
Redundancy Status: desi gnated

Notas:

- Nao ha como saber antecipadamente qual MSFC sera designado.

- Nao ha relagao entre o Supervisor (SUP) e o MSFC designado. Vocé pode ter o MSFC
designado no SUP em standby.

- Mesmo em um sistema com um unico MSFC, ainda havera o conceito do MSFC designado.
O MSFC designado sera o unico MSFC no chassi.
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- Nao confunda o conceito do MSFC designado com o SUP ativo, o DR no OSPF (Open
Shortest Path First), o DR no PIM (Protocol Independent Multicast) ou o roteador ativo do
HSRP (Hot Standby Router Protocol).

Papel do MSFC Designado

Para os switches da familia Catalyst 6000 com Supervisor IA (SUP |A) /Policy Feature Card
(PFC)/MSFC ou SUP IA/PFC/MSFC 2 duplo, a responsabilidade do MSFC designado € a
seguinte:

- programando a lista de acesso (ACL) no hardware de memoria enderegavel de conteudo
ternario (TCAM)
Induz a diversas limitagdes na configuragdo de MSFC. A primeira é que os MSFCs devem ter a
mesma configuracdo de ACL e devem ser aplicados nas mesmas interfaces de VLAN. Caso
contrario, os cenarios podem ser indesejaveis e imprevisiveis.

Para os switches Catalyst 6000 com SUP II/PFC 2/MSFC 2 duplo, as responsabilidades do MSFC
designado sao as seguintes:

- programando a ACL no hardware TCAM
- fazer o download da tabela do Cisco Express Forwarding (CEF) a partir do MSFC 2 para o
hardware Forwarding Information Base (FIB) do PFC 2 ativo
Além das limitagdes descritas no caso SUP IA, existem algumas outras limitagdes adicionais. A

tabela de roteamento entre os dois MSFCs precisa ser a mesma. Se isso nao for feito, havera um
comportamento imprevisivel de roteamento e switching.

Por exemplo, se vocé tiver uma base com duplo Supervisor Il (SUP II)/PFC 2/MSFC 2 e com o
MSFC 2 no slot 1 configurados corretamente para roteamento com a tabela de roteamento
esperada e o MSFC 2 no slot 2 tiver uma tabela de roteamento vazia. Dependendo de qual € o
MSFC designado, pode ocorrer o seguinte comportamento:

- Se 0 MSFC 2 no slot 1 estiver designado, sera preciso fazer o download da tabela CEF para
o SUP Il ativo e o roteamento esperado devera ocorrer.

- Caso seja designada a placa MSFC 2 no slot 2, ela ndo tera nenhuma entrada no CEF, pois a
tabela de roteamento estara vazia. Isto resultara no download de uma FIB vazia para o
Supervisor |l ativo e o trafego da camada 3 (L3) sera interrompido.

Para obter mais informagdes sobre o FIB e 0 encaminhamento unicast no sistema SUP II/PFC
2/MSFC 2, consulte o seguinte:

. Fazer Troubleshooting de Unicast IP Routing Envolvendo CEF nos Catalyst 6500/6000 Series
Switches com um Supervisor Engine 2 e Executando o CatOS System Software
ExcecOes

- As ACLs sao programadas somente pelo DR. Isso é valido para ACLs de seguranga padrao e
estendida, mas ha algumas excec¢des a essa regra. Por exemplo, ACLs reflexivos podem ser
programados pelo MSFC designado e pelo MSFC nao-designado.

- O FIB é programado somente pelo DR. Isso é valido para todas as entradas CEF para a rede
(aprendidas por protocolo de roteamento ou rotas estaticas). No entanto, também ha algumas
excecoes. Algumas entradas de host, como o enderec¢o de circuito de retorno de um roteador
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que nao seja DR, serao transferidas por download para o DBI segundo o roteador ndo DR.

Limitacdes de configuracao

Devido ao papel do MSFC designado e todas as limitagdes descritas acima, existem restricdes de
configuracdo em ambos os MSFCs. Especificamente, o seguinte se aplica:

- Ambos os MSFCs devem ter o seguinte:os mesmos protocolos de roteamentoas mesmas
rotas estaticasas mesmas rotas padraoas mesmas rotas de politicaas mesmas interfaces
VLANas mesmas ACLs do I0S aplicadas as mesmas interfaces VLAN, na mesma direcao,
em ambos os MSFCsos dois MSFCs devem ter enderecos IP configurados na mesma
subrede na interface VLAN correspondente.

- Todas as interfaces devem ter o mesmo status administrativo/operacional. Se uma interface
estiver ativa em uma MSFC, ela também deve estar ativa na segunda (ndo pode ser
desligada em uma e ativada na outra).

A redundancia entre os dois MSFCs sera fornecida usando o HSRP (geralmente com uma
prioridade em standby diferente configurada em cada MSFC).

Para redundancia L3, a configuragcédo dos dois MSFCs deve ser idéntica, exceto pelos seguintes
parametros:

- Prioridade de standby de HSRP
- Comandos de endereco IP

Vantagens e desvantagens da Opcéo 1

Vantagens

- Os dois MSFCs executam os mesmos protocolos de roteamento e possuem a mesma tabela
de roteamento. Portanto, quando ocorre uma falha em um MSFC, o segundo MSFC nao
precisa perder tempo aguardando a convergéncia dos Routing Protocols antes do
encaminhamento de pacotes.

- O HSRP pode fornecer failover rapido de ativo para standby em caso de falha por
redundancia de gateway.

. Combinado com alta disponibilidade para failover de Camada 2 (L2) , ele fornece tempo de
recuperacao na ordem de alguns segundos em caso de falha de um SUP/MSFC.

Desvantagens

- Desperdicio de enderecos IP; sdo necessarios dois enderecos IP por VLAN e por chassi.
- Enecessario fazer o Routing Protocol Peering adicional.
- O trafego de Encaminhamento de Caminho Nao Reverso (RPF) para multicast ip deve ser
reduzido no software durante a utilizacdo da plataforma SUP IA.
- Complexidade de manter duas configura¢des quase idénticas.
A ultima desvantagem mencionada acima € remediada com o recurso de sincronizagao de
configuragéo. O suporte para esse recurso comega com a versao 12.1(3a)E1 no MSFC. Para

obter mais informacdes sobre o config-sync, consulte Visao Geral de Sincronizacao de
Configuracao do MSFC.



Opcao 2: Modo de roteador simples

O SRM (Single Router Mode, modo de roteador unico) € um novo recurso que aborda a
desvantagem do esquema de redundancia baseado em HSRP anterior. O SRM é suportado
desde as seguintes versdes do software:

- SUP II/PFC 2 duplo/MSFC 2: 12.1(8a)E2 e 6.3(1)

- SUP IA/PFC/MSFC 2 duplo: 12.1(8a)E2 e 6.3(1)

- Dual SUP IA/PFC/MSFC1 : 12.1(8a)E4 e 6.3(1)
Requisitos de SRM:

- Ambos os MSFCs devem executar a mesma imagem do 10S.

- A alta disponibilidade precisa ser configurada no SUP.

- Ambos os MSFCs tém a mesma configuracéo.

- Somente o MSFC designado é visto na rede.

- O MSFC nao designado permanece ativo com todas as interfaces VLAN down/down

(completamente desligadas).

- A configuragao soé é permitida para o MSFC especificado.
Quando o SRM esta habilitado, o ndo-DR esta on-line, mas tem todas as suas interfaces estao
inativas. Portanto, ele ndo retém nenhuma informacao de tabela de roteamento. Isso significa que
se o DR falhar, havera atraso antes que o non-DR on-line tenha uma tabela de rota completa.
Para ajudar nas consideracgdes sobre isso, as informag¢des sendo usadas antes da falha pelo SUP

para encaminhamento de L3 sdo mantidas e atualizadas com quaisquer novas informacgodes do
novo DR.

Cenario de falha de SRM e SUP II/PFC 2/MSFC 2

O seguinte acontecera se o SRM e o SUP II/PFC 2/MSFC 2 comegarem a falhar:

1. DR em falha.

2. O novo DR trara suas interfaces VLAN.

3. As entradas FIB sdo mantidas no SUP ativo e o trafego é comutado usando a tabela FIB
antiga por dois minutos. Ap6s a falha do DR, o novo DR nao tem permissao para atualizar o
SUP por dois minutos enquanto ele esta criando sua tabela de rotas.

4. Apds dois minutos, a nova tabela CEF (tabela CEF do novo DR) é baixada para o SUP I,
independentemente de o protocolo de roteamento ter concluido sua convergéncia.

5. Como os vizinhos do protocolo de roteamento tém suas adjacéncias limpas, ainda pode
haver uma interrupgao de encaminhamento (em outros dispositivos) apos o switch.

Um novo recurso € adicionado na versao 7.1(1), que permite o ajuste do intervalo entre o uso da
tabela FIB antiga e a aceitacdo da nova do novo DR. A saida ¢ exibida da seguinte forma:

Rout er (confi g-r-ha)#single-router-mode failover table-update-delay ?
<0-4294967295> Del ay in seconds between switch over detection and h/w FIB rel oad

Antes da versao 7.1(1), esse temporizador ndo era ajustavel e sempre era de 120 segundos (dois
minutos). Geralmente é recomendavel ajustar o retardo de atualizagao de tabela de failover para
no minimo o tempo que ele leva para preencher novamente a tabela de roteamento.

Cenario de falha do IA/PFC/MSFC (1 ou 2) do SUP e SRM




Se 0 SRM e o SUP IA/PFC/MSFC(1 ou 2) comegarem a falhar, acontecera o seguinte:

1. DR em falha.

2. O novo DR ativa as interfaces de VLAN.

3. Os atalhos existentes da Switching Multicamada (MLS) sdo mantidos no SUP. O trafego L3
continua a ser roteado usando o atalho antigo.

4. Qualquer novo fluxo que precisar ser criado sera criado pelo novo DR imediatamente com
as seguintes etapas:Um pacote € um candidato para o atalho L3.0 pacote é encaminhado
ao novo DR.Se o novo DR ja tiver uma rota para o destino, ele roteara o pacote e o novo
atalho sera criado no SUP.Se o novo DR ainda nao tiver uma rota para o destino (lembre-se:
o novo DR ainda pode estar ocupado, calculando a tabela de roteamento), o pacote sera
descartado.

Vantagens e desvantagens do SRM

Vantagens

- Conserva enderecgos IP.
- Reduz o Routing Protocol Peering.
- Configuragao muito mais simples; nenhum risco de executar configuragdes incompativeis nao
suportadas
Desvantagens

- Ainda usamos a imagem FIB antiga da tabela de roteamento, mesmo que o roteador que a
cria nao esteja mais on-line. Existe um risco durante o tempo de retardo de atualizagao da
tabela de que o pacote seja roteado para uma rota invalida.

- Pode ser mais problematica para a rede do que a Opcao1, visto que a tabela de roteamento
precisa ser calculada a partir do zero no novo DR.

Opcéo 3: Redundancia do modo manual

A redundancia do modo manual ndo € mais suportada. A Cisco recomenda o uso da opgao SRM.
Modo redundante manual envolvido forcando o MSFC nao designado no modo ROMmon. Para
obter informacgdes adicionais, consulte a Redundancia MSFC de modo manual.

Informacoes Relacionadas

- Suporte ao Produto - Switches
- Suporte de tecnologia de switching de LAN
- Suporte Técnico e Documentacao - Cisco Systems
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