Conexao de um Modem a Porta de Console dos
Catalyst Switches.
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Introduction

Os roteadores Cisco e determinados switches suportam uma conectividade fora de banda
(primariamente para recuperagao de desastres) com o uso de um modem que se conecta a porta
AUX ou a porta console. Os switches Cisco Catalyst nao tém portas AUX. Portanto, 0 modem se
conecta apenas a porta console. Tenha em mente que a configuragdo de portas console nos
switches Catalyst € para se obter um acesso rapido e facil através de qualquer dispositivo RS-232
DTE padréao (por exemplo, um PC). Contudo, o projeto das portas console ndo é para a
acessibilidade remota com DCE, como um modem. Este documento fornece um procedimento
para discagem para a porta console dos switches Catalyst.

Observagao: a conexao de modems a porta de console de um switch tem algumas desvantagens.
Ha também preocupacdes de seguranca que devem ser conscientes. Alguns exemplos sao:

- A porta de console ndo suporta o controle de modem RS232 (DSR/Data Carrier Detect
[DCD], data terminal ready [DTR]). Consequentemente, quando a sessdo EXEC termina
(logoff), a conexdo do modem nao cai automaticamente; o usuario precisa desconectar
manualmente a sessao.

- Mais seriamente, se a conexao do modem cair, a sessdo EXEC nao sera redefinida
automaticamente. Esta falha na reinicializagdo apresenta um buraco na seguranga; uma
chamada subsequente nesse modem pode acessar o console sem a entrada de uma senha.
Vocé pode reduzir o furo se definir um tempo limite de EXEC curto na linha. Entretanto, se a



seguranga for importante, use um modem que possa fornecer uma solicitagao da senha.

Se vocé planeja conectar um modem a porta de console de qualquer switch Catalyst, consulte
primeiro a se¢céo Problemas de Porta de Console do Guia de Conexao Modem-Roteador. O
documento apresenta os riscos e limitagdes, bem como as vantagens deste procedimento.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacdes neste documento se aplicam a estes switches Catalyst:

- Software Catalyst 4500/4000 Series (executando Cisco IOS® Software ou Catalyst OS
[CatOSs])

- Catalyst 5500/5000 Series Switches

- Catalyst 6500/6000 Series Switches (executando Cisco I0S Software ou CatOS)

- Switches de configuracao fixa Catalyst, que incluem os switches das séries Catalyst
2900/3500XL, 2940, 2950, 2955, 2960, 2970, 3550, 3560 e 3750

- Catalyst 8500 Series Switches

- Catalyst 1900 e 2820 Series Switches

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Cabos e conectores

Os switches Catalyst normalmente vém com um kit de acessorios. O kit contém o cabo e os
adaptadores necessarios para conectar um terminal (geralmente um PC que executa o software
de emulagao de terminal) ou um modem a porta do console. Em alguns casos, os adaptadores
individuais s&o opcionais e vocé precisa pedir os adaptadores separadamente. Check the
Hardware Documentation for your Switch to be sure.

Kite de acessoérios 1

Descri¢ao Numero da pecga
Cabo enrolado achatado RJ-45 CAB-500RJ=
para RJ-45

Adaptador DTE fémea RJ-45 para
DB-9 (rotulado "TERMINAL")
Adaptador DTE fémea de RJ-45
para DB-25 (rotulado TERMINAL)
Adaptador DCE macho RJ-45
para DB-25 (com o rétulo CAB-25AS-MMOD=
"MODEM")

CAB-25AS-FDTE=
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" Talvez vocé precise pedir alguns itens separadamente.

Os cabos e adaptadores nesta tabela sdo os mesmos fornecidos com os roteadores da série
Cisco 2500 e outros produtos da Cisco.

Tipos de porta comuns de console

Todas as portas de console do Catalyst Switch ou Supervisor Engine tém conectores fémeas RJ-
45 ou DB-25.

A Figura 1 mostra um Supervisor Engine com um conector de porta de console DB-25.

Figura 1: Painel frontal do Catalyst 5500/5000 Supervisor Engine | e Il
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A Figura 2 mostra um Supervisor Engine com um conector de porta de console RJ-45.
Figura 2: Painel frontal do Catalyst 6500/6000 Supervisor Engine |
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Switch de modo da porta do Console

Some Supervisor Engine Console ports have a mode Switch. O switch do modo de porta de
console (somente Catalyst 5500/5000 e Catalyst 6500/6000 Supervisor Engines) tem dois modos.
O modo 1 é a posigao "in" (predefinigao) e o modo 2 € a posigao "out". O modo 1 permite que
vocé conecte um terminal ou um modem a porta do console com o uso do cabo rollover padrao. O
cabo vem com o kit de acessorios.

Talvez vocé nao tenha o kit de acessérios (consulte Cabos e conectores) ou talvez o cabo rollover
tenha sido colocado incorretamente. Nesse caso, o modo 2 oferece a opcao de usar um cabo
straight-through RJ-45 padrao para conectar um terminal.

O switch do modo de porta de console esta em (por padréo), que é a posigao que o procedimento
Passo a Passo deste documento usa. Para obter mais informacdes sobre a sinalizagao e
pinagens especificamente para esses dois modos, consulte o documento Especificacdes do
conector e do cabo.

Velocidade da porta do console
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O comando set system baud altera a velocidade das portas de console de alguns switches (que
executam CatOS). Vocé pode alterar a velocidade para até 38.400 bits por segundo (bps). No
entanto, ndo deve executar esta acao.

Primeiro, algumas portas de console do switch ndo suportam velocidades superiores a 9600 bps.

Para os fins deste documento, vocé deve deixar a velocidade da porta de console na velocidade
padrao de 9600 bps.

set system modem Command

Os switches Catalyst 4500/4000, 5500/5000 e 6500/6000 que executam CatOS tém o comando
opcional set system modem {enable | desabilitar}. Esse comando permite o controle de fluxo de
hardware (uso dos sinais Request to Send [RTS]/Clear to Send [CTS]) na porta do console. Vocé
configura o comando em ambos os lados da conex&o. (Consulte o manual do modem para obter
os comandos AT ["teng&o"] compativeis com Hayes.)

O controle de fluxo de hardware € util para proteger a perda de dados em taxas de baud mais
altas. No entanto, como vocé deve deixar a velocidade da porta de console no padrao 9600, o
controle de fluxo de hardware ndo é necessario. Para os fins deste documento, vocé deve deixar
este comando na configuragéo padrao de set system modem disable.

Defina um tempo de logoff ou um tempo limite de EXEC

Um problema com as portas de console € que as portas de console n&o suportam o controle de
modem RS232. Quando uma sessiao EXEC é encerrada, a conexao do modem n&o cai
automaticamente. Vocé deve descartar a conexao manualmente.

Outro problema é que, se a conexao cair durante uma sessdo EXEC, a sessao nao é redefinida
automaticamente. A falha na redefinicdo causa um possivel buraco na seguranca.

Esses problemas sao dois dos riscos e limitagdes inerentes ao uso de portas de console para
dial-up. Para obter mais informagdes sobre os riscos e limitagdes da porta de console para
conectividade de modem, consulte a secao Problemas de Porta de Console do Guia de Conexao
Modem-Roteador. Para minimizar estes riscos, siga estes procedimentos:

- Se vocé executar o CatOS, execute o comando set logout minutes e configure o tempo limite
como curto. Esse comando encerra uma sessao EXEC apés um periodo de tempo ocioso
configurado. Vocé pode definir o tempo de logoff em um Catalyst 6500/6000 para entre 0 e

10.000 minutos. O padrao é 20 minutos. Este exemplo mostra a configuragao:
Consol e>(enabl e) set logout 5
Sessions will be automatically |ogged out after 5 minutes of idle tine.
Consol e>(enabl e)
!-—-- After 5 minutes of idle time, the user is logged out. Automatic |ogout... Session
Di sconnected... Cisco Systems Console Fri Apr 19 2002, 19:13:02 Enter password:

- Se vocé executar o Cisco 10S Software, use o comando exec-timeout minutes [seconds].
Esse comando encerra uma sessdo EXEC apds um periodo de tempo ocioso configurado.
Em um Catalyst 6500/6000 que executa o Cisco IOS Software, vocé pode definir os minutos
entre 0 e 35.791 minutos e os segundos entre 0 e 2.147.483 segundos. Este exemplo mostra

a configuragao:
Consol e- Nati ve(confi g)#1line con 0
Consol e- Nati ve(config-1ine)#exec-timeout 4 30
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!-—- The commands sets logout for the EXEC session to occur after 4 minutes !--- and 30

seconds of idle time.

- Mesmo depois de configurar logouts, fagca com que seja uma pratica sair do modo de
ativacao e desconectar a sessdo do modem quando terminar. Se vocé precisar de uma
seguranga ainda maior, use um modem que fornega um prompt de senha.

Recomendacotes de configuragao

Algumas portas do console fornecem sinalizacdo DTE, enquanto outras fornecem DCE. Para
evitar confusao, use estes cenarios de configuracao:

- Se o switch tiver uma porta RJ-45, use um cabo RJ-45 para RJ-45 (CAB-500RJ=) € um
adaptador macho RJ-45 para DB-25 (CAB-25AS-MMOD) para conectar o cabo enrolado a
porta DB-25 no modem.

- Se o switch tiver uma porta DB-25, use um cabo RJ-45 para RJ-45 (CAB-500RJ=) com
adaptadores DB-25 para RJ-45 que estejam marcados como "Modem" (CAB-25AS-MMOD)
em ambas as extremidades. Em vez dessa combinacgao, vocé também pode usar um cabo
RS232 de modem nulo DB-25F para DB25M.

Outras combinagdes de cabos e adaptadores sao possiveis. Vocé também pode fazer seus
préprios cabos, embora isso nao seja recomendado. Para obter mais informagdes sobre

sinalizagao de porta de console, pinagens e cabeamento para todos os switches Catalyst,
consulte o documento Conexao de um Terminal a Porta de Console em Switches Catalyst.

Configuragdes de terminal

Vocé usa um programa de emulagao de terminal como o Microsoft Windows HyperTerminal para
se comunicar com o modem na porta COM do PC. As configuragdes da porta COM sao 9600, 8,
N, 1, como neste exemplo:

COMI Properties I d .|

Fn!SﬂhgsI
Btz per second |9500 =|
Data bits B -|
Fariy. |None =]
Siop bee: |1 -]
Flow control |Mone =|
Restore Defaults |
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Procedimento Passo A Passo Para Configurar O Modem

Esta sec¢éo fornece o procedimento passo a passo para configurar a conectividade do modem na
porta do console. Primeiro, esta segao fornece uma visao geral de alto nivel das tarefas
necessarias para a conectividade do modem:

1. Configure o modem para obter conectividade do console. Como a porta de console ndo tem
capacidade Telnet reversa, defina a string de inicializagdo do modem (string de inicializagao)
antes da conexao do modem a porta de console do switch.

2. Conecte o modem a porta de console do switch.

3. Configure o switch para aceitar chamadas que chegam.

Apobs a configuragao correta do programa de emulagao de terminal, conecte 0 modem a porta
COM do PC. Em seguida, defina uma string init. Este procedimento passo a passo usa um
Catalyst 6500/6000 Supervisor Engine |, mas vocé pode substituir qualquer Catalyst Supervisor
Engine ou switch de configuragao fixa. (Consulte a segdo Componentes usados deste documento
para obter uma lista de switches.) Lembre-se das recomendacdes de_configuracdo deste
documento.

1. Conecte o modem a um PC.Anexe um adaptador RJ-45-para-DB-9 marcado como
"Terminal" a porta COM do PC. No terminal RJ-45 do adaptador, conecte um cabo enrolado
liso RJ-45 para RJ-45 (CAB-500RJ=) Vocé também precisa de um adaptador RJ-45 para
DB-25 marcado como "Modem" (CAB-25AS-MMOD) para conectar o cabo enrolado a porta

DB-25 no
I RJ45-RJ45 Rolled cable
= o=
PC with Modem with
DB-9 to RJ45 adapter RJ4510-DBZ25 adapter
marked "Terminal” marked "Modem™
modem.

2. Na janela do HyperTerminal, digite "AT ".Vocé deve receber "OK" em troca. O modem
responde a um comando compativel com Hayes que verifica se 0 modem se comunica com
éxito com a porta PC COM. Nas strings de inicializagdo a seguir, o recurso de cédigo de
resultado é desabilitado porque o recurso pode interferir no switch.No entanto, nesta fase,
essa verificacado € um bom teste para ver se o modem e o terminal se comunicam. Se vocé
nao receber um "OK", desligue 0 modem e ligue-o novamente para restaurar os padrées de
fabrica. Verifique se o cabeamento e os adaptadores estao funcionando bem. O modem
também pode ter switches externos DIP (dual in-line package) que afetam as configuragoes
do codigo de resultado. Vocé também pode tentar usar o comando modem AT&F para
redefinir o modem para o padrao de fabrica.Observagéo: consulte sempre o manual do
modem para verificar 0 uso do conjunto de comandos compativeis com Hayes e a
configuracao de switches DIP (se houver algum).

3. Defina uma string init especifica para o0 modem do fornecedor.O efeito de cada string init
é:Defina o modem para ignorar DTR e assert autoanswer. Os comandos incompativeis com
Hayes associados sdo AT&DO0 e ATS0=1, respectivamente.Desabilite as configuracdes de
Switch DIP.Silencie 0 modem. Essa agao elimina os cédigos de resultado e ecos locais que
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confundem o console do Catalyst Supervisor Engine. Os comandos compativeis com Hayes
associados sao ATQ1 e ATEDO, respectivamente.Observagio: lembre-se de que vocé nao
pode ver os comandos digitados no modem a partir deste ponto em (desde a desativagao do
eco local).Se possivel, bloqueie a taxa DTE do modem na taxa de 9600 baud. (Desative a
negociacgao.) Essa taxa deve corresponder a velocidade na porta de console do switch. A
taxa é a velocidade na qual o modem se comunica com o switch e ndo a velocidade entre os
dois modems através da rede telefbnica. Para modems mais antigos, ajuste os niveis de
velocidade com switches DIP ou com seu conjunto de comandos. (Consulte o manual do
modem.) Alguns modems modernos n&o tém essa configuracao. Nesse caso, vocé deve
definir a velocidade do modem como 9600 com o uso da string de inicializacdo apropriada
que vocé obteve do fabricante do modem.Desabilitar controle de fluxo. O comando
compativel com Hayes é AT&KO0. Para modems US Robotics (USR), use
AT&HO&I&R1.Armazene essas configuragcbées com o comando AT&W. Esse comando
garante que vocé preserve as configuragdes no ciclo de alimentagédo do modem. (Vocé
grava as configuragdes nos registros.)Quatro sequéncias de caracteres foram testadas para
este documento. Essas strings de inicializagdo funcionam com os switches da série Catalyst.
Os modems de outros fornecedores também podem funcionar, mas apenas esses modems
foram testados até agora.Digite uma das sequéncias de inicializagdo dessas tabelas na
janela do HyperTerminal. Ou consulte o manual do modem e insira uma string init
equivalente.Observagao: consulte a documentagdo do modem para obter os comandos
especificos.3COM/USRObservagao: se essa string de inicializagdo nao funcionar, consulte a
secao Procedimento alternativo para o modem USR deste documento.ZOOMHAYES
ACCURAACTIONTEC

4. Desconecte o cabo RJ-45 enrolado do adaptador de terminal do PC e conecte-o a porta de
console do Supervisor Engine.Neste ponto, o switch Catalyst deve estar acessivel por
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discagem.

5. Lembre-se de configurar logouts ou timeouts EXEC conforme apropriado.Consulte a se¢ao
Definir um Tempo de Logoff ou Tempo Limite de EXEC deste documento. Desconecte a
sessao do HyperTerminal quando terminar.

Procedimento alternativo para o modem USR

Conclua estes passos:



1. Defina os switches DIP 3 e 8 como Down e todos os outros como Up.Consulte Switches Dip
para obter mais informacgoes.

2. Conecte o modem ao PC.

3. Execute o HyperTerminal e conecte-se ao modem a 9600 baud.

4. Enviar string de init at&fs0=1&c1&h0&d2&r2&b1&m4&k0&n6&w.VVocé também pode tentar
estas outras strings de
inicializagado:at&f0s0=1&b0&n6&u6&m4&KO&WAT&FS0=1&C1&D3&B1&K1&M4&W

5. Defina os switches DIP 1, 4 e 8 como Down e todos os outros como Up.

6. Conecte o modem a porta de console do switch com o cabo apropriado.

Informacoes Relacionadas

- Manual de conexdo do modem-router

- Anexando um Modem da US Robotics a Porta do Console de um Cisco Router

- Configurando um modem na porta AUX para a conectividade de discagem EXEC
- Configuragdo de Dialout com um modem na porta AUX

- Suporte ao Produto - Switches

- Suporte de tecnologia de switching de LAN
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