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Introduction

Este documento fornece configuragoes de exemplo sobre switches Catalyst para a conexao com
telefones IP da Cisco. Este documento inclui a porta de switch, a alimentagcéo em linha e as
configuracdes de qualidade de servigo (QoS). A configuracao de porta de switch usa uma macro
predefinida que configura a porta de switch e as configuracbes de QoS com o minimo de
comandos.

Prerequisites

Requirements




Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacodes sobre
convencoes de documentos.

Informacoes de Apoio

Este documento explica a configuragao dos switches que conectam os PCs e os telefones IP em
uma porta do switch. O telefone IP da Cisco contém um switch integrado de trés portas 10/100.
As portas sao conexodes dedicadas.

- A porta 1 se conecta ao switch Catalyst ou a outro dispositivo que suporta voz sobre |P.
- A porta 2 é uma interface 10/100 interna que transporta o trafego do telefone.
- A porta 3 se conecta a um PC ou outro dispositivo.

Observagao: somente duas portas podem ser visualizadas fisicamente. A outra porta € uma porta
interna e nao é fisicamente visivel. Nesta se¢ao, a porta 2 ndo pode ser vista.

O switch tem duas VLANs: um transporta trafego de dados e outro transporta trafego de voz. A
porta do switch pode ser VLAN de acesso ou VLAN de tronco, mas vocé precisa configurar uma
VLAN de voz para transportar o trafego de voz.

Se o seu switch tiver um moédulo que possa fornecer Power over Ethernet (PoE) para estacdes
finais, vocé podera configurar cada interface no médulo para detectar e aplicar automaticamente
PoE se a estacao final exigir energia. Por padrao, quando o switch detecta um dispositivo ligado
em uma interface, ele assume que o dispositivo alimentado consome a porta maxima que ele
pode fornecer. O maximo € 7 W em um mddulo PoE herdado e 15,4 W nos médulos IEEE PoE
introduzidos no software Cisco IOS® versao 12.2(18)EW. Quando o switch recebe um pacote do
Cisco Discovery Protocol (CDP) do dispositivo alimentado, a poténcia ajusta-se automaticamente
para baixo até a quantidade especifica exigida por esse dispositivo. Normalmente, esse ajuste
automatico funciona bem, e nenhuma configuracao adicional € necessaria ou recomendada. No
entanto, vocé pode especificar o consumo do dispositivo alimentado para todo o switch (ou para
uma interface especifica) para fornecer funcionalidade extra do switch. Isso é util quando o CDP
esta desabilitado ou nao esta disponivel.

Como a qualidade do som de uma chamada de telefone IP pode deteriorar se os dados forem
enviados de forma irregular, o switch usa QoS baseado na classe de servigo (CoS) IEEE 802.1p.
A QoS usa classificagao e programacéao para transmitir o trafego de rede do switch de maneira
previsivel. Consulte Configuracdo de QoS para obter mais informacodes sobre QoS. O Cisco
AutoQoS automatiza a implantagao consistente de recursos de QoS em roteadores e switches da
Cisco. Ele permite varios componentes de QoS da Cisco com base no ambiente de rede e nas
recomendacdes de praticas recomendadas da Cisco.

Configurar
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Nesta sec¢ado, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Nota: Use a Command Lookup Tool (somente clientes registrados) para obter mais informacoes
sobre os comandos usados nesta sec¢ao.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:
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Catalyst Switch PC
— fa 2/5 -/ - I:
_i VLAN 20 Voice ==

YLAN 10 Data

Configuracoes

A configuracao do switch Catalyst contém estas configuracdes:

- Configurar a porta do switch para transportar trafeqo de voz e dados

- Configurar suporte para alimentacdo em linha

. Configurar QoSConfigurar QoS no uplink da camada 2Configurar QoS no uplink da camada 3
- Configurar o switch usando a macro predefinida da Cisco

Configurar a porta do switch para transportar trafego de voz e dados

Quando vocé conecta um telefone IP a um switch usando um link de tronco, ele pode causar alta
utilizacdo da CPU nos switches. Como todas as VLANs de uma interface especifica estdo em
tronco para o telefone, ele aumenta o numero de instancias de STP que o switch precisa
gerenciar. Isso aumenta a utilizagdo da CPU. O entroncamento também faz com que o trafego
desnecessario de broadcast/multicast/unicast desconhecido atinja o link do telefone.

Para evitar isso, remova a configuragcédo do tronco e mantenha a VLAN de voz e acesso
configurada junto com a QoS (Qualidade do Servigo). Tecnicamente, ainda é um tronco, mas &
chamado de Porta de Acesso Multi-VLAN (MVAP). Como o trafego de voz e dados pode trafegar
pela mesma porta, vocé deve especificar uma VLAN diferente para cada tipo de trafego. Vocé
pode configurar uma porta de switch para encaminhar trafego de voz e dados em diferentes
VLANSs. Configurar portas de telefone IP com uma configuragao de VLAN de voz. Essa
configuragao cria um pseudo tronco, mas nao exige que vocé remova manualmente as VLANs
desnecessarias.

O recurso de VLAN de voz permite que as portas de acesso carreguem o trafego de voz de IP de
um telefone IP. O recurso de VLAN de voz é desativado por padrao. O recurso Port Fast é ativado
automaticamente quando a VLAN de voz é configurada. Quando vocé desabilita a VLAN de voz,
o recurso Port Fast ndo é desativado automaticamente. Estas s&o as opgdes na configuragao da
VLAN de voz:



Swi tch(config-if)#switchport voice vlan ?
<1-4094> WV an for voice traffic
dot 1p Priority tagged on PVID
none Do not tell telephone about voice vlan
unt agged Untagged on PVID

- Insira um ID de VLAN de voz para enviar pacotes CDP que configuram o telefone IP para
transmitir trafego de voz em quadros 802.1Q, marcados com o ID de VLAN de voz e um valor
de CoS de Camada 2 (o padrao ¢é 5 para trafego de voz e 3 para trafego de controle de voz).
As IDs de VLAN validas vao de 1 a 4094. O switch coloca o trafego de voz 802.1Q na VLAN
de voz.

- Insira a palavra-chave dot1p para enviar pacotes CDP que configuram o telefone IP para
transmitir trafego de voz em quadros 802.1p, marcados com VLAN ID 0 e um valor CoS de
Camada 2 (o padrao € 5 para trafego de voz e 3 para trafego de controle de voz). O switch
coloca o trafego de voz 802.1p na VLAN de acesso.

- Insira a palavra-chave nédo marcada para enviar pacotes CDP que configuram o telefone IP
para transmitir trafego de voz ndo marcado. O switch coloca o trafego de voz ndo marcado na
VLAN de acesso.

- Digite a palavra-chave none para permitir que o telefone IP use sua prépria configuragéo e
transmita trafego de voz n&do marcado. O switch coloca o trafego de voz ndo marcado na
VLAN de acesso.

Este exemplo detalha que a VLAN 10 transporta trafego de dados e a VLAN 20 transporta trafego
de voz:

Configurar o switch Catalyst para transportar trafego de
voz e dados

Swi t ch#configure terminal

Swi t ch(confi g)#interface fastethernet 2/5
Swi tch(config-if)#switchport mode access
Switch(config-if)#Switchport access vlan 10
Switch(config-if)#switchport voice vlan 20

!--- Configures the IP phone to transmit voice traffic
in !--- 802.10Q0 frames tagged with voice VLAN ID 20. end

Observagao: nao é possivel desativar o recurso de faixa de portas do PC em telefones 7960/40.

Confiqurar suporte para alimentacao em linha

A Cisco oferece uma ampla gama de switches Catalyst que suportam PoE com conformidade
802.3af, que também suporta a implementacao PoE pré-padrao da Cisco. O IEEE 802.3af-2003
descreve cinco classes de energia as quais um dispositivo pode pertencer. A classificagao de
energia padrao dentro do IEEE 802.3af oferece 15,4 W por dispositivo de alimentacao. O
fornecimento de PoE que usa a classificagcao padrao IEEE 802.3af pode aumentar
significativamente os requisitos de energia no switch do Equipamento de Fonte de Alimentacao
(PSE - Power Sourcing Equipment) e na infraestrutura de energia. Para fornecer POE de maneira
econdmica e eficiente, os switches Catalyst suportam gerenciamento inteligente de energia além
da classificacao IEEE 802.3af. Isso permite que um dispositivo alimentado e PSE negociem seus



respectivos recursos para gerenciar explicitamente a quantidade de energia necessaria para o
dispositivo, e também como o switch com capacidade para PSE gerencia a alocagéo de energia
para dispositivos alimentados individuais.

Execute este comando show power inline para ver o consumo de energia padrédo que um switch
pode fornecer:

Swi t ch#show power inline consumption default
Def ault PD consunption : 15400 mW

Por padrao, todas as portas do switch sao configuradas para detectar e alimentar
automaticamente os dispositivos PoE. Execute este comando show power inline para ver o status
da configuracéo de linha de alimentacéo de qualquer porta:

Swi t ch#show power inline FastEthernet 2/5

Interface Admin Oper Power Devi ce Gl ass Max
(Watts)
Fa2/ 5 aut o on 7.0 | P Phone 7960 n/ a 15. 4

!--- You can see the Admin status as auto. This is the default configuration.

Vocé pode executar o comando power inline para configurar a poténcia em linha de uma porta
individual. Mostra as opg¢des de configuragado em linha de alimentagéo:

Switch(config-if)#power inline ?

aut o Aut omatical ly detect and power inline devices
consunption Configure the inline device consunption

never Never apply inline power

static Hi gh priority inline power interface

- Automatico — Por padrao, as portas compativeis com PoE s&o configuradas para auto. Os
dispositivos alimentados sao ligados em primeiro lugar e em primeiro lugar. Se nao houver
energia em linha suficiente disponivel nas fontes de alimentagao para todos os dispositivos
ligados no modo automatico, ndo ha garantia de quais dispositivos ligados.

- Estatico—As portas estaticas tém uma prioridade mais alta que as portas automaticas em
termos de alocacao de energia e desligamento. O switch aloca energia para uma porta
estatica quando esta configurado. A alimentacéo é entdo reservada para a porta mesmo
quando nada esta conectado. A quantidade de energia alocada pode usar o valor maximo
padrao (15,4W) ou pode ser especificada quando essa op¢ao € usada. Esse valor alocado
nunca é ajustado pela classe IEEE ou por mensagens CDP.

- Nunca—O mecanismo supervisor n&o direciona o modulo de comutagao para ligar a porta
mesmo que um telefone nao ligado esteja conectado.

Com o modo estatico, € garantido que o dispositivo alimentado fique on-line quando conectado.
Isso € normalmente usado para usuarios de maior prioridade, como executivos corporativos ou
pontos de acesso sem fio. No entanto, se a poténcia de classe IEEE do dispositivo alimentado for
maior que a poténcia maxima da porta estatica, o dispositivo alimentado nao sera ligado. Da
mesma forma, no caso de um PoE pré-padrao da Cisco, se a mensagem CDP do dispositivo
ligado indicar que a poténcia necessaria € maior que o maximo alocado na porta estatica, a porta
€ desligada. Em situagdes em que o numero de portas estaticas desejado excede os recursos da
fonte de alimentagéo, uma porta estatica recém-designada é colocada em um estado de
desativagao de erros e OW é alocado. Se o switch precisar desligar os dispositivos ligados porque
uma fonte de alimentagéao falha e ndo ha energia suficiente, os dispositivos com energia



automatica sao desligados antes dos dispositivos com energia estatica.

Este exemplo mostra a configuragcédo de alimentagdo em linha de uma porta do switch. Como

explicado anteriormente nesta sec¢ao, a configuragdo de alimentagdo em linha padrao de uma
porta é automatica. Se a configuragao padrao for alterada e vocé quiser configurar a porta de
volta para auto, configure a porta conforme descrito aqui:

Configurar o Suporte de Alimentagédo em Linha para o
Switch Catalyst que executa o Cisco |I0S

Swi t ch#configure terminal
Swi tchj (confi g) #interface fastethernet 2/5
Swi tch(config-if)#power inline auto

!--- Configures inline power support on fast Ethernet
port 2/5.

Configurar QoS

Vocé pode usar o recurso de QoS automatico para simplificar a implantacdo dos recursos de QoS
existentes. A QoS automatica faz suposi¢coes sobre o projeto de rede. Como resultado, o switch
pode priorizar diferentes fluxos de trafego e usar adequadamente as filas de saida em vez de
usar o comportamento de QoS padrao. O padréo é que a QoS esteja desabilitada. Em seguida, o
switch oferece o servico de melhor esforco para cada pacote, independentemente do conteudo ou
tamanho do pacote, e o envia de uma unica fila.

A QoS automatica configura a classificagao de QoS e configura as filas de saida. Antes de
configurar a QoS automatica, certifique-se de que nao haja nenhum QoS configurado no switch.
Quando vocé configura a QoS automatica pela primeira vez no switch, a QoS é ativada no switch
se estiver desativada e configura filas e limites na configuracao global. Finalmente, ele configura a
porta do switch para confiar nos parametros de CoS de entrada e configura os parametros de
modelagem de trafego para essa porta. Depois disso, toda vez que vocé configura qualquer porta
com QoS automatico, ela configura somente a porta do switch com parametros de QoS.

Ative o comando debug auto qos no modo de ativagao e configure o auto qos na porta do switch
para descobrir quais configuragdes de QoS sao aplicadas durante a configuragao auto-QoS. O
comando debug auto qos mostra os comandos aplicados no switch.

Depois de emitir o comando auto qos, vocé pode alterar a configuragao de QoS de acordo com

seu requisito. No entanto, isso ndo € recomendado. Vocé pode ver as opgdes disponiveis para o
comando auto qos voice aqui:

Switch(config-if)#auto gos voip ?

ci sco- phone Trust the QS marking of Cisco | P Phone
ci sco-sof t phone Trust the QS narking of Cisco | P SoftPhone
trust Trust the DSCP/ CoS marKki ng

Configurar AutoQoS para os Switches Catalyst que
executam o I0S

Swi t ch#configure terminal




Switch(confi g) #interface fastethernet 2/5
Switch(config-if)#auto gqos voip cisco-phone
!--- Configures the port to trust the CoS labels !--- in

the incoming packets and configures the !--- traffic-
shaping parameters.

Embora a sintaxe do comando auto qos seja a mesma em todos os switches Catalyst, as
configuragdes de QoS, que sao aplicadas nos switches Catalyst por auto-QoS, sao diferentes
entre os switches Catalyst.

Configurar QoS no uplink da camada 2

Se o trafego de voz vai cruzar o switch através dos links de tronco, vocé precisa configurar os
parametros de QoS nas portas de tronco. Nesse caso, vocé precisa emitir o comando auto qos
voip trust em vez do comando auto qos voip cisco-phone.

Configurar a QoS automatica nos links de tronco dos
Switches Catalyst que executam o I0S

Swi t ch#configure terminal
Swi t ch(confi g) #interface gigabitethernet 1/1
Swi tch(confi g-if)#auto gos voip trust

!-—-—- Configures the port to trust the CoS labels !--- in
the incoming packets and configures the !--- traffic-

shaping parameters.

Configurar QoS no uplink da camada 3

Se o trafego de voz cruzar o link da Camada 3, vocé precisara configurar a porta com o comando
auto gos voip trust e vocé precisara configurar a porta para confiar em dscp. Este exemplo mostra
a configuracao da porta da Camada 3 para transportar o trafego de voz:

Configurar AutoQoS na porta de Camada 3 no Switch
Catalyst que executa o I0S

Swi t ch#configure terminal
Swi t ch(confi g) #interface gigabitethernet 1/1

Swi tch(config-if)#auto gos voip trust

!--—- Configures the port to trust the CoS labels !--- in
the incoming packets and configures the !--- traffic-
shaping parameters. Switch(config-if)#mls gos trust dscp

!--— Configures the port to trust the DSCP labels !---
in the incoming packets. This command is for !---
Catalyst 3560/3750/6500 Switches. or Switch(config-

i f)#gos trust dscp




!--- Configures the port to trust the DSCP labels !---
in the incoming packets. This command is for !---
Catalyst 4500 Switches.

Configurar o switch usando uma macro predefinida

Nos Switches Catalyst 3560, 3750 e 4500 que executam o Cisco I0S Software Release 12.2 e

posteriores, ha poucas macros predefinidas disponiveis para configurar as portas do switch. Estes

sdo exemplos de macros e suas fung¢des na configuragao da porta do switch para suportar
telefones IP:

. cisco-phone—Esta macro € para a porta do switch onde o telefone IP esta diretamente

conectado a ele e um PC pode ser conectado ao telefone. Essa macro configura a porta com

a VLAN de acesso, VLAN de voz, seguranga de porta, spanning-tree portfast/bpduguard e
auto qos voip cisco-phone.

. cisco-switch—Esta macro é para as portas uplink do switch de acesso ao switch da camada
de distribuicdo. Se o trafego de voz cruzar o switch através dos links de tronco, vocé podera
usar a macro cisco-switch para configurar a porta de uplink. Essa macro configura a porta

com tronco dot1q, link-type point-to-point spanning-tree e auto qos voip trust. Esta macro nao

deve ser usada com os grupos de etherchannel/porta.
Observagio: esses switches suportam dois tipos de macros:

- Macros Smartport—Esta macro € discutida nesta seg¢ao. Para obter mais informacgdes,
consulte Configuracdo de Macros de Smartports.
- Macros de interface—Esta macro € definida pelo usuario e é usada para selecionar

automaticamente um intervalo de interfaces para configuragao. Para obter mais informagdes,

consulte Configurando e usando macros de intervalo de interface.
Execute este comando show para ver a macro disponivel:

Swi t ch#show parser macro brief

def aul t gl obal . cisco-global
default interface: cisco-desktop
default interface: cisco-phone
default interface: cisco-switch
default interface: cisco-router
default interface: cisco-wreless

Execute este comando show para exibir o script da macro:

Swi t ch#show parser macro name cisco-phone
# Cisco | P phone + desktop tenplate
# macro keywords $access_vl an $voice_vl an

# Vol P enabl ed interface - Enable data VLAN

# and voi ce VLAN

# Recommended val ue for access vlan should not be 1
swi tchport access vlan $access_vl an

swi tchport node access
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# Update the Voice VLAN val ue which shoul d be

# different fromdata VLAN

# Recommended val ue for voice vlan should not be 1
swi tchport voice vlan $voice_vl an

# Enabl e port security limting port to a 2 MAC
# addressess -- One for desktop on data vlan and
# one for phone on voice vlan

swi tchport port-security

swi tchport port-security maxi num 2

# Ensure port-security age is greater than one mnute
# and use inactivity tinmer

switchport port-security violation restrict
switchport port-security aging tine 2

switchport port-security aging type inactivity

# Enabl e auto-qos to extend trust to attached G sco phone
auto qos voi p ci sco-phone

# Configure port as an edge network port
spanni ng-tree portfast
spanni ng-tree bpduguard enabl e

Este exemplo mostra a configuracao de portas de switch no ambiente de telefone IP:

Configurar o switch usando uma macro predefinida

Swi t ch#configure terminal
Swi t ch(confi g) #interface gigabitethernet 2/5

Swi t ch(confi g-if)#macro apply $access_vlan 10
$voice_vlan 20

!-—-—- Configures the access port to connect the IP phone.
!-——- The PC connects to the IP phone. It configures the
port that !--- belongs to access VLAN 10 and voice VLAN
20. It also configures !--- auto gos voip cisco-phone.
Swi tch(config-if)#exit

Swi t ch(confi g) #interface gigabitethernet 1/1
Swi tch(config-if)#macro apply cisco-switch $native_vlan

10

!-—-— Configures the uplink port as dotlqg trunk port !---
with native VLAN 10. It also configures auto gos voip
trust.

Verificar

Emita este comando show interface para confirmar se a configuragéo funciona corretamente em
switches que executam o Cisco IOS:

Swi t ch#show interface fastethernet 2/5 switchport

Name: Fa2/ 5
Swi t chport: Enabl ed



Admi ni strative Mde: static access

Oper ational Mde: static access

Admi ni strative Trunki ng Encapsul ati on: negotiate

Oper ational Trunking Encapsul ation: native
Negotiati on of Trunking: Of

Access Mbde VLAN: 10 (VLANO010)

Trunking Native Mode VLAN: 1 (default)

Admi ni strative Native VLAN taggi ng: enabl ed

Voi ce VLAN: 20 (VLANOO020)

Admi ni strative private-vlan host-associati on: none
Admi ni strative private-vlan mappi ng: none

Admi ni strative private-vlan trunk native VLAN: none
Admi ni strative private-vlan trunk Native VLAN taggi ng: enabl ed
Admi ni strative private-vlan trunk encapsul ati on: dot1q
Admi ni strative private-vlan trunk normal VLANs: none
Admi ni strative private-vlan trunk private VLANs: none
Qper ational private-vlan: none

Trunki ng VLANs Enabl ed: ALL

Pruni ng VLANs Enabl ed: 2-1001

Capt ure Mode Di sabl ed

Capture VLANs Al |l owed: ALL

Protected: false

Unknown uni cast bl ocked: di sabl ed
Unknown rmrul ti cast bl ocked: disabled
Appliance trust: none

A Output Interpreter Tool ( somente clientes reqistrados) (OIT) oferece suporte a determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Troubleshoot

Catalyst 3560G: Sem alimentacio para telefone |IP depois que o dispositivo ndo
PoE é desconectado

O Catalyst 3560G nao fornece alimentagcao em linha para um telefone IP conectado a uma porta
onde um dispositivo ndo alimentado foi conectado e desconectado anteriormente da porta. Esse
problema ocorre com as configuragdes PoE tanto de auto quanto de estatica na porta. Esse
problema também pode ocorrer em 3750 Series Switches. Ele foi identificado na ID de bug da
Cisco CSCsc10999 (somente clientes registrados) .

A solugéo alternativa é emitir shutdown/no shutdown na porta. Em seguida, o switch fornece
energia ao telefone IP. Esse problema foi resolvido no Cisco 10S Software Release
12.2(25)SEDA1.

O telefone de conferéncia IP 7935 recebe o endereco IP de dados em vez do
endereco IP de voz

Se o telefone de conferéncia IP 7935 estiver conectado a um switch, o telefone de conferéncia
recebera o endereco IP da VLAN de dados. Se o telefone IP 7960 estiver conectado na mesma
porta do switch que o telefone de conferéncia IP 7935, o 7960 recebera o endereco IP na VLAN
de voz.

Esse problema se deve ao projeto dos telefones de conferéncia IP 7935. Este telefone de
conferéncia ndo tem uma porta 10/100 para conectar um PC como outros telefones IP 7900
Series tém. O conceito de VLAN de voz ou VLAN auxiliar ndo se aplica diretamente aos telefones
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de conferéncia IP 7935.

Consulte a Configuracado de Desempenho Ideal do Telefone de Conferéncia IP 7935 para obter a
explicagao detalhada e a solugao.

Os telefones IP ndao aparecem com o MAC Authentication Bypass (MAB)

Em um switch que usa MAB para conceder acesso a dispositivos de rede, todos os enderegos
MAC de telefone IP aprendidos através do CDP s&o permitidos na VLAN auxiliar (voz). No
entanto, se o telefone IP estiver sozinho (sem PC conectado a ele) e conectado a uma porta
configurada com VLANs de dados e voz, o telefone IP sera colocado na VLAN de dados.
Portanto, o telefone IP enfrentara problemas quando se registrar no Cisco CallManager.

Para resolver esse problema, configure a VLAN de acesso da porta com o ID da VLAN de voz ou
conecte um PC ao telefone IP.

Os telefones IP ndo obtém o endereco IP do servidor DHCP

Se a Inspegéao de Protocolo de Resolugao de Enderego Dinamico (ARP - Dynamic Address
Resolution Protocol) (DAI - Dynamic Address Resolution Protocol) estiver habilitada no switch, ela
depende das entradas no banco de dados de associag¢ao de rastreamento de DHCP para verificar
as associagoes de enderecos IP para MAC em solicitagbes ARP recebidas e respostas ARP.
Certifique-se de habilitar o rastreamento de DHCP para permitir pacotes ARP que tenham
enderecos IP atribuidos dinamicamente.

Além disso, as ACLs (Access Control Lists, listas de controle de acesso) ARP tém precedéncia
sobre as entradas no banco de dados de associacao de rastreamento de DHCP. O switch usa
ACLs somente se vocé configura-las usando o comando de configuracao global ip arp inspection
filter vlan. O switch compara primeiro pacotes ARP a ACLs ARP configuradas pelo usuario. Se a
ACL ARP negar o pacote ARP, o switch também negara o pacote mesmo que exista uma
associacao valida no banco de dados preenchido pelo rastreamento DHCP.
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