Troubleshooting da utilizacdo elevada da CPU
dos Catalyst 3750 Series Switch
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Introducao

Este documento descreve as causas da utilizacado elevada da CPU nos Cisco Catalyst 3750
Series Switches. Similar aos roteadores Cisco, os switches usam o comando show processes cpu
para exibir a utilizacdo da CPU para identificar as causas de sua utilizacao elevada. Contudo,
devido as diferengas na arquitetura e nos mecanismos de encaminhamento entre roteadores e
switches Cisco, as saidas tipicas do comando show processes cpu diferem significativamente.
Este documento também lista alguns dos sintomas comunas que causam a utilizagao elevada da
CPU no Catalyst 3750 Series Switch.

Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

A informacao neste documento é baseada em Catalyst 3750 Switch.



As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Convencoes

Consulte as Convencdes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengodes de documentos.

Informacoes de Apoio

Antes que vocé olhe a arquitetura do manuseio de pacotes CPU e pesquise defeitos a utilizagcao
elevada da CPU, vocé deve compreender as maneiras diferentes em que o Switches com base
em hardware da transmiss&o e do ® %° Cisco 10S roteadores baseado em software usam o CPU.
A concepcéao errada comum € que a utilizagdo elevada da CPU indica o esgotamento de recursos
em um dispositivo € a ameaga de um impacto. Um problema de capacidade € um dos sintomas
de utilizacdo de CPU alta no Roteadores do Cisco |I0S. Contudo, um problema de capacidade &
quase nunca um sintoma de utilizacdo de CPU alta com Switches com base em hardware da
transmissao.

A primeira etapa para pesquisar defeitos a utilizagado elevada da CPU é verificar os Release Note
da versao do Cisco |OS de seu Catalyst 3750 Switch para ver se ha o Bug de I0S conhecido
possivel. Esta maneira vocé pode eliminar o Bug de |IOS de seus passos de Troubleshooting.
Refira Release Note dos Cisco Catalyst 3750 Series Switch para a lista de Release Note para
Catalyst 3750 Switch.

Pesquise defeitos problemas comuns da utilizacdo elevada da
CPU

Esta secao cobre alguns dos problemas comuns da utilizacdo elevada da CPU no Catalyst 3750
Switch.

Alta utilizacao da CPU devido a uma tempestade dos mensagens de licenca de
IGMP

Um dos motivos comuns para a utilizagao elevada da CPU é que o catalizador 3750 CPU é
ocupado com a tempestade de processamento de mensagens de licenga do Internet Group
Management Protocol (IGMP). Se uma pilha de Catalyst 3750 Switch que executam o Cisco 10S
Software Release 12.1(14)EA1a é conectada a um outro interruptor, tal como um Cat6500 que
execute Cactos, que gerencie perguntas com base em MAC IGMP com opgdes IP, a utilizagao
elevada da CPU de 3750 experiéncias no processo IGMPSN (espido). Este € um resultado dos
pacotes com base em MAC da pergunta que d&o lagos dentro da pilha. Vocé pode igualmente ver
uma alta utilizagdo da CPU com o processo do pedido HRPC hi2mm. Se vocé tem o
EtherChannel configurado no catalizador 3750 pilhas com Cisco |I0S Software Release
12.1(14)EA1a, uma tempestade dos mensagens de licenga de IGMP pdde ser criada.

O catalizador 3750 recebe muitas perguntas IGMP. Isto faz o contador da pergunta IGMP
comecar incrementar por segundo por centenas. Isto conduz a alta utilizagao da CPU no Catalyst
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3750 Switch. Refira a identificagdo de bug Cisco CSCeg55298 (clientes registrados somente). O
erro foi identificado no Cisco IOS Software Release 12.1(14)EA1a e é fixado em Cisco I0S
Software Release 12.2(25)SEA e Mais Recente. A solugdo permanente é promover a versao do
Cisco I0S a mais atrasada. A solugéo temporaria é desabilitar o IGMP Snooping no catalizador
3750 pilhas, ou desabilite a pergunta com base em MAC no interruptor conectado as 3750 pilhas.

Este € um exemplo de saida do comando show ip traffic que mostra pacotes IP com opc¢des e
alertas ruins que incrementam rapidamente:

Swi t ch#show ip traffic Rcvd: 48195018 total, 25628739 |ocal destination O format errors, O
checksum errors, 10231692 bad hop count O unknown protocol, 9310320 not a gateway O security
failures, 10231 bad options, 2640539 with options Opts: 2640493 end, 206 nop, O basic security,
2640523 | oose source route O tinestanp, 0 extended security, 16 record route O streamID, O
strict source route, 10231 alert, O cipso, O unp O other Frags: 16 reassenbled, O tineouts, O
couldn't reassenble 32 fragnented, O couldn't fragment Bcast: 308 received, 0 sent Mast:
4221007 received, 4048770 sent Sent: 25342014 generated, 20710669 forwarded Drop: 617267
encapsul ation failed, 0 unresolved, 0 no adjacency 0 no route, O unicast RPF, O forced drop O
options denied, O source |IP address zero !--- Qutput suppressed.

O comando show processes cpu indica a informagao sobre os processos ativo no interruptor e em
suas estatisticas de uso da CPU correspondentes. Este € um exemplo de saida do comando
show processes cpu quando a utilizagao CPU é normal:

swi t ch#show processes cpu CPU utilization for five seconds: 8% 4% one mnute: 6% five mnutes:
5% PI D Runtine(ms) | nvoked uSecs 5Sec 1M n 5Mn TTY Process 1 384 32789 11 0.00% 0. 00% 0. 00% O
Load Meter 2 2752 1179 2334 0.73% 1.06% 0.29% 0 Exec 3 318592 5273 60419 0.00% 0. 15% 0. 17% 0
Check heaps 4 4 1 4000 0.00% 0. 00% 0. 00% O Pool Manager 5 6472 6568 985 0.00% 0. 00% 0. 00% 0 ARP
Input 6 10892 9461 1151 0.00% 0.00% 0.00% 0 IGWSN !--- CPU utilization at normal condition. 7
67388 53244 1265 0.16% 0.04% 0. 02% 0 CDP Protocol 8 145520 166455 874 0.40% 0.29% 0.29%0 | P
Background 9 3356 1568 2140 0.08% 0. 00% 0. 00% 0 BOOTP Server 10 32 5469 5 0.00% 0. 00% 0. 00% 0
Net Background 11 42256 163623 258 0.16% 0. 02% 0. 00% O Per- Second Jobs 12 189936 163623 1160
0.00% 0. 04% 0. 05% 0 Net Periodic 13 3248 6351 511 0.00% 0.00% 0.00% 0 Net Input 14 168 32790 5
0. 00% 0. 00% 0. 00% 0 Conpute | oad avgs 15 152408 2731 55806 0.98% 0.12% 0.07% 0 Per-m nute Jobs
16 0 1 0 0.00% 0.00% 0.00% 0 HRPC hl 2mm reque !--- Qutput suppressed.

Este é um exemplo de saida do comando show processes cpu quando a utilizagdo CPU ¢ alta
devido ao processo do IGMP Snooping:

swi t ch#show processes cpu CPU utilization for five seconds: 8% 4% one minute: 6% five mnutes:
5% PI D Runtime(ns) |nvoked uSecs 5Sec 1M n 5Mn TTY Process 1 384 32789 11 0. 00% 0. 00% 0. 00% O
Load Meter 2 2752 1179 2334 0.73% 1.06% 0.29% 0 Exec 3 318592 5273 60419 0.00% 0. 15% 0. 17% 0
Check heaps 4 4 1 4000 0.00% 0. 00% 0. 00% 0O Pool Manager 5 6472 6568 985 0.00% 0. 00% 0. 00% 0 ARP
Input 6 10892 9461 1151 100 100 100 O IGWSN !--- Due to high CPU utilization. 7 67388 53244
1265 0. 16% 0. 04% 0. 02% 0 CDP Protocol 8 145520 166455 874 0.40% 0.29% 0.29% 0 | P Background 9
3356 1568 2140 0.08% 0. 00% 0.00% O BOOTP Server 10 32 5469 5 0.00% 0. 00% 0. 00% O Net Background
11 42256 163623 258 0.16% 0. 02% 0. 00% O Per - Second Jobs 12 189936 163623 1160 0. 00% 0. 04% 0. 05%
0 Net Periodic 13 3248 6351 511 0.00% 0. 00% 0.00% O Net Input 14 168 32790 5 0. 00% 0. 00% 0. 00% 0
Conput e | oad avgs 15 152408 2731 55806 0.98% 0.12% 0. 07% 0 Per-minute Jobs 16 0 2874 0 100 100
100 0 HRPC hl 2nm reque !--- CQutput suppressed.

Alta utilizacao da CPU devido a um tunel GRE

O tunel geral do encapsulamento de roteamento (GRE) ndo € apoiado pelos Cisco Catalyst 3750
Series Switch. Mesmo que esta caracteristica possa ser configurada com CLI, os pacotes podem
nem ser comutados pelo hardware, nem pelo software, que aumenta a utilizacao CPU.

Nota: Somente as interfaces de tunel do Distance Vetora Multicast Routing Protocol (DVMRP) s&o
apoiadas para o roteamento de transmissdo multipla no catalizador 3750. Mesmo para isto, os
pacotes nao podem ser comutados com hardware. Os pacotes distribuidos através deste tunel
devem ser comutados através do software. O numero maior de pacotes enviados através deste
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tunel aumenta a utilizagao CPU.

Nao ha nenhuma acgao alternativa para este problema. Esta € uma limitagcido do hardware nos
Catalyst 3750 Series Switch.

Alta utilizacdo da CPU durante uma alteracio de configuracao

Se os Catalyst 3750 Switch estdo conectados em uma pilha, e se ha alguma alteragéo de
configuracéao feita a um interruptor, o processo running da configuragéao do hulc acorda e gerencie
uma cépia nova da configuragéo running. Entéo, envia a todo o Switches na pilha. A configuragcéo
running nova € processo intensivo de cpu. Consequentemente, o USO de CPU é alto ao construir
um processo de configuragao running novo e ao enviar as configuragdes novas ao outro
Switches. Contudo, este uso da alta utilizacdo da CPU deve existir somente para o mesmo valor
do tempo onde toma para executar a etapa de configuragdo da constru¢do do comando show
running-configuration.

Nao ha nenhuma necessidade de uma acao alternativa para este problema. O USO de CPU é
normalmente alto nestas situacdes.

Este é um exemplo de saida do comando show processes cpu quando a utilizagcido CPU ¢ alta
devido ao processo do corredor do hulc:

swi t ch#show processes cpu CPU utilization for five seconds: 63% 0% one minute: 27% five

m nutes: 23% PID Runtime(ns) |nvoked uSecs 5Sec 1M n 5M n TTY Process 1 384 32789 11 0.00% 0. 00%
0.00% 0 Load Meter 2 2752 1179 2334 0.73% 1.06% 0.29% 0 Exec 3 318592 5273 60419 0. 00% 0. 15%
0.17% 0 Check heaps 4 4 1 4000 0.00% 0. 00% 0. 00% 0 Pool Manager 5 6472 6568 985 0.00% 0. 00%
0.00% 0 ARP Input 6 10892 9461 1151 0.00% 0. 00% 0. 00% 0 | GWSN 7 67388 53244 1265 0.16% 0. 04%
0.02% 0 CDP Protocol 8 145520 166455 874 0.40% 0.29% 0.29% 0 | P Background 9 3356 1568 2140
0.08% 0. 00% 0. 00% 0 BOOTP Server 10 32 5469 5 0.00% 0. 00% 0. 00% 0 Net Background 11 42256 163623
258 0.16% 0. 02% 0. 00% 0 Per-Second Jobs 12 189936 163623 1160 0.00% 0. 04% 0. 05% 0 Net Periodic
13 3248 6351 511 0.00% 0.00% 0.00% O Net Input 14 168 32790 5 0.00% 0. 00% 0. 00% O Conput e | oad
avgs 15 152408 2731 55806 0.98% 0.12% 0.07% 0 Per-minute Jobs 16 0 1 0 0.00% 0. 00% 0. 00% 0 HRPC
h12mm reque 17 85964 426 201793 55.72% 12. 05% 5.36% 0 hulc running !--- Qutput suppressed.

Alta utilizacdo da CPU devido as requisicoes ARP excessivas

A utilizac&o elevada da CPU do processo de entrada do Address Resolution Protocol (ARP)
ocorre se o roteador tem que originar um numero excessivo de requisicdes ARP. As requisi¢coes
ARP para o mesmo endereco IP de Um ou Mais Servidores Cisco ICM NT sao limite de taxa a um
pedido cada dois segundos. Consequentemente, um numero excessivo de requisicdes ARP tem
que originar para enderecos IP de Um ou Mais Servidores Cisco ICM NT diferentes. Isto pode
ocorrer se uma rota IP foi configurada e aponta a uma interface de transmissdo. Um exemplo
Obvio é uma rota padrao, como:

ip route 0.0.0.0 0.0.0.0 Fastethernet0/0

Neste caso, o roteador gerencie uma requisicao ARP para cada endereco IP de Um ou Mais
Servidores Cisco ICM NT que nao é rotas mais especificas diretas alcangaveis, assim que
significa que o roteador gerencie uma requisicdo ARP para quase cada endereco no Internet.
Refira a especificacdo de um endereco IP de Um ou Mais Servidores Cisco ICM NT do salto
seqguinte para rotas estaticas para obter mais informagdes sobre de como configurar o enderego
IP de Um ou Mais Servidores Cisco ICM NT do salto seguinte para o roteamento estatico.

Alternativamente, uma quantidade excessiva de requisicoes ARP pode ser causada por um fluxo
de trafego malicioso que faga a varredura com as sub-redes localmente anexadas. Uma indicagao
de tal corrego é a presenga muito de um alto numero de entradas de ARP incompletas na tabela
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ARP. Porque os pacotes do IP recebido que provocam requisicoes ARP tém que ser
processados, pesquisar defeitos este problema é essencialmente a mesma que a utilizagao
elevada da CPU do Troubleshooting no processo de entrada IP.

Alta utilizacao da CPU devido ao processo IP SNMP

Nas versoes do Cisco IOS as mais atrasadas para o catalizador 3750, os pedidos do Simple
Network Management Protocol (SNMP) séo segurados pelo ENGINE DE SNMP. E normal para o
CPU ir alta devido a este processo do ENGINE DE SNMP. O processo SNMP tem uma prioridade
baixa e ndo deve afetar nenhuma funcionalidade no interruptor.

Refira a utilizacao elevada da CPU das causas do Simple Network Management Protocol (SNMP)
IP para obter mais informacgdes sobre da utilizagdo elevada da CPU causada pelo processo do
ENGINE DE SNMP.

Alta utilizacao da CPU devido ao molde de SDM

O gerenciamento de base de dados do interruptor (SDM) nos Catalyst 3750 Series Switch
controla a informagao da camada 2 e de switching da camada 3 que € mantida no Ternary
Content Addressable Memory (TCAM). Os moldes de SDM s&o usados para configurar recursos
de sistema no interruptor a fim aperfeicoar o apoio para caracteristicas especificas, que depende
de como o interruptor € usado na rede. Os moldes de SDM podem ser selecionados a fim
fornecer a utilizagao de sistema maxima para algumas fungdes, ou usar o molde do padrao a fim
equilibrar recursos. Os moldes dao a prioridade a recursos de sistema a fim aperfeicoar o apoio
para estes tipos de caracteristicas:

- Distribuicdo — O molde de roteamento maximiza os recursos de sistema para o roteamento
do unicast, exigidos tipicamente para um roteador ou um agregador no centro de uma rede.

- VLAN — O molde de VLAN desabilita o roteamento e apoia o numero maximo de enderecos
MAC unicast. Isto € selecionado tipicamente para um switch de Camada 2.

- Acesso — O molde do acesso maximiza recursos de sistema para que o Access Control Lists
(ACLs) acomode um grande numero ACL.

- Padrdo — O molde do padrao da o equilibrio a todas as fungoes.

Ha duas versdes de cada molde: um molde de desktop e um molde do agregador.

Nota: O molde do padrao para switch de area de trabalho € o molde de desktop do padrdo. O
molde do padrao para o catalizador 3750-12S é o molde do agregador do padréao.

Selecione um molde de SDM apropriado que forneca a utilizagcao de sistema maxima para a
caracteristica usada. Um molde de SDM improprio pode sobrecarregar o CPU e severamente
degradar o desempenho do interruptor.

Emita o comando da utilizagao do tcam da plataforma da mostra ver quanto TCAM tem sido
utilizado agora e quanto esta disponivel.

Swi t ch#show platformtcamutilization CAM Utilization for ASIC# 0 Max Used Masks/Val ues

Masks/ val ues Uni cast nac addresses: 784/6272 12/26 |1 Pv4 | GW groups + nulticast routes: 144/1152
6/ 26 | Pv4 unicast directly-connected routes: 784/6272 12/26 |Pv4 unicast indirectly-connected
routes: 272/2176 8/ 44 |Pv4 policy based routing aces: 0/0 0/0 | Pv4 qos aces: 528/528 18/18 | Pv4
security aces: 1024/1024 27/ 27 Note: Allocation of TCAM entries per feature uses a conpl ex
algorithm The above infornation is nmeant to provide an abstract view of the current TCAM
utilization
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Se a utilizagao de TCAM é proxima ao maximo para alguns dos parametros, verifique se algumas
das outras caracteristicas do molde podem aperfeicoar para esse parametro.

show sdm prefer access | default | dual-ipv4-and-ipv6 | routing | vlan Sw tch# show sdm prefer
routing "desktop routing" tenplate: The selected tenplate optimzes the resources in the switch
to support this level of features for 8 routed interfaces and 1024 VLANs. nunber of unicast nac
addresses: 3K nunber of ignmp groups + nulticast routes: 1K nunber of unicast routes: 11K nunber
of directly connected hosts: 3K nunber of indirect routes: 8K nunmber of policy based routing
aces: 512 nunber of qos aces: 512 nunber of security aces: 1K

A fim especificar o molde de SDM para usar-se no interruptor, emita o sdm preferem o comando
global configuration.

Nota: O reload do interruptor é exigido para usar o molde de SDM novo.

A alta utilizacao da CPU devido a politica baseou o roteamento

A aplicacao do Policy Based Routing (PBR) nos Cisco Catalyst 3750 Switch tem algumas
limitagdes. Se estas limitagdes nao sao seguidas, pode causar a utilizacao elevada da CPU.

- Vocé pode permitir o PBR em uma porta roteada ou em um SVI.

- O interruptor ndo apoia instrugdes de negacao do mapa de rotas para o PBR.

- O trafego multicast nao € politica-roteado. O PBR aplica-se somente ao trafego de unicast.

- Nao combine os ACL que permitem os pacotes destinados para um endereco local. PBR para
a frente estes pacotes, que podem causar o flapping do sibilo ou do protocolo da falha de
Telnet ou da rota.

- Nao combine ACL com negam ACE. Os pacotes que combinam uma negac¢ao ACE sao
enviados ao CPU, que pode causar a utilizacdo elevada da CPU.

- A fim usar o PBR, vocé deve primeiramente permitir o molde de roteamento com o sdm
prefere distribuir o comando global configuration. O PBR nao € apoiado com o molde VLAN
ou de padrao.

Para uma lista completa, refira as diretrizes de configuracdo PBR.

Alta utilizagdo da CPU devido aos redirecionamentos de ICMP excessivos

Vocé pode obter o ICMP deixado cair reorienta quando um VLAN (ou alguma porta da camada 3)
recebem um pacote onde o IP da fonte esteja em uma sub-rede, o IP de destino estdo em uma
outra sub-rede, e o salto seguinte esta no mesmo VLAN ou mergulha o segmento 3.

Aqui esta um exemplo:

Vocé pode ver esta mensagem na mostra registrar:

51w2d: | CMP-Q Dropped redirect disabled on L3 IF: Local Port Fwding

L3I f:Vlan7 L2If: G gabitEthernet2/0/13 DI :0xB4, LT:7, Vlan:7

SrcGPN: 65, Srcd D: 65, ACLLogl dx: 0x0, MacDA: 00la. a279. 61cl,

MacSA: 0002.5547.3bf0 | P_SA: 64.253.128. 3 | P_DA 208.118.132.9 | P_Prot o: 47

TPFFD: EDC10041_02C602C6_00B0056A- 000000B4_EBF6001B_0D8A3746

Isto ocorre onde o pacote € recebido em VLAN 7 com IP 64.253.128.3 da fonte e tenta-o alcangar
208.118.132.9, o IP de destino. Vocé pode ver que o salto seguinte configurado no interruptor

(64.253.128.41, neste caso) esta igualmente no mesmo VLAN 7.
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Informacoes Relacionadas

- Nocdes basicas sobre a detecgdo de inconsisténcia EtherChannel

- O Multicast ndo trabalha no mesmo VLAN nos Catalyst Switches

. Utilizacdo CPU no catalizador 4500/4000, 2948G, 2980G, e 4912G Switch que executam o
Cactos Software

- Utilizacdo elevada da CPU do interruptor do Catalyst 6500/6000

- Paginas de Suporte de Produtos de LAN

- Pagina de suporte da switching de LAN
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