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Introduction

Este documento descreve como configurar NETCONF/YANG em plataformas baseadas no Cisco
IOS XE 16.x.

Prerequisites

Requirements

NETCONF/YANG é suportado a partir do software Cisco |IOS XE 16.3.1.

Observagao: ndo é necessaria experiéncia anterior com scripts NETCONF, YANG ou
Python para usar este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

Neste exemplo, um switch WS-C3850-12X48U auténomo executando o Cisco IOS-XE 16.3.3 é
usado como o servidor NETCONF. Este é o dispositivo que € configurado e do qual os dados
(saida do comando show) s&o coletados via NETCONF/YANG.

Um laptop (Apple MacBook Pro executando o MacOS Sierra 10.12.2 e o navegador Google
Chrome) é usado como o cliente NETCONF. Ele atua como a plataforma de gerenciamento
centralizado e usa o aplicativo Yang Explorer. E o dispositivo que cria as solicitagdes formatadas
YANG que sao enviadas ao Catalyst 3850 através de mensagens NETCONF RPC (Remote
Procedure Call) para configurar e coletar dados do Catalyst 3850.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

O exemplo dado neste documento concentra-se em testes de laboratério com o Catalyst 3850, no
entanto, as informacgdes fornecidas também se aplicam a outras plataformas Cisco I0OS XE 16.x,
como os roteadores da série Cisco ASR 1000.

Modelos de dados - Configuragéo e monitoramento programaticos e baseados em
padrdes



Os modelos de dados fornecem uma maneira alternativa e centralizada de configurar dispositivos
Cisco (em vez de usar a Interface de Linha de Comando (CLI) da Cisco ou o Simple Network
Management Protocol (SNMP)) e coletar dados operacionais (comandos show) de dispositivos
Cisco. Como os modelos de dados sao baseados em padroes, 0 mesmo procedimento pode ser
usado para configurar ou coletar dados de dispositivos que n&o sao da Cisco, o que os torna
ideais para clientes que oferecem suporte a varios fornecedores. Uma plataforma de
gerenciamento centralizada (por exemplo, um laptop) pode ser usada para configurar ou coletar
dados de varios dispositivos Cisco e a arquitetura do modelo de dados permite a automacao
desses procedimentos através de scripts Python (dois beneficios adicionais importantes).

Mais uma linguagem de modelagem de dados de préxima geragdo (YANG) (RFC
6020)

YANG é uma linguagem de modelagem de dados baseada em padrdes usada para criar
solicitagdes de configuragao de dispositivos ou solicitagdes de dados operacionais (comando
show). Ele tem um formato estruturado semelhante a um programa de computador que € legivel
por humanos. Ha varios aplicativos disponiveis que podem ser executados em uma plataforma de
gerenciamento centralizada (por exemplo, um laptop) para criar essas solicitagdes de dados
operacionais e de configuragao.

Ha modelos de dados YANG padrao (comuns) que se aplicam a todos os fornecedores (por
exemplo, uma solicitacdo para desativar ou desligar uma interface ethernet pode ser idéntica para
dispositivos Cisco e nao Cisco), bem como modelos de dados de dispositivo (nativos, especificos
do fornecedor) que facilitam a configuragdo ou coleta de dados operacionais associados a
recursos proprietarios do fornecedor.

Protocolo de configuragéo de rede (NETCONF) (RFC 6241)

O NETCONF é um protocolo baseado em padrdes e codificado em Extensible Markup Language
(XML) que fornece o transporte para comunicar a configuracao formatada YANG ou a solicitagao
de dados operacionais de um aplicativo que é executado em uma plataforma de gerenciamento
centralizada (por exemplo, um laptop) para o dispositivo Cisco do qual um usuario deseja
configurar ou solicitar dados operacionais (comando show). Ele fornece servigos baseados em
transagdes, como abortar toda a solicitagao de configuragdo quando uma parte dessa solicitacao
de configuracao falha. O NETCONF usa um mecanismo simples baseado em Remote Procedure
Call (RPF) para facilitar a comunicacao entre um cliente (script ou aplicativo de plataforma de
gerenciamento centralizado) e um servidor (switch ou roteador da Cisco). Ele usa Shell Seguro
(SSH) como a camada de transporte através dos dispositivos de rede. Algumas operagdes
NETCONF incluem get, get-config, edit-config e rpc.

Configurar

1. Configuragao Basica de um Catalyst 3850 Executando o Software Cisco-XE
16.3.3 para Suporte a Modelagem de Dados NETCONF/YANG

3850- 1# show runni ng-config

netconf-yang ------------------------------------- > Enabl e NETCONF/ YANG gl obally. It may take up
to 90 seconds to initialize



usernane ciscol privilege 15 password O ciscol ---> Usernane/ password used for NETCONF- SSH
access

Observagao: esta € a configuragdo completa necessaria no Catalyst 3850 para suportar a
modelagem de dados NETCONF/YANG, mas assume que "no aaa new-model" esta
configurado globalmente (o padrao) também. Se for desejado habilitar o AAA
(authentication, authorization e accounting) configurando "aaa new-model", essa
configuragdo também sera necessaria no minimo. Vocé também pode expandir isso para
usar AAA com uma configuragdo TACACS+ ou RADIUS, mas isso esta além do escopo
deste exemplo.

aaa new node

aaa aut horization exec default local ------------- > Required for NETCONF- SSH connectivity and
edit-config operations

2. Configuragao Adicional (Opcional) para Permitir o Syslog NETCONF/YANG e o
Monitoramento de Eventos SNMP

Essas configuragdes do servidor snmp devem estar presentes para permitir a geracao de
notificagdes NETCONF (RFC 5277 - Ferramentas 5277) para mensagens de Syslog e para
qualquer interceptacado SNMP configurada para também gerar notificacbes NETCONF.

Observe que, embora esses sejam o0s requisitos minimos, entradas adicionais "snmp-server
enable" também podem estar presentes. Um cliente (plataforma de gerenciamento centralizado)
registra-se para receber o fluxo de notificaggo NETCONF de um servidor (Catalyst 3850) e enviar
uma assinatura RPC especifica (consulte a se¢ao 3 de "Configurando a plataforma de
gerenciamento centralizado (laptop)").

3850- 1# show runni ng-config

snnp-server community <string> RW------ommmmmmmmm o > SNWP gateway in DM requires
conmmunity public prior to 16.5.1. A configurable conmunity is supported on 16.5.1 and later.

net conf-yang ci sco-ia snnp-community-string <string> ----------- > Configure the same conmmunity
string to enable SNMP M B access for both NETCONF and RESTCONF.

snnp-server trap link ietf -------mmmmmmmm > enable traps for IETF link
up/ down

snnp-server enable traps snnp authentication |inkdown |inkup ---> enable traps for |ink up/down
snnp-server enable traps syslog --------------ommmmmmmi o > enabl e traps for Syslog so
notifications can be generated

SNNP-SErvVer MBANAQElN - - - - - - - m oo > enabl e snnp-server

Para o Syslog, essa configuracao deve estar presente para que a Data Model Interface (DMI) no
Catalyst 3850 tenha a capacidade de gerar notificagdbes NETCONF definidas no RFC 5277
quando mensagens de Syslog sédo geradas pelo Ciscod no Catalyst 3850.

| oggi ng history debugging ------- > required for the generation of any NETCONF notification
nmessages for Syslog
| oggi ng snnp-trap emergencies ---> configure 1 or nore of the following to control which |evels

of Syslog nessages are returned as notifications
l ogging snnp-trap alerts

| ogging snnp-trap critical

| oggi ng snnp-trap errors

| oggi ng snnp-trap warni ngs

I oggi ng snnp-trap notifications


https://www.rfc-editor.org/rfc/rfc5277

I oggi ng snnp-trap informational

| oggi ng snnp-trap debuggi ng

Para traps SNMP, essa configuragao € necessaria para gerar notificagbes NETCONF. No
software Cisco-XE 16.3.1, um maximo de 10 interceptacoes SNMP pode ser configurado para
gerar notificacdes NETCONF, mas essa restricado pode ser removida em uma versao futura. A
geracao de notificagao para interceptacoes SNMP esta ativada por padrao. Para desativar a
geracao de notificacdes de interceptacao (trapping) SNMP, use esta CLI "no netconf-yang cisco-ia
snmp-trap-control global-forwarding".

net conf -yang ci sco-ia snnp-trap-control trap-list 10.3.6.1.6.3.1.1.5.3 -------- > Li nkDown trap
net conf-yang cisco-ia snnp-trap-control trap-list 10.3.6.1.6.3.1.1.5.4 -------- > LinkUp trap
net conf-yang cisco-ia snnp-trap-control trap-list 10.3.6.1.4.1.9.9.41.2.0.1 ---> Syslog
generated notification trap

3. Configuragéo de Conectividade de Rede do Catalyst 3850 Usada neste Exemplo

A interface de gerenciamento do Catalyst 3850 GigabitEthernet0/0 é usada para se conectar a
rede e a plataforma de gerenciamento centralizada (um laptop pode ser usado) neste exemplo. O
Dynamic Host Configuration Protocol (DHCP) foi usado para atribuir o endereco IP
172.16.167.175 a essa interface. Configuragdes alternativas podem ser usadas no Catalyst 3850
desde que o laptop possa alcancar o Catalyst 3850 na rede.

3850- 1# show runni ng-config

vrf definition Mynt-vrf
!

address-famly ipv4d
exit-address-famly

!

address-famly ipv6
exit-address-famly

interface G gabitEthernet0/0
vrf forwarding Mgnt - vrf

i p address dhcp

negoti ati on auto

ip route vrf Mgnt-vrf 0.0.0.0 0.0.0.0 172.16. 167. 161

3850- 1# show ip interface brief

Interface | P- Addr ess OK? Met hod Status Protocol
VI anl 10.1.1.1 YES NVRAM up up
VI an10 10.10.10.1 YES NVRAM up up
VI an20 10. 20.20.1 YES NVRAM up up
G gabi t Et her net 0/ 0 172.16.167.175 YES DHCP  up up
Fol/1/1 unassi gned YES unset down down
Fol/1/2 unassi gned YES unset down down
G gabit Et hernet1/0/1 unassi gned YES manual up up
G gabi t Et hernet 1/ 0/ 2 unassi gned YES unset up up
G gabi t Et hernet 1/ 0/ 3 unassi gned YES unset down down
G gabit Et hernet1/0/ 4 unassi gned YES unset down down
G gabi t Et hernet1/0/5 unassi gned YES unset down down

Verificar NETCONF/YANG no Catalyst 3850

1. A partir da Interface de Linha de Comando (CLI - Command Line Interface) do Catalyst 3850,



este comando pode ser usado para garantir que os processos de software necessarios para
suportar a Interface de Modelo de Dados (DMI - Data Model Interface) no Catalyst 3850 sejam
executados assim que o netconf-yang for configurado.

3850- 1# show pl at f orm sof t war e yang- managenent process

confd : Running

nesd : Runni ng

syncfd : Running

ncsshd : Runni ng

dm authd : Running

vtyserverutild : Running

opdat angrd : Running

ngni x : Runni ng

As proximas etapas sao realizadas a partir da plataforma de gerenciamento centralizado. Neste
exemplo, € usado um laptop (Apple MacBook Pro executando macOS Sierra 10.12.2) com acesso
a rede para o Catalyst 3850. Os comandos sdo emitidos a partir de um prompt do terminal no

laptop. Nao ha nenhum aplicativo especial carregado no laptop neste ponto.

2. Certifique-se de que a plataforma de gerenciamento centralizado (laptop) possa acessar o
Catalyst 3850 (172.16.167.175) na rede.

USER1- M 902T: ~ USER1$ ping 172.16. 167. 175

PING 172.16.167. 175 (172.16.167.175): 56 data bytes
64 bytes from 172.16.167.175: icnp_seq=0 ttl =247 time=3.912
64 bytes from 172.16.167.175: icnp_seq=1 ttl =247 time=6.917
64 bytes from 172.16.167.175: icnp_seq=2 ttl =247 time=4.063
64 bytes from 172.16.167.175: icnp_seq=3 ttl =247 time=4.371
AC
3. Verifique a conectividade SSH com o Catalyst 3850 (172.16.167.175 neste exemplo) a partir da
plataforma de gerenciamento centralizado (laptop) com o nome de usuario e senha
(cisco1/cisco1) desta configuragdo do Catalyst 3850. A resposta pode ser uma longa lista de
recursos NETCONF do Catalyst 3850 seguida por uma mensagem de saudacgao. Porta TCP 830
= netconf-ssh.

ns
ns
ns
s

Dica: se este teste SSH nao funcionar, certifique-se de que qualquer firewall entre o laptop e
o Catalyst 3850 permita a porta TCP 830 (referéncia RFC 4742: Ferramentas 4742).

USER1- M 902T: ~ USER1$ ssh -s ciscol@72.16.167.175 -p 830 netconf
ciscol@72.16.167.175 s password: ciscol

<?xm version="1.0" encodi ng="UTF-8"?>

<hell o xm ns="urn:ietf:parans: xm : ns: netconf: base: 1. 0" >
<capabilities>
<capabi lity>urn:ietf:parans: netconf: base: 1. 0</ capability>
<capabi lity>urn:ietf:parans: netconf: base: 1. 1</ capability>

<capabi lity>urn:ietf:parans: netconf:capability:witable-running:1l. 0</capability>
<capabi lity>urn:ietf:parans: netconf:capability: xpath:1l. 0</capability>

<capabi lity>urn:ietf:parans: netconf:capability:validate:1l. 0</capability>
<capability>urn:ietf:parans: netconf:capability:validate:1l. 1</ capability>

<capabi lity>urn:ietf:parans: netconf:capability:rollback-on-error:1.0</capability
--sni p--

</capabilities>

<sessi on-i d>2870</ sessi on-id></ hello>]]>]]>


https://www.rfc-editor.org/rfc/rfc4742

Use < "C > to exit

Configurar a plataforma de gerenciamento centralizado (laptop)

1. Instalar o Aplicativo Yang Explorer em um Laptop

Neste exemplo, o aplicativo Yang Explorer € usado em um laptop (Apple MacBook Pro
executando MacOS Sierra 10.12.2, navegador Google Chrome) para atuar como a plataforma de
gerenciamento centralizado. O Yang Explorer permite que o usuario faga isso:

-Carregar / Compilar modelos de dados YANG da interface do usuario ou linha de comando
‘Criar RPCs NETCONF (Chamadas de Procedimento Remoto)

‘Executar RPC em um servidor NETCONF real (Catalyst 3850)

-Salvar RPCs criados em cole¢des para uso posterior

‘Procurar arvores de modelos de dados e inspecionar propriedades YANG

Observagio: o aplicativo YANG Explore também é suportado em sistemas Linux.

2. Usar o Aplicativo Yang Explorer

Inicie o Aplicativo Yang Explorer - a partir de um prompt de terminal no laptop, execute o
comando ./start.sh & no diretorio yang-explorer.

Observagdo: mantenha esta sessao de terminal aberta; caso contrario, o aplicativo Yang
Explorer podera ser desligado e devera ser reiniciado. Ele também pode servir como um
registro de console da atividade do aplicativo.

USER1- M 902T: ~ USER1$ cd yang-expl orer
USER1- M 902T: yang- expl orer USER1$ ./start.sh &

Starting YangExpl orer server ..
Use http://1ocal host: 8088/ static/YangExpl orer. htm

Per f orm ng system checks. ..

System check identified no issues (0 silenced).

January 19, 2017 - 23:12:20

Dj ango version 1.8.3, using settings 'server.settings'

Starting devel opnent server at http://local host: 8088/

Quit the server with CONTRCL-C.

Inicie a GUI do Yang Explorer - Inicie a GUI do aplicativo Yang Explorer e faga login na GUI do
aplicativo Yang Explorer como convidado/convidado no canto superior direito do menu principal
da GUI do aplicativo (consulte a captura de tela).

Recuperar recursos do Catalyst 3850 - insira os detalhes do Catalyst 3850 (endereco IP, nome de

usuario/senha, porta TCP 830 para ssh-netconf) e clique em Capacidades para recuperar a lista
de capacidades operacionais YANG do software Catalyst 3850.

Dica: este também é um bom teste para confirmar se a comunicagdo NETCONF funciona



entre o aplicativo Yang Explorer na Plataforma de Gerenciamento Centralizado (Laptop) e o
Catalyst 3850.

® 0@ /[ localhost % Mike

<« C | © localhost:BOB8 /static/YangExplorer.html
Yang Explorer 0.6.0 (Beta) m
Explorer Values ‘ Operation B Collections | Manage Models | Froperty Value
* &, ieti-interfaces Oparations Device Settings | | | Name phys- =
[a address
Node Type  leaf
F— DamType  yangphys-
address
Host 172.16.167.175 Port | 830 m
Access read-only
Username | ciscol Password | giscal ———
= v
Key
@ Netcont RestConf m
= Mandatory
il Consols |
Default
u .0 =
' =1 | Path ietf-
\ interfaces/
interfaces-
state/
interface/
phys-

address

-] | Description  The

terdace
S0 = | © v R e

address at

Status : Recieved HTTP Result for request: get-cap ETF 93

Carregar Modelos de Dados Yang - Varios modelos de dados YANG podem ser assinados em
Gerenciar Modelos. Depois de inscritos, eles aparecem na caixa do Explorer a esquerda. Esses
modelos YANG permitem que o aplicativo Yang Explorer crie mensagens formatadas NETCONF
Remote Procedure Calls (RPC) YANG (que sao enviadas ao Catalyst 3850 para configura-lo ou
recuperar dados dele) sem a necessidade de ter conhecimento profundo da YANG. Exemplos de
como fazer isso sao abordados na préxima secao Operacional Basica de NETCONF/YANG

Examples:



@ [% localhost:B088 static/YangE: x Mike

b i
|_Otelo J i Adnin B3 Refresh & puest
Colloct -. Property Value
statistics

Workspace Drarvice MNarme ~

< C @ locathost

Select All Showing 5 models MNeodeType  container

] ianaif-type@2014-01-15.yang

] ietfinet-typesyang Accass read-only
 letfinterfaces@2013-12-23 fang [wbscribed| Er—
] ietf.netconf-monitoring®2010-18-04 ng

] ietfyang-types.yang

Path etf-netconf-monitoring/
| netconf-state/statistics
Description Statistcal data pertaining
to the NETCOMNF

server Statistical data

NETCONF server.None

3. Assinar as Notificagbes NETCONF (Opcional)

Um cliente (plataforma de gerenciamento centralizado) registra-se para receber fluxos de
notificagdo NETCONF de um servidor (Catalyst 3850) enviando esta mensagem RPC NETCONF
formatada por YANG. O Catalyst 3850 envia notificagdes NETCONF de forma assincrona para
cada cliente que assina. Antes de concluir esta tarefa, certifique-se de que a configuracao correta
esteja no lugar no Catalyst 3850 para suportar as Notificacdes NETCONF (consulte a segéo 2) de
Configuragdo de NETCONF/YANG no Catalyst 3850. O servidor NETCONF (Catalyst 3850)
comeca a enviar as notificacdes de evento ao cliente NETCONF (Plataforma de gerenciamento
centralizado) a medida que os eventos ocorrem no sistema. Essas notificagdes de evento podem
continuar a ser enviadas até que a sessao NETCONF seja encerrada ou a assinatura seja
encerrada por algum outro motivo. Consulte RFC 5277 para obter mais detalhes relacionados as
opc¢oes de assinatura Tools 5277.

<?xm version="1.0" encodi ng="utf-8"?>
<rpc xm ns="urn:ietf:parans: xm :ns: netconf: base: 1. 0" message-id="">
<create-subscription xm ns="urn:ietf:parans: xm :ns:netconf:notification:1.0">
<streanpsnnpevent s</ st rean
</ cr eat e- subscri pti on>
</rpc>

Para fazer isso, vocé precisa recortar e colar isso na GUI do aplicativo Yang Explorer como um
RPC personalizado


https://www.rfc-editor.org/rfc/rfc5277

o0 e

_'ﬂ Iocalhost:BOSE static[YangE x.

—

= C | @ localhost:8088 static/YangExplorer.htm

o M

Yoo lor 040100t = = =
Explorer | Values E‘gl [ ma | C;}m'“" | Manage Modeis | Property | Value
* Riotf.interfaces w Name statistics
Node Type container
e I
Data Type
oo R
= Acoess read-only
Host 17216167175 Port | 830 Presence
= Koy
Usernamae | ciscol Pasword | ciscol
Mandatory
Default
@® NetConf RestConf m s‘.i;q C'Iilinn
Path ietf-netconf-monitoring/
|[ Encoding ] Conscio ] Il natconf-state/statistics
—
LertS1 version="1.0" encoding="utf=8~7> R Description Statistical data pertaining
<rpc xaln rar netcont base:l.0" nessage-id="">
<create-subscri 18- tfiparams;:xnl:ns:netconfinotificacion:l. Y > to the NETCONF
<BLIOAR> STEPLY trea:
</create-subscription> server Statistical data
= pertaining to the

METCONF server.None

Config Oper

om0 S G G

Statws ; Clear completed IETF 93

Em seguida, Run é selecionado para enviar a mensagem RPC personalizada para o Catalyst
3850 via NETCONF. O Catalyst 3850 responde com uma mensagem ok para informar ao usuario
que a operagao foi bem-sucedida.

[ lecalhost: B088/static/YangE: . X

Mikg
“— C | @ wealhost-8088/static/YangExplorer.html o H
Vo lre 0400 [a e
Exploror I Values |:{g11| | Buia | Cotocions | Manage Models | Property | Value
.%‘ 1. - [ Opentions | Device Su'n:ings] Mame statigtics
Node Type container
o R
Data Type
itk Ao oy
Host 172.16.167.175 Port | B30 Presence
p Key
Usernamae | ciscol Passward | ciscol
Mandatory
O Default
NetCont RestConf Cagabiliti
L rec L s co ) —
|[ Encoding ] Console I I netconf-state/statistics
S80S0 SRR Description  Statistical data pertaining
S0 to the NETCONF
servar Statistical data
pertaining to the
NETCONF server.None
Cont O Oper I8 e R J

l Status : Recioved HTTP Result for request un-pe IETF 93

Observagéo: a versao atual do Yang Explorer usada neste exemplo ndo tem uma opgao
para examinar as notificagdes NETCONF recebidas. Eles sao geralmente armazenados em
um log de notificagao clicavel no menu principal do aplicativo.




Exemplos Operacionais Basicos de NETCONF/YANG

Agora que o Catalyst 3850 e a plataforma de gerenciamento centralizado estao configurados e
comegaram a se comunicar, vamos ver alguns exemplos operacionais basicos.

Os exemplos podem demonstrar que as mensagens RPC NETCONF formatadas por YANG
enviadas via NETCONF do aplicativo Plataforma de Gerenciamento Centralizado (Laptop) Yang
Explorer para o Catalyst 3850 s&o convertidas para o Cisco |OS CLI padrao pelo processo de
software confd no Catalyst 3850. Além disso, os dados CLI do Cisco I0S (show command data)
sao convertidos em dados formatados YANG pelo processo de software confd no Catalyst 3850
antes de serem enviados como mensagem RPC NETCONF para a aplicagdo Yang Explorer da
Plataforma de Gerenciamento Centralizado (Laptop). Isso significa que a CLI regular ainda pode
ser usada no Catalyst 3850 para configurar o switch e coletar dados do comando show além de
usar NETCONF/YANG para fazer o mesmo.

1. Exemplo de Recuperagao de Dados
Solicite uma lista de nomes de interface do Catalyst 3850

A operacao desejada pode ser selecionada na sec¢ao do lado esquerdo Explorer da GUI do
aplicativo Yang Explorer. Nesse caso, os dados do nome da interface devem ser recuperados do
Catalyst 3850 e, portanto, Oper (para operagao) € selecionado seguido por get-config na lista
suspensa do nome da interface. O RPC é selecionado a seguir para gerar o NETCONF RPC
formatado YANG (legivel por humanos) que deve ser enviado ao Catalyst 3850 via NETCONF
para recuperar esses dados do Catalyst 3850.

® O ® [ iccalhost x ARks

= C | @ localhost:8088/static/YangExplorer.htm i

B I CED N

Build ~allection Manage Models
Values Operation Build | Collections anage = Property Value
f. dperations | Device Settings l =
ietf-interface Do | Vevics saings | MName name
Y - N . .
bt : MNode Type leaf
interface
Data Type string
P Access read-write
gescription
172 . L7 175 P 83
# y0e Host 172.16.167.175 ort | 830 Presence
# enabled Key true
Username | ciscol Password | ciscol '
- ink-up-down-trap-enable

| Fath iatf

[¥| | Mandatory true
* T interfaces-state MetConf JestCan ) |
® recor O oo R N D || oo
I Encoding | Console :
S 3 [y 1 &

<filter> Ay
"H <interface> Description  The name
Wiiounidl of the
terface
A device
VIAY
| restrict the

Depois que a mensagem NETCONF RPC formatada por YANG é gerada, Run é selecionado para



envia-la ao Catalyst 3850. O Catalyst 3850 responde com uma lista formatada YANG (legivel por
humanos) dos nomes de interface do Catalyst 3850 (GigabitEthernet1/1/1, GigabitEthernet1/1/2,
etc.).

® @ Y ipcalhost x Mike
& C | @ localhost: 8088 /static/YangExplorer.htm b4 i
Yo Exlorr 06008t IR O I TN
. | Build Collections | Manage Modals I
Explorer Values Operation | | Property Value
| FE— -
¥ Rietl-interfaces | Operations | Device Settings | | | Name name ml
B |
interfaces 121 | Node Type leaf
_ rove ([ER , il
¥ interface
Data Type string
/ name <get-config> Platform el g - |
# descripti Access read-write
escription |
# oo Host 17216167175 | Pert | 830 —
® enabled K trie
Username | ciscol Password | ciscol | ad -
¥ |ink-up-down-trap-enable [v] | Mandatery true
e [ = |
interfaces-state @n MetConf RestConf m Script Capabilities Default
| Encoding | Consale | | | Path iertf-
- interfaces/
e
. interfaces/
interface/
name

Description  The name

of the
interface.
<in T = A device
Contt © over covonve (D D w
| |1 restrict tha _|*
Status : Recieved HTTP Result for request: nun-rpc IETF 93

2. Exemplo de Configuragéo
Desligar uma interface Ethernet no Catalyst 3850

A operacao desejada é selecionada no lado esquerdo da secéo Explorer da GUI do aplicativo
Yang Explorer. Nesse caso, para configurar uma interface (desligar uma interface) € necessario
no Catalyst 3850 e assim Config € selecionado seguido pelos parametros operacionais exigidos
nos menus suspensos da interface. RPC é selecionado em seguida para gerar o NETCONF RPC
formatado YANG (legivel por humanos) que deve ser enviado ao Catalyst 3850 via NETCONF
para executar a tarefa de configuragao.



Mike

[ localhost x
< C | @ localhost: 8088 /static/YangExplorer.html b1
Vg alrer040 aen =
T ‘ Values I O Build | Collections | Manage Models | P"W"")" lwu
¥ fieti-interfa Operations | Device Settings | MName enabled |
¥ & nteraces [4]
Node T leaf
_— Profile Create device profile il i =
¥ winterface =
Data Type boolean
/" name GigabitEthemet1/0/16 Platiorm [ oS -
o Access read-write
® description s u
Port
- {anaiftethemetCsmacd Host 172.16.167.175 830 Presance
# enabled
e Username | ciscol Password | ciscol Key
# link-up-down-trap-enable Mandatory
* T interfaces-state = ey
@ MetConf RestConf RPC Script Capabilities Default true
)| Encoding | Console | Path lotf-
<rpc message-id="101" a] intefaces/
mlns="urn:ietf:params:xml:ns:netconf:base:1.0"> =
<edit=-config> interfaces/
<target> interface/
<runni ﬂg." >
</target> enabled
—a <config> =
<interfaces xmlns="urn:ietf:params:xnml:ns:yang:ietf=- Description This leaf
interfaces™>
<interface> contains
<name>GigabitEthernetl/0/16</name> the
<type xmln janaift="urn:ietf:params:xml:ns:yang:iana-if-
type®>ianaift:ethernetCamacd</type> - configured,
<enabled>false</enableds
</interface> 1 desined
interface.  |*|

Status : Recieved HTTP Result for request type rpc

IETF 93

Depois que a mensagem NETCONF RPC formatada por YANG é gerada, Run é selecionado para
envia-la ao Catalyst 3850. O Catalyst 3850 responde com uma mensagem formatada YANG
(legivel por humanos) que indica que a operagao de configuragao foi bem-sucedida (ok).

[ localhost x Mike
&« C | @ localhost:8088/static/YangExplorer.html 1
Frg 040t
Explmr l Values ‘ 01 Build ] Gollec:iom[ Manage Modalsl Pm |Vﬂut
. " 2 =
¥ B iotf-interfaces Operations | Device Settings Name enabled W
¥ T interfaces 4
= f
& interface =
Data Type boolean
/7 name GigabitEthernet1/0/16 Platform
- ription B Access read-write
Port:
#iype ianaift:ethernetCsmacd Hast 172.16.167.175 830 Prassnce
Parabied |
o Username | ciscol Password | ciscol Key
# |ink-up-down-trap-enable Mandatory
eI=
W intorfaces-state 0 MetConf RestConf RPC Capabilities Default thie
| En:ad:ng. Console )| I Path iatf-
<rpc-reply message-id="urn:uvid:defcda2l-dalc-4bd7-2a08-98360ed8be63" interfaces/
xmlns="urn:iest arams:xml:ns:netconf:base:l.0"
smlns:ne="urn:ietf:parama:xnl:ns:netconf:base:1.0"> interfaces/
<ok/> interface/
</rpc-reply>
enabled
i Description  This leaf
containg
the
configured,
desired
state of the
L iyl [= N il

Status : Recieved HTTP Result fior request: run-rpe

IETF 93

Para confirmar que a alteragdo ocorreu, a configuragdo pode ser verificada. Uma operacao get-
config (Oper) pode ser usada onde o Catalyst 3850 responde que a configuragéo GigabitEthernet
1/0/16 da interface esta "habilitada = falsa" agora, o que significa que a interface foi desativada.



Dica: em geral, quando nao esta claro qual formato os valores podem estar na seg¢ao

Explorer do aplicativo Yang Explorer, despejar a configuragdo do Catalyst 3850 com formato
YANG, como mostrado, € uma boa maneira de determinar o que eles sao antes de uma
tentativa de modifica-los. O lado direito das telas seguintes fornece algumas descrigbes e
dependéncias para esses valores, bem como nas colunas Propriedade e Valor.

® @ Y iocahost x Mike
. C (D localhost:8088 /static/YangExplorer.htmi 1 H
Y i 06010et S OIS CRED @Y
Explorer | Values ‘ o Build Collections | Manage Models | Property | value
¥ & inifintariaces | Operations | Device Settings Name interface [
¥ & interfaces 4] | Node Type | Bt
_— Profile _ Create device profile
¥ i interfoce <get-config> Data Type
/" name GigabitEthemet1/0/16 Platform -
o Access read-write
® description
Port
& ype ianaiftethernetCsmacd Hest e e e Presence
- ) :
CiEE Username | Ciscol Password | ciscol Kay
# |ink-up-down-trap-enable v| | Mandatory
L t |
=T interfaces-state G MetConf RestConf Script Capabilities Default
| Encoding | Console | Path ietf-
|« interfaces/
l:ns:netconf:base:1.0"> rerf o
interface
interface
Description The list of
lns="urn: ietf:params:xml:ns:yang:ietf= configured
ter
interfaces
abitEthernetl/0/1l6</name>
n:ietf:params:xmlins:yang: lana-if- St
type - device.
ce>
. : : The
cfote © oper Reset customrec (RN s
EED 5 cpenonsl |3

Status : Recieved HTTP Result for request type rpc

IETF 93

Depois que a mensagem NETCONF RPC formatada por YANG ¢é gerada, Run é selecionado para
envia-la ao Catalyst 3850. O Catalyst 3850 responde com uma mensagem formatada YANG que
afirma que a configuragao da interface GigabitEthernet 1/0/16 foi ativada = false agora, o que
significa que a interface foi desativada.



® O ® /[ localhest x Mike

< C | @ localhost:8088/static ¢ :
Explorer Values of | Buid | Collections | Mansge Modeis ) | Property Value
¥ P ietf-interfaces Operations | Device Settings | | | Name interface
i — |
interfaces 121 | Node Type list
| . Profile Create device profile
| ¥ interface <get-config>
| Data Type
S Access read-write
® description |
72.1 7.175 Fort { =
L anaift:ethernetCsmacd Hoat 172.16.167.175 g0 Presence
® enabled K
& Username | ciscol Password | ciscol | d
¥ Bl doaatanenakis L
link-up-down-trap-enable ~| | Mandatory
» & interfaces-state - WCor |
@ MetConf RestConf m Capabilities Dataiit
c “ | l Path ietf-
ich” interfaces/
interfaces/
interface
Description The list of
configured
tE-ipn /> interfaces
on the
device
i = - The
Confi. @ Oper X B 2 | © cerr RN [ cex J  Cow
| 1 operational |*

Status : Recieved HTTP Result for request: run-rpc ETF 93

Exibigdo CLI do Catalyst 3850 da Configuragdo de Interface Antes e Depois da Alteragao de
Configuragao NETCONF/YANG Anterior

No momento da operacgao anterior de alteragdo de configuragcdo do Yang Explorer, esta é a saida
do CLI do Catalyst 3850. A interface GigabitEthernet 1/0/16 estava no estado no shutdown padréao
até que a mensagem NETCONF RPC fosse recebida, conforme visto na mensagem de log no
Catalyst 3850. Depois que a mensagem NETCONF RPC for recebida, contendo a solicitagdo
formatada YANG para desligar a interface, a operagao sera concluida, a interface sera desligada
e a configuracao atual sera modificada para refletir isso. Isso também demonstra como o
processo de software confd no Catalyst 3850 converte a mensagem NETCONF RPC formatada
YANG recebida na CLI padrao do Cisco I0S. Isso significa que um usuario ainda pode usar a CLI
regular do Cisco I0S para modificar a configuragdo e executar comandos show, além de usar
NETCONF/YANG para fazer o mesmo.

3850- 1# show runni ng-config interface gi gabitEthernet 1/0/16
Bui | di ng configuration...

Current configuration : 39 bytes
!

interface G gabitEthernetl/0/16
end

3850- 1# show startup-config | begin 1/0/16

interface G gabitEthernetl/0/16
|

*Jan 5 17:05:55.345: %M -5-CONFI G | : Switch 1 RO/0: nesd: Configured from NETCONF/ RESTCONF by
ci scol, transaction-id 31332

*Jan 5 17:05:57.335: 9% NK-5- CHANGED: Interface G gabitEthernet1/0/16, changed state to

admi ni stratively down

3850- 1# show runni ng-config interface gi gabitEthernet 1/0/16



Bui | di ng configuration...

Current configuration : 49 bytes

!

interface G gabitEthernetl/0/16

shutdown -----------ommmm > the interface i s shutdown now
end

3850- 1#

Observacgao: a configuragao ainda nao foi salva (copiada da configuragao atual para a
configuragao de inicializagdo) no Catalyst 3850.

3850- 1# show startup-config | begin 1/0/16

interface G gabitEthernetl1/0/16
!

Salvar a Configuragao em um Catalyst 3850

A configuragao atual pode ser salva na configuragao de inicializagdo no Catalyst 3850, enviando
esta mensagem NETCONF RPC formatada por YANG para o Catalyst 3850 via NETCONF.

<?xm version="1.0" encodi ng="utf-8"?>

<rpc xm ns="urn:ietf:paranms: xm :ns: netconf:base: 1. 0" nmessage-id="">
<ci sco-i a: save-config xm ns: ci sco-i a="ci sco/ yang/ ci sco-i a"

</rpc>

Isso é feito quando vocé recorta e cola no aplicativo Yang Explorer como um RPC personalizado.

® 0 ® Y localhost:B068/static/ YangE s X Mike
“ C | @ calhost:8088/static/YangExplorer.htm " 5
Yang Explorer 060 (Beta) [ O Helo )| b Admin & st )
Explorer Values Ll Buld | Colloctions | Manage Madels Property I Value
a4 - B . . . !
LA . =
¥ Rigif-interfaces | Operations | Device Settings | | | Name enabled I~
¥ =7 interfaces Node Type leaf
Data Type boolean
o4 e Access read-write
escripti
e Host 172.16.167.175 Port | 830 Presence
# gnabled Key
Usernama | ciscol Password | ciscol
# link-up-down-trap-anable Mandatory
* & interfaces-state
1 | Default true

ath L LRiighi Dadi v il

| Encodi

4E

Il interfaces/interface’

enabled

Description This leaf comains the
configured, desired
state of the

irterfsoe,

Systems that implement

the IF-MIB use the

value of this
leaf in the ‘running’
/‘-—__‘-.\ datastone 10 set
Config () Oper [ C Resot | € custom kpc [ R J e J Cer ] IF-MIB.ifAdminStatus to |~

| Status : Clear completed ETF 53

Executar ¢é selecionado para enviar a mensagem RPC personalizada ao Catalyst 3850 via
NETCONF. O Catalyst 3850 responde com uma mensagem de éxito.



® O ® /[ localnost:8088/static/YangE: X Mike

€ C | @ localhost: 8088/static/YangExplorer.htm

Explorer Values .-.r.:u'| | Buld | Collections | Manage Madels | Property Valus
¥ Riatiinterfaces | Oparstions | Device Settings | | | Name enabled

¥ = interfaces MNode Type  leaf

Data Type boolean
Arcess read-write
¥ description
o0 Haost 172.16.167.175 Port | 830 Presence
I gnabled ) Key
> Usarnama | ciscol Password | giscol
g » = ~anabh
nk-up-down-trap-enable Mandatory
* = interfaces-state
| | | Defaul true
* Rieti-netconf-monitor ng -@ MetConf RestConf m m
Path intf-interfseea’
| Ensad L] interfaces/interface’
enabled
pl Description This leaf contains the
< 810 configured, desired

Systems that implement
the IF-MIB usa the

value of this

leaf in the ‘running’

datastore 10 et

Status : Recieved HTTP Result for request: nun-rpe ETE 93

Exibigdo da CLI do Catalyst 3850 da Configuragao de Inicializagdo Salva Apés a Operagao de
Salvamento da Configuragdo NETCONF/YANG Anterior

A configuracao de inicializagao agora corresponde a configuragao de execugao:

3850- 1# show runni ng-config interface gi gabitEthernet 1/0/16
Bui | di ng configuration...

Current configuration : 49 bytes

1

interface G gabitEthernetl/0/16

shut down

end

3850- 1# show startup-config | begin 1/0/16
interface G gabitEthernetl/0/16

shut down
!

Configurar o Catalyst 3850 a partir do CLI

Como mencionado anteriormente, a CLI regular do Catalyst 3850 ainda pode ser usada para
configurar o switch e coletar dados do comando show, além de usar NETCONF/YANG para fazer
o mesmo. Quando a CLI do Catalyst 3850 é usada em vez de NETCONF/YANG para configurar o
switch, a nova configuracdo em execugao é sincronizada com a Data Model Interface (DMI) no
Catalyst 3850 através do processo de software syncfd.

3850- 1# show runni ng-config interface gigabitEthernet 1/0/16
Bui | di ng configuration...

Current configuration : 49 bytes

!

interface G gabitEthernet1/0/16

shut down



end

3850- 1# config t

Enter configuration conmands, one per line. End with CNTL/Z

3850-1(config)# interface gigabitEthernet 1/0/16

3850- 1(config-if)#no shutdown

3850-1(config-if)# exit

3850-1(config)# exit

3850- 1#

*Jan 24 16:39:09.968: % NK-3- UPDOMN: I nterface G gabitEthernetl1/0/16, changed state to down
*Jan 24 16:39:13.479: %SYS-5-CONFIG_|: Configured fromconsol e by consol e

*Jan 24 16: 39:15.208: %M -5- SYNC_START: Switch 1 RO/ 0: syncfd: External change to running
configuration detected. The running configuration can be synchronized to the DM data store.
*Jan 24 16:39:43.290: %M -5- SYNC_COVWPLETE: Swi tch 1 RO/0: syncfd: The running configuration has
been synchronized to the DM data store.

3850- 1#

Na proxima vez que o aplicativo Yang Explorer solicitar uma cépia da configuragao da interface
apos a alteracao da CLI, a alteragao sera refletida corretamente na saida YANG.

B YANGMETCONF Configuratc ¥ ' [Y iocaltoscBOBE/ st Yangss X Mian
[ ¥ | (D) Kecalhost: BOBR/sstic ¥angExplores hi o
i IS D D e
i . Bedad Colectora | Marage Modeh P | Vidua
Explorar Vadiowa Dpasution raperty
* e interfaces | Bpansons | Davin Settings | | Mama nterdzon
T B inbarfac
nterfaces . 2l | Mode Type Bt
| Dwts Type
# narews GigabiEmhemet
- Arzeid roadd-wrie
description
L e 17214.167.171 Part | 230 Prasunce
& prakied Ky
Wearnama | cis01 Pewweord | ciscnl [
= bnk-up-down-trapren =] | Mandatery
* 2 innarincne-in -
= Wil rancontmonienng -
| Enooding | Conasi | path atf-intnrfacesS
g n Ci0="150" anlna=muTn At (PATANS I AME A neEoont nasenl o Intefzons
g e niterlaon
< Description The list of
X N : configured
. nueelioes on
LG
S clirei
7 The
o cpemtonal
> — wmmn of an
E) ntevinog i
| Sestun | Rocigved WITP Rosslt For nequest trpa e T 43
1

Run é selecionado para enviar a mensagem RPC get-config para GigabitEthernet1/0/16 ao
Catalyst 3850 via NETCONF. O Catalyst 3850 responde com a configuragao de interface
GigabitEthernet1/0/16 que mostra enabled = true.



[ localhost: 8088/ static/YangE: x Mike:

« | (D localhost:2088/static/YangExplorer. htm | i
Yang Explorer 0.60 (Bets) [_Oten N g dwin | & st )
Explorer Valuss | Qe | — . ) %! | Property ]vu...
[4l[» _| | Operations | Devics Settings | ] F ;
* Rcisco- process-cpu e Name nteface I
> fhcisco- PIOCESS-Memary Profile _ Create device profile Node Type st
* P cisco-pw
» cisco-self-mgmt
. N Access read-write
CCO-ERe-TTp Haat 172.16.167.178 | Port| 830
* Bciscovinual-service Presence
* B common-mpls-static Usarname | ciscol Password | ciscol Key
* Bhietf-diffserv-classifier k Mandatory =
* fhietf-diffserv-policy =
MNetConf RestConf ti Fault
¥ T interfaces _- Encoding e | Path atf-intarfaces/
Bl | ntefacesinerface
¥ linterface <gst-config>
# name GigabitEthernet1/0/16 Description  The list of configured
oy nterfaces on the
escription
device,
¥ 1ype
# gnabl
el The operational state of

¥ fink-up-down-trap-enable an interfaca is available

¥ & interfaces-state n the

* fieif-key-chain finterfaces-state/

* ﬂ.e:f.ngtcor{.wcnitorirg ntedace list If the
> Biotf-routing

.l

ETF 93

configuration of a

Status : Reckeved HTTF Result for request: run-rpc

3. Verificar quais Dados Operacionais de SNMP MIB estao Disponiveis via
Operacdes de Solicitacdo GET

Os dados SNMP MIB que podem ser retornados com operagcées NETCONF GET nao sao
configuraveis pelo usuario. Todas as MIBs SNMP suportadas que sao convertidas em dados
estruturados definidos por modelos de dados YANG fazem parte do software Cisco-XE no
Catalyst 3850. Para descobrir quais dados MIB estao disponiveis nas solicitagdes GET, ha trés
opc¢oes declaradas. Todas as MIBs suportadas podem incluir smiv2 na resposta de capacidade.

Opcgéo 1. O botao Capabilities pode ser selecionado na GUI do aplicativo Yang Explorer. O
Catalyst 3850 responde de volta com sua lista de capacidade que contém entradas MIB smiv2.



® O ® [ localhost:B088/static/YangE s X Mike

i i | (D localhost BOBE static/YangExplorer, html & K ¢

it e Cove L wr Jorer] aom ]
Explorer | Values Oparation Buld | Collections | Manage Madels ] Property | Value
> Riotf-interfaces I Oporations |MI | | Mame ANme

Node Type loaf

Profil Creste device proble

e

Data Type netconf-datastore-type

AgCess read-anly
Hest 172.16.167.175 Pert | 530 Fresence
Key trua

Usernamae | Cisc0l Password | ciscol
Mandatory true

! ™, Default
@® NetConf RestConf Scrip: Cagabllities
Path etf-netconf-monitoing’

| Encoding | Conscla | | netconf-state/datastores/

damstore/name
ang :anivd: SKMB-FRAMEWORK-MIB fmodule=SHME - FRAMEWORK - =

w21 SKMP- PROXY -MIB?nodule=S5KMP - PROXY - Description  Name of the datastore
associated with this list
v2: SNMP-TARGE T -MIB ?modu Le=5NMP -TARGET-
entry.Name of the

datastone associated with

this list entry.None

E wp:revisi -15

Status : Recieved HTTP Result for request: get-cap ETF 93

Opcéo 2. Essa mensagem RPC NETCONF formatada por YANG pode ser enviada ao Catalyst
3850 via NETCONF para recuperar a lista de recursos que inclui modelos MIB smiv2 disponiveis.

<?xm version="1.0" encodi ng="utf-8"?>
<rpc xm ns="urn:ietf:paranms: xm : ns: netconf: base: 1. 0" message-i d="">
<get >
<filter type="subtree">
<ncm netconf-state xm ns: ncn¥"urn:ietf:params: xm : ns:yang: i etf-netconf-nonitoring">
<ncm capabi lities/>
</ ncm net conf - st at e>
</filter>
</ get>
</rpc>

Isso é feito quando vocé recorta e cola no aplicativo Yang Explorer como um RPC personalizado.



® 0 ® /1 locahost:a08sjstatic/vange: x [, g
€ C | © localhost: 8088 static/YangExplorer.html T
Yang Explorer 0.6.0 (Beta) i3 Refresh
Explorar | Values [s] | Build | Collections | Manage Models Property |\faluo
» Biothinterfaces | Operations | Device Settings | Name name
Node Type  leaf
e I
Data Type netconf-datastore-type
Pathem T
Host 172.16.167.175 Port | 330 Presence
Koy true
Usernamae | ciscol Password | ciscol
Mandatory true
! Default
(&) HetConf RestConf Cagabilitie
ek | P ———
i Encodi Bnsole 1 Il netceni-state/datastores/
;'fm'. veral 0* encoding= 1> dmswl‘fﬂ‘m&
1 <rpc xalng="urn:ietf:params:xal netconf:base:l.0" message~-id="">
aget Description  Name of the datastore
<filter type="subtree"> = .
< netconf-state xalns:ncw="urn:ietf:parans:xmlins:yang:ietf-netoonf- associated with this list
nonitoring"> - eniry.MName of the
<nen:capabilities/>
</neninetconi-atate> datastone associated with
. q;;;zl:c:? this kst entry.None
mpc>
cone © o £ e conrrc) (D
Status : Clear completed IETF 93
P . ' . .
Executar é selecionado para enviar a mensagem RPC personalizada ao Catalyst 3850 via
NETCONF. O Catalyst 3850 responde com uma lista de recursos que inclui os MIBs smiv2
suportados.
® 0 ® [y iocanosta0ssysiatic/vangs: X || = l
Lo 2 (D localhost:8088/static/YangExplorer.htmi o H
Yang Explorer 060 Bets)
Explorer ‘ Valuss o y Build ] Celenims] Managﬂ\‘c\dﬁls| |pm |v.|u.
* fietfinterfaces Operations | Device Settings Name name
Node Type  leaf
o R
Data Type netconf-data stone-type
EAET = Access read-only
Host 172.16.167.175 Port | 830 Presence
= Key true
Username | ciscol Password | ciscal
Mandatory L5
@ Default
NetConf RestConf RpC
3 EI D ————
|| Encoding [ consale | Il netconf-ste/datastores/
T I T T T T e X TET T AP I T T TCY = datastore/name
<capability>urn:ietf:params:xml iyang :amiv2:BGP4-MIB Mmodula=BGPY - -
MIBSamp;revision=1994=-05-05¢/capability>
<capability»u £:params:xnl:ns:yang 2: BRIDGE-MIB? Besiption; | (Name of the demstore
nodule=BRIDGE-MIBsanp 2005-09-19</capability> associated with this list
<capabilityurn:ietf:iparans:xnl:ns:yang 2:C1S00-MAN-SERVER-MIB?
notu Le=C1SCO-ARA-SERVER-MIBsanp; revision=2003-1 Jcapability» L entry.Name of the
<capabilityrusn:ietiipazams:xal ng L 2:CISCO-AAA-SESSION-MIBT i . »
nodu 1e~C15CO-ANA-SESSION-MIBkanp; Tavi -03-21</capability> dhasions smacisted with
<capability>urn:ietf:parans:xal i8miv2: CISCO-BGP-POLICY- this list entry.None
ACCOUNT ING-MIB Trocle~CISCO-BGP-POLICY-ACCOUNT I
MIBsanmp;revision=-2002-07-26</capabi
<capability>urn:ietf:params:xs
nodulesC15C0-BEP4-MIBsanp; revision=2010 abilitys
<capability>urn:Lotf:params:xal U ieae-putr=TTLE -NIB?
nodule=CISCO-BU </capability>
<capability>u iv2:CISCO-CBP-TARGET-MB? | |
Aodule=~CISCO-CBP-TARG 24</capabilitys >
Config Oper Custom RPC Copy

= D G2

Status ; Recioved HTTP Result for reguest: un-pe

ETEea |

Opcéo 3. Uma lista de modelos MIB disponiveis pode ser visualizada nas capacidades
NETCONF e mensagem de saudacgao retornada pelo Catalyst 3850 em resposta a uma conexao
SSH da plataforma de gerenciamento centralizado (laptop).



USER1- M 902T: ~ USER1$ ssh -s ciscol@?72.16.167.175 -p 830 netconf
ciscol@72.16.167.175 s password: ciscol

<?xm version="1.0" encodi ng="UTF- 8" ?>

<hell o xm ns="urn:ietf:parans: xm : ns: netconf: base: 1. 0" >
<capabilities>
<capabi |l i ty>urn:
<capabi |l i ty>urn:
<capabi |l i ty>urn:
<capabi |l i ty>urn:
<capabi |l i ty>urn:
<capabi |l i ty>urn:
<capabi |l i ty>urn:
--sni p--

<capabi lity>urn:ietf:paranms: xm :ns:yang: sm v2: Cl SCO CONFI G MAN- M B?nodul e=Cl SCO- CONFI G- MAN-

M B&anp; r evi si on=2007- 04- 27</ capabi lity>

<capability>urn:ietf:parans: xm : ns:yang: sm v2: Cl SCO- CONTEXT- MAPPI NG M B?nodul e=Cl SCO- CONTEXT-
MAPPI NG- M B&anp; r evi si on=2008- 11- 22</ capabil ity>

<capability>urn:ietf:parans: xm : ns:yang: sm v2: Cl SCO- DATA- COLLECTI ON- M B?nodul e=Cl SCO- DATA-
COLLECTI ON- M B&anp; r evi si on=2002- 10- 30</ capabi l i ty>

--sni p--

</ capabilities>

<sessi on-i d>2870</session-id></ hello >]]>]]>

et f: parans: net conf: base: 1. 0</ capabi l i ty>

et f: parans: netconf: base: 1. 1</ capability>

etf: paranms: netconf: capability:witabl e-running:1.0</capability>
et f: paranms: net conf: capability: xpath: 1. 0</capability>

et f: parans: netconf: capability:validate:1.0</capability>

et f: paranms: netconf: capability:validate: 1. 1</ capability>

et f: paranms: netconf: capability:roll back-on-error:1.0</capability

Use < "C > to exit

Carregar Modelos de Dados YANG Adicionais

Esse link contém arquivos adicionais do modelo de dados YANG. Esses arquivos permitem que
operagoes adicionais sejam executadas via NETCONF/YANG, que se relaciona a outros recursos
do Catalyst 3850, como configurar o roteamento unicast IPv4, QoS e assim por diante.

https://github.com/YangModels/yang

Os modelos padrao (comuns, Internet Engineering Task Force (IETF)) que se aplicam a todos os
fornecedores podem ser encontrados escolhendo-se standard, ieff, rfc. Isso fornece os modelos
de dados YANG baseados em padroes obtidos de publicacbes RFC pelo corpo de padrdes IETF.

https://github.com/YangModels/yang/tree/primary/standard/ietf/RFC

Os modelos nativos da Cisco (dispositivo, especifico do fornecedor) podem ser encontrados
selecionando-se fornecedor, cisco, xe, 1632. Isso fornece os modelos de dados YANG
proprietarios para o software Cisco I0S XE versao 16.3.2 para o Catalyst 3850.

https://github.com/YangModels/yang/tree/primary/vendor/cisco/xe/1632
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Esses arquivos podem ser baixados na plataforma de gerenciamento centralizado (laptop) e, por
sua vez, carregados no aplicativo Yang Explorer. Existem duas maneiras de fazer isso. O primeiro
€ carregar os varios arquivos de modelo de dados YANG individualmente, o segundo € um
carregamento em massa de todos os arquivos.

1. Carregue os varios arquivos de modelo de dados YANG individualmente

Dica: rawgit pode ser necessario para baixar os arquivos do Github. Para baixar arquivos do
github, selecione o botdo Raw associado ao arquivo YANG. Se um URL for fornecido em
vez de uma opgao de download de arquivo, o URL podera ser colado no rawgit, que por sua
vez pode fornecer um URL de producédo. Cole essa nova URL de produgdao em um
navegador e ela podera fornecer a opcao de download de arquivo.

Neste exemplo, cisco-ethernet.yang ja foi baixado do github para a plataforma de gerenciamento
centralizado (laptop). Aqui estdo as etapas para carregar o arquivo na GUI do aplicativo Yang
Explorer e, em seguida, Inscrever-se para que ele seja carregado na seg¢ao Explorer da
ferramenta.

Dica: a funcionalidade de recursos NETCONF pode ser usada para determinar quais
modelos de dados s&o suportados pelo software Catalyst 3850. Consulte a se¢do 2. de
Configuragao da plataforma de gerenciamento centralizado (laptop).
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2. Carregamento em Massa de Todos os Arquivos de Modelo de Dados YANG de
uma Vez

Este procedimento também € mencionado na seg¢éo 5.2.2 aqui: github.

De um prompt de terminal na plataforma de gerenciamento centralizado (laptop - Apple MacBook
Pro executando macOS Sierra 10.12.2):

USER1- M 902T: ~ USER1$ cd yang- expl orer

USER1- M 902T: yang- expl orer USER1$ cd server

USER1- M 902T: server USER1$ pyt hon manage. py bul kupl oad --user guest --git
https://github. com YangMdel s/yang.git --dir vendor/cisco/ xe/ 1632

Gt upload ..

Cloning into '/Users/USERL/ yang-expl orer/server/ data/ sessi on/tnpk7v406' . ..
renote: Counting objects: 5610, done.

renote: Total 5610 (delta 0), reused O (delta 0), pack-reused 5610

Recei vi ng obj ects: 100% (5610/5610), 11.80 MB | 2.34 MB/s, done.

Resol ving deltas: 100% (3159/3159), done.

Checking out files: 100% (3529/3529), done.

Cl eani ng up / Users/USERL/ yang- expl orer/server/ dat a/ sessi on/ t npk7v406
Conpiling : user: guest, file: /Users/USERL/yang-expl orer/server/data/session/tnpHTAEP3/ ci sco-
acl - oper. yang

DEBUG: r oot : Conpi | i ng sessi on dependency ...

/ I anaconda/ bi n/ pyang

DEBUG: r oot : Rebui | di ng dependenci es for user guest

- -sni p--

Todos os modelos de dados Yang agora sao vistos na GUI do aplicativo Yang Explorer. Os
arquivos associados aos recursos de interesse podem ser selecionados quando vocé clica em
Inscrever, que os adiciona a se¢ao Explorer da ferramenta.

Dica: a funcionalidade de recursos NETCONF pode ser usada para determinar quais


https://github.com/

modelos de dados sao suportados pelo software Catalyst. Consulte a segao 2. de
Configuragao da plataforma de gerenciamento centralizado (laptop).
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Outras tarefas agora podem ser concluidas, como gerar o RPC NETCONF/YANG necessario
para salvar a configuragao no Catalyst 3850. Isso é feito quando vocé seleciona o RPC save-conf
na secao Explorer no lado esquerdo do aplicativo Yang Explorer. Em seguida, RPC é selecionado
para gerar o RPC NETCONF formatado por YANG que pode ser enviado ao Catalyst 3850 via
NETCONF para salvar a configuragdo no Catalyst 3850.
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Status : Recieved HTTP Result for request type pe IETF 93
Executar é selecionado para enviar a mensagem RPC personalizada ao Catalyst 3850 via
NETCONF. O Catalyst 3850 responde com uma mensagem de éxito.
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Modelos de dados YANG notaveis

Modelo de dados cisco-ia.yang

IETF 93



Aqui estao alguns exemplos de RPC para o modelo de dados cisco-ia.yang. Eles sao notaveis
porque envolvem operagdes como salvar a configuragao do Catalyst 3850, sincronizar a
configuragao atual do Catalyst 3850 com o armazenamento de dados local da Interface de
Modelo de Dados (DMI - Data Model Interface) e redefinir a interface DMI no Catalyst 3850.

O primeiro passo é Inscrever o modelo de dados cisco-ia.yang para que ele aparega na se¢ao

Explorer a esquerda da GUI do aplicativo YANG Explorer.

T hocathoat BOBBMRFCYEN

@ localnost 51

selecionada e o RPC associado é gerado quando vocé seleciona o botdo RPC.
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Depois que o modelo de dados cisco-ia € expandido na sec¢ao Explorer a esquerda da GUI do
aplicativo YANG Explorer, as varias opgdes operacionais sao vistas. Como exemplo para usar
uma das opgoes de modelo de dados cisco-ia.yang disponiveis, a operagao save-config &

Walus
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Em seguida, Run é selecionado para enviar a mensagem RPC ao Catalyst 3850 via NETCONF.
O Catalyst 3850 responde com uma mensagem de éxito para informar ao usuario que a operagao

foi bem-sucedida.
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Todas as varias operagdes do modelo de dados cisco-ia.yang sao descritas aqui:

sync-from - Esse RPC faz com que a interface NETCONF no Catalyst 3850 sincronize a
representagdo do armazenamento de dados NETCONF do dispositivo executando a configuragao
com a configuragdo em execugao no dispositivo. Ambos existem no préprio Catalyst 3850.



<?xm version="1.0" encodi ng="utf-8"?>
<rpc xm ns="urn:ietf:parans: xm : ns: net conf: base: 1. 0" nessage-i d="">

<ci sco-i a: sync-from xm ns: ci sco-i a
</rpc>
O comportamento padrao desse RPC é executar uma sincronizagao sem padrdes, o que faz com
que a saida de um comando show running-config enviado ao dispositivo seja sincronizada com o
armazenamento de dados NETCONF. Se sync-defaults estiver presente, a interface NETCONF
também lera as informacdes de configuracado padrao fornecidas pelo codigo de recurso. Na
maioria dos casos, essa opgao nao € usada. Normalmente, isso s6 seria usado se o usuario da
interface NETCONF quisesse usar os comandos NETCONF replace para substituir secdes
completas da configuracao do dispositivo.

<?xm version="1.0" encodi ng="utf-8"?>
<rpc xm ns="urn:ietf:parans: xn : ns: net conf: base: 1. 0" nessage-i d="">

<ci sco-i a:sync-from xm ns: ci sco-i a/ >

<ci sco-i a: sync-defaul ts/ >

</ ci sco-ia:sync-fronp
</rpc>
save-config - Este RPC executa um comando write memory (copy running-config startup-config)
para salvar a configuragcéo atual em execugao do dispositivo na configuragao de inicializagdo do
dispositivo.

<?xm version="1.0" encodi ng="utf-8"?>
<rpc xm ns="urn:ietf:parans: xm : ns: netconf: base: 1. 0" nessage-i d="">
<ci sco-i a: save-config xmns:cisco-ia
</rpc>
checkpoint - Esse RPC faz com que a interface NETCONF salve a configuragdo em execugéo no
armazenamento nao volatil usando o recurso de arquivo de configuragao interno do Cisco 10Sd.

<?xm version="1.0" encodi ng="utf-8"?>
<rpc xm ns="urn:ietf:params: xm :ns: netconf:base: 1. 0" nmessage-id="">

<ci sco-i a: checkpoi nt xm ns: cisco-ia
</rpc>
rollback - Este RPC faz com que a interface NETCONF reverta a configuragdo em execugéo do
dispositivo para uma configuragdo em execucgao que foi salva com o RPC de ponto de verificagao
ou qualquer outra configuragao em execugao valida salva no dispositivo.

target-url string (nanme of the saved checkpoint file)

ver bose? Bool ean (show detail during roll back process)

nol ock? Bool ean (Il ock configuration)

revert-on-error? Empty (if error occurs during rollback, |eave running unchanged)
revert-tiner? intlé (time in seconds before revets to the original configuration)

<?xm version="1.0" encodi ng="utf-8"?>
<rpc xm ns="urn:ietf:parans: xn : ns: netconf: base: 1. 0" nessage-i d="">
<cisco-ia:roll back xm ns:cisco-ia=
<ci sco-ia:target-url >saved-config</cisco-ia:target-url>
<ci sco-i a: verbose>true</ci sco-i a: ver bose>
<ci sco-i a: nol ock>t rue</ ci sco-i a: nol ock>
<cisco-ia:revert-on-error></cisco-ia:revert-on-error>
<cisco-ia:revert-timer>10</cisco-ia:revert-tiner>
</cisco-ia:roll back>
</rpc>



revert - Este RPC faz com que a interface NETCONF altere o temporizador de reversdo do RPC
de reversao; isso cancela a reversao temporizada e aciona a reversao imediatamente ou redefine
os parametros para a reversao temporizada.

now? enpty
timer? intl6
idle? intl6

<?xm version="1.0" encodi ng="utf-8"?>
<rpc xm ns="urn:ietf:parans: xn : ns: net conf: base: 1. 0" nessage-i d="">
<cisco-ia:revert xmnlns:cisco-ia
<ci sco-i a: now >
<ci sco-ia:timer>10</cisco-ia:tiner>
<ci sco-ia:idl e>60</cisco-ia:idle>
</cisco-ia:revert>
</rpc>

reset - A interface NETCONF pode ser reiniciada com este RPC. Se a reinicializagao for
verdadeira, a interface NETCONF limpara todas as informacgdes de estado que existem no
datastore gravavel em execugdo. Se false (o padrao), as informagdes de estado do
armazenamento de dados de configuragcdo do NETCONF serao preservadas.

<?xm version="1.0" encodi ng="utf-8"?>
<rpc xm ns="urn:ietf:parans: xm : ns: netconf: base: 1. 0" nessage-i d="">
<ci sco-ia:reset xmns:cisco-ia
<cisco-ia:reinitialize>true</cisco-ia:reinitialize>
</cisco-ia:reset>
</rpc>

Observagao: algumas plataformas Cisco ou versodes do software Cisco |IOS nao podem
suportar todas as funcionalidades fornecidas no momento. Por exemplo, quando vocé envia
a redefinicdo anterior para um Catalyst 3850 que executa 0 I0OS 16.3.3, o erro "Reset not
supported" (Redefinicdo sem suporte) é retornado pelo Catalyst 3850 para a Plataforma de
gerenciamento centralizado (Laptop) como uma resposta RPC.

<nc:rpc-error xmns:nc="urn:ietf:paranms: xm:ns:netconf:base: 1. 0">

<nc:error-type>application</nc:error-type>
<nc:error-tag>operation-failed</nc:error-tag>

<nc:error-severity>error</nc:error-severity>

<nc:error-path xmns:cisco-ia

<nc:error-message |ang="en" xm ns="http://ww. w3. org/ XM./ 1998/ nanespace" >Reset not
support ed</nc: error - message>

<nc:error-info>

<nc: bad- el enent >r eset </ nc: bad- el enent >

</nc:error-info>

</ nc:rpc-error>

Modelo de Dados de Ned.yang

Os modelos de dados do Network Elements Driver (NED), como o end.yang, fornecem a maior
poténcia em termos de configuragao do dispositivo Cisco (Catalyst 3850). Aqui estao algumas
capturas de tela que demonstram isso.

O primeiro passo é Assinar o modelo de dados end.yang para que ele apareca na sec¢ao Explorer
a esquerda da GUI do aplicativo YANG Explorer.


http://www.w3.org/XML/1998/namespace
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Percorrendo as op¢des disponiveis na se¢cao Explorer no lado esquerdo do aplicativo YANG
Explorer, a GUI mostra uma longa lista de recursos configuraveis do Catalyst 3850 no modelo de
dados end.yang.
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Como exemplo, estas capturas de tela demonstram como exibir a configuragao de roteamento
OSPF do Catalyst 3850 apds rolar pela primeira vez a lista de opgdes de configuragédo de modelo
de dados end.yang disponiveis na segao Explorer no lado esquerdo da GUI do aplicativo do
YANG Explorer. A subopgao ospf esta localizada dentro da opgao router. O get-config RPC
associado é gerado quando vocé seleciona o botdo RPC.
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Em seguida, Run é selecionado para enviar a mensagem RPC ao Catalyst 3850 via NETCONF.
O Catalyst 3850 responde com sua configuragao de roteamento OSPF.
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Esta € uma expanséao da configuragao de roteamento OSPF retornada pelo Catalyst 3850 em
resposta a operagao get-config RPC.

<rpc-reply nessage-id="urn: uui d: 0Oe2c04cf -9119- 4eba- 8c05- 238ee7f 25208"
xm ns="urn:ietf:parans: xm : ns: netconf: base: 1. 0"
xm ns: nc="urn:ietf:parans: xnm : ns: net conf: base: 1. 0" >

<dat a>



<native xm ns>
<router>
<ospf >
<i d>100</i d>
<redi stribute>
<connect ed>
<r edi st - opti ons>
<subnet s/ >
</redist-options>
</ connect ed>
</redistribute>
<net wor k>
<i p>10. 10. 0. 0</ i p>
<mask>0. 0. 255. 255</ mask>
<ar ea>0</ ar ea>
</ net wor k>
<net wor k>
<i p>10. 20. 0. 0</ i p>
<mask>0. 0. 255. 255</ mask>
<ar ea>0</ ar ea>
</ net wor k>
<net wor k>
<i p>10. 100. 0. O</ i p>
<mask>0. 0. 255. 255</ mask>
<ar ea>0</ ar ea>
</ net wor k>
</ ospf >
</router>
</ native>
</ dat a>
</rpc-reply>
A configuracao de roteamento OSPF formatada pelo YANG que foi recuperada do Catalyst 3850
através do NETCONF ¢ legivel por humanos e corresponde ao que € visto quando vocé observa
a configuracao do Catalyst 3850 através da CLI do Catalyst 3850.

3850- 1# show running-config | section ospf

router ospf 100

redi stribute connected subnets

network 10.10.0.0 0.0.255.255 area 0

network 10.20.0.0 0.0.255.255 area 0

network 10.100.0.0 0.0.255.255 area 0

3850- 1#

Se desejado, o modelo de dados end.yang também pode ser usado para modificar a configuragéo
de roteamento OSPF. Neste exemplo, novos parametros de rede sdo adicionados a configuragao
de roteamento OSPF existente no Catalyst 3850 inserindo primeiro os parametros desejados na
secao Explorer da GUI do aplicativo Yang Explorer a esquerda (observe que o ID de roteador
OSPF 100 também foi inserido, mas nao € visto devido a rolagem da tela do Explorer) e, em
seguida, gerando o RPC formatado YANG associado e pressionando o botao RPC.
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Em seguida, Run é selecionado para enviar a mensagem RPC ao Catalyst 3850 via NETCONF.
O Catalyst 3850 responde com uma mensagem ok para informar ao usuario que a operacgao foi

bem-sucedida.
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Essa operagao de RPC NETCONF/YANG para modificar a configuragao de roteamento OSPF
através do modelo de dados end.yang é refletida na configuragéo do Catalyst 3850 conforme

vista através da CLI do Catalyst 3850. Ha também uma mensagem de syslog no Catalyst 3850
que indica que uma alteragao de configuragao foi feita via NETCONF.

3850- 1#



*Jan 30 14:13:41.659: %M -5-CONFIG |: Switch 1 RO/0: nesd: Configured from NETCONF/ RESTCONF by
ci scol, transaction-id 23143

3850- 1# show runni ng-config | section ospf
router ospf 100

redi stribute connected subnets

network 10.10.0.0 0.0.255.255 area 0
network 10.20.0.0 0.0.255.255 area 0

net work 10.30.0.0 0.0.255.255 area 0 ------ > new | i ne added to OSPF configuration
networ k 10.100.0.0 0.0.255.255 area 0
3850- 1#

Consulte a operagao save-config mencionada na segéo anterior do modelo de dados cisco-
ia.yang para obter detalhes sobre como salvar a configuracao atual na configuragao de
inicializacdo do Catalyst 3850 via NETCONF/YANG.

Script Python

Gerar um script Python a partir da GUI do aplicativo Yang Explorer

A GUI do aplicativo Yang Explore também pode ser usada para gerar um script Python para uma
determinada operacdo NETCONF/YANG. Um beneficio chave do script Python é que ele permite
a orquestracao e a automacao de operagcbes NETCONF/YANG.

Neste exemplo, uma operagao save-config € selecionada na janela do Explorer no lado esquerdo
da GUI do aplicativo Yang Explorer na plataforma de gerenciamento centralizado (laptop). Em
seguida, o botado Script é selecionado para gerar o script Python. O botdo Copy pode ser
selecionado para copiar o script de modo que ele possa ser colado em um arquivo que possa ser
salvo na plataforma de gerenciamento centralizado (laptop) com uma extensao de arquivo Python
.py. Para este exemplo (hdo mostrado) este arquivo foi nomeado example.py.

Observagao: no proximo exemplo que usa "Platform", digite other na GUI, o que resultou em
um erro ao executar o script Python. Como resultado, o tipo de "plataforma" foi alterado para
csr, ja que o roteador Cisco CSR também executa o software Cisco I0S-XE, assim como o
Catalyst 3850. Isso evitou o erro.
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Esta € uma expansao do script Python que foi gerado e copiado e colado em um arquivo
chamado example.py na plataforma de gerenciamento centralizado (laptop).

Observagao: os comentarios no inicio do arquivo "example.py" gerado pela GUI do
aplicativo Yang Explorer incluem as etapas necessarias para executar o script Python. O
"payload" inclui a operagcdo NETCONF/YANG que o script pode executar. Neste exemplo, é
uma operacao save-config.

Net conf python exanpl e by yang-explorer (https://github.com G scoDevNet/yang-expl orer)

Instal ling python dependenci es:
> pip install Ixm ncclient

Runni ng script: (save as exanple. py)
> python exanple.py -a 172.16.167.174 -u ciscol -p ciscol --port 830

inmport I xm.etree as ET

from argparse inport ArgunentParser
fromncclient inport manager
fromncclient.operations inport RPCError

payl oad = """ <save-config xnm ns
if _pname__ =="'__main__
parser = Argunent Parser (description="Usage:"')
# script argunents
parser.add_argunment('-a', '--host', type=str, required=True,
hel p="Devi ce | P address or Hostnane")
parser.add_argunment('-u', '--usernane', type=str, required=True,

hel p="Devi ce Usernane (netconf agent usernanme)")
parser.add_argunment('-p', '--password', type=str, required=True,



hel p="Devi ce Password (netconf agent password)")
parser.add_argument (' --port', type=int, default=830,
hel p="Net conf agent port")

args = parser.parse_args()

# connect to netconf agent

wi t h manager . connect ( host =ar gs. host,
port=args. port,

user nane=ar gs. user nane,

passwor d=ar gs. passwor d,

ti meout =90,

host key_veri fy=Fal se,

devi ce_paranms={'nanme': 'csr'}) as m

# execute netconf operation

try:

response = mdi spat ch(ET.fronstring(payl oad)).xm
data = ET.fronstring(response)

except RPCError as e:

data = e._raw

# beautify output

print(ET.tostring(data, pretty_print=True))

Execute um script Python a partir da plataforma de gerenciamento centralizado
(laptop)

Esta é a verificacdo da CLI do Catalyst 3850 antes de executar o script Python example.py que
pode salvar a configuragao atual na configuragao de inicializagdo. Nesse ponto, o comando
shutdown esta na configuragao atual, mas nao na configuracao de inicializagcao da interface
GigabitEthernet1/0/10.

3850- 1# show runni ng-config interface gigabitEthernet 1/0/10
Bui | di ng configuration...

Current configuration : 49 bytes
|

interface G gabitEthernet1/0/10
shut down

end

3850- 1# show startup-config | begin 1/0/10
interface G gabitEthernet1/0/10

|

interface G gabitEthernetl/0/11

interface G gabitEthernetl/0/12

interface G gabitEthernet1/0/13
!

A partir de um prompt de terminal regular na plataforma de gerenciamento centralizado (laptop), o
arquivo Python example.py que foi gerado pela GUI do aplicativo Yang Explorer € primeiro
copiado para o diretério yang-explore no laptop.

USER1- M 902T: ~ USER1$ pwd

/ User s/ USERL

USER1- M 902T: ~ USER1$ cp / User s/ USERL/ Deskt op/ exanpl e. py / User s/ USERL/ yang- expl orer
USER1- M 902T: ~ USER1$ cd yang-expl orer

USER1- M 902T: yang- expl orer USER1S$ |s -1

total 112



-rwr--r-- 1 USERL staff 11358 Jan 4 17:59 LI CENSE
-rwr--r-- 1 USERL staff 13635 Jan 4 17:59 README. nd
drwxr-xr-x 12 USER1 staff 408 Jan 4 17:59 YangExpl orer
drwxr-xr-x 7 USERL staff 238 Jan 4 17:59 default-nodels
drwxr-xr-x 3 USERL staff 102 Jan 4 17:59 docs
-rwr--r-- 1 USERL staff 72 Jan 4 17:59 env.sh
Srwr--r--@1 USERL staff 1990 Jan 30 17:50 exanpl e. py
-rwr--r-- 1 USERL staff 207 Jan 4 17:59 requirenments.txt
drwxr-xr-x 11 USERL staff 374 Jan 5 14: 37 server
-rwxr-xr-x 1 USERL staff 4038 Jan 4 17:59 setup.sh
-rwxr-xr-x 1 USERL staff 640 Jan 4 17:59 start.sh
drwxr-xr-x 5 USERL staff 170 Jan 4 18:00 v

USER1- M 902T: yang- expl orer USER1$

Em seguida, a partir de um prompt de terminal regular na plataforma de gerenciamento
centralizado (laptop), estes dois comandos sao executados que foram fornecidos na seg¢ao de
comentarios no inicio do arquivo example.py que foi gerado pela GUI do aplicativo Yang Explorer
(consulte a secao anterior "Gerando um script Python a partir da GUI do aplicativo Yang
Explorer").

USER1- M 902T: yang- expl orer USER1$ pip install |Ixm ncclient

Coll ecting I xm

Downl oading I xm -3.7.2.tar.gz (3.8MB)

100% || 3.8MB 328kB/s

Col | ecting ncclient

Downl oadi ng ncclient-0.5.3.tar.gz (63kB)

100% || 71kB 3.5MB/s

Requi renent already satisfied: setuptools>0.6 in

/ Li brary/ Framewor ks/ Pyt hon. f ramewor k/ Ver si ons/ 2. 7/ |i b/ pyt hon2. 7/ si t e- packages (from ncclient)
Col | ecti ng param ko>=1.15.0 (from ncclient)

Downl oadi ng param ko-2. 1. 1- py2. py3- none- any. whl (172kB)

100% || 174kB 3. 1MB/s

Col l ecting six (fromncclient)

Usi ng cached si x-1.10. 0-py2. py3- none-any. whl

Col | ecting cryptography>=1.1 (from paran ko>=1. 15. 0->nccl i ent)

Usi ng cached cryptography-1.7.2-cp27-cp27m macosx_10_6_i ntel . whi

Col | ecting pyasnl>=0.1.7 (from param ko>=1. 15. 0->nccl i ent)

Usi ng cached pyasnl-0. 1. 9- py2. py3- none- any. whl

Collecting cffi>=1.4.1 (from cryptography>=1. 1- >par am ko>=1. 15. 0->nccl i ent)
Usi ng cached cffi-1.9.1-cp27-cp27m macosx_10_10_i ntel . whi

Col | ecting enunB4 (from cryptography>=1. 1- >par anm ko>=1. 15. 0- >nccl i ent)

Usi ng cached enunB4-1. 1. 6-py2-none-any. whl

Col | ecting ipaddress (from cryptography>=1.1->paramni ko>=1. 15. 0->nccl i ent)
Usi ng cached i paddress-1. 0. 18- py2- none-any. whl

Col l ecting idna>=2.0 (from cryptography>=1. 1->paramni ko>=1. 15. 0->nccl i ent)
Usi ng cached idna- 2. 2-py2. py3- none- any. whl

Col | ecting pycparser (fromcffi>=1.4.1->cryptography>=1.1->parani ko>=1. 15. 0- >nccl i ent)
Downl oadi ng pycparser-2.17.tar.gz (231kB)

100% | | 235kB 2.6MB/s

Installing collected packages: |xm, six, pycparser, cffi, pyasnl, enunB4, ipaddress, idna,
crypt ography, param ko, ncclient

Runni ng setup.py install for Ixm ... -

done
Runni ng setup.py install for pycparser ... done
Runni ng setup.py install for ncclient ... done

Successfully installed cffi-1.9.1 cryptography-1.7.2 enunB4-1.1.6 idna-2.2 ipaddress-1.0.18
Ixm-3.7.2 ncclient-0.5.3 param ko-2.1.1 pyasnl-0.1.9 pycparser-2.17 six-1.10.0

USER1- M 902T: yang- expl orer USER1$

O segundo comando executa o script Python example.py no Catalyst 3850 no endereco IP
172.16.167.174 com o nome de usuario/senha cisco1/cisco1 pela porta TCP 830 (netconf-ssh). O



Catalyst 3850 envia uma resposta de RPC a plataforma de gerenciamento centralizado (laptop)
informando que a operagao save-config foi bem-sucedida.

USER1- M 902T: yang- expl orer USERL$ pyt hon exanple.py -a 172.16.167.174 -u ciscol -p ciscol --port
830

<rpc-reply xmns="urn:ietf:parans: xm : ns: net conf: base: 1. 0"

xm ns:nc="urn:ietf:parans: xnm : ns: net conf: base: 1. 0" nessage-i d="ur n: uui d: 31e0f dee- b72f - 4695- 9e03-
91ec771b37f5"><result xm ns>Save runni ng-confi g successf ul

</result>

</rpc-reply>

USER1- M 902T: yang- expl orer USERL

Esta é a verificagdo da CLI do Catalyst 3850 depois que vocé executa o script Python example.py
que salvou a configuragéo atual na configuracgao inicial. O comando shutdown agora esta
presente na configuragao atual e na configuragao de inicializagao da interface
GigabitEthernet1/0/10 devido a operagao save-config NETCONF/YANG bem-sucedida.

3850- 1# show runni ng-config i nterface gi gabitEthernet 1/0/10
Bui | di ng configuration...

Current configuration : 49 bytes
!

interface G gabitEthernet1/0/10
shut down

end

3850- 1# show startup-config | begin 1/0/10
interface G gabitEthernet1/0/10

shut down
|

interface G gabitEthernetl/0/11
|

interface G gabitEthernetl/0/12
!

interface G gabitEthernet1/0/13
!

Troubleshoot

Esta secéo fornece informagdes que podem ser usadas para o troubleshooting da sua
configuragao.

Mensagens de erro NETCONF

O protocolo NETCONF define um conjunto de operagdes e mensagens que sao trocadas entre o
Cliente NETCONF (Plataforma de Gerenciamento Centralizado (Laptop)) e a implementagao
NETCONF no dispositivo de Servidor (Catalyst 3850). As operagcbes NETCONF mais usadas
incluem:

<get>, <get-config>, <edit-config> e <rpc>

O formato e outras restricdes no conteudo da mensagem NETCONF s&o definidos pelos modelos
de dados YANG. O Cliente e o Servidor NETCONF interagem enviando RPCs.



Se houver um erro no formato da mensagem NETCONF ou o conteudo da mensagem nao
corresponder as definicdes nos modelos de dados YANG implementados pelo dispositivo, o
servidor NETCONF no dispositivo pode retornar um erro RPC.

<error-type>application</error-type>

Esses erros RPC nao indicam que a interface NETCONF n&o esta funcionando, esses erros
indicam que o cliente esta tentando executar uma operacao que nao é suportada pelos modelos
de dados YANG implementados no dispositivo do servidor. Os usuarios devem rever os modelos
de dados YANG implementados no dispositivo do servidor para identificar e resolver as causas
desses erros.

Exemplo de Erro RPC

Neste exemplo, um tipo de interface incorreto ianaift:fastEtherFX é usado para gerar a mensagem
<edit-config> NETCONF RPC formatada YANG a ser enviada via NETCONF para o Catalyst
3850.
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Quando Run é selecionado para enviar a mensagem RPC ao Catalyst 3850, o Catalyst 3850
responde com uma mensagem de erro.
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Este € o erro retornado pelo Catalyst 3850. Observe que ele contém uma marca de erro
"operation-failed" e mais detalhes sobre o erro dizem "Unsupported - value must be
ethernetCsmacd or softwareLoopback"</nc:error-message>".

<nc:rpc-error xmns:nc="urn:ietf:params: xn : ns: netconf: base: 1. 0">
<nc:error-type>application</nc:error-type>
<nc:error-tag>operation-failed</nc:error-tag>
<nc:error-severity>error</nc:error-severity>
<nc:error-path xmns:if="urn:ietf:parans: xnm :ns:yang:ietf-interfaces">/rpc/edit-
config/config/if:interfaces/if:interface[if:nanme="G gabitEthernet1/0/16']/if:type</nc:error-
pat h>
<nc:error-nessage | ang="en"
xm ns="https://ww.w3. org/ XM./ 1998/ nanespace">/interfaces/interface[ nane=' G gabitEthernet1/0/16'

]/type: "Unsupported - value must be ethernetCsmacd or softwareLoopback"
<nc:error-info>
<nc: bad- el enent >t ype</ nc: bad- el enent >
</ nc:error-info>
</ nc:rpc-error>
Em seguida, vamos corrigir o erro e especificar o tipo de interface correto ianaift:ethernetCsmacd
em A mensagem RPC enviada ao Catalyst 3850 de modo que o Catalyst 3850 responda com

uma mensagem ok em vez de um erro.


https://www.w3.org/XML/1998/namespace">/interfaces/interface[name='GigabitEthernet1/0/16']/type
https://www.w3.org/XML/1998/namespace">/interfaces/interface[name='GigabitEthernet1/0/16']/type
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Desta vez, depois que Run é selecionado para enviar a mensagem RPC ao Catalyst 3850, o
Catalyst 3850 responde com uma mensagem ok para indicar que a operagao foi bem-sucedida.
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Dica: quando vocé nao tiver certeza sobre qual pode ser o formato correto dos Valores do
Explorer, a configuragao existente pode ser examinada antes de tentar fazer uma alteragao
em seus parametros. Isso pode ser feito com a operagao get-config (Oper) como mostrado.
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Quando Run ¢é selecionado para enviar a mensagem RPC ao Catalyst 3850, o Catalyst 3850
responde com a configuracao de interface formatada YANG, que mostra que o tipo de interface é
ianaift:ethernetCsmacd.

[ ‘el BOEAI pimicfrangE. = L]
& | (@ Socalhest: BOEE sxatc TangExplores o rn 17
e e 040100 D WY
[ i e ol Ve
o | e | Dipsratons | Darsios Sethagn I o
o p 1 e i N
* B a0 process rramany _—— _ Cowao teveca prt-e Mode Type Bt
* i cinco-pm
Dt Typa
* Bssco sl mgma [RSN cther -
Amnar rogcdwre
. - taibile-
#.cico-table-map Fhast 17216067478 Fort | B30
* i, ciaco-vitush secdice Prawanca
* B commen mph natic thmraame | Ciscol Pariswirdl | cioool Kay
% 2
B ol Faaere-claag e 1 A ) 1|
* B ins o Frorv-poley - -
MalCoad [T} AesCond B & Cowlaud
 Rieninuces - e==
T raeclaces bl i rfaces!
o it e
T airlace aget-confige 5
# name GigabrEamen /14 oot cx o]
aedanes on the
[ P——— i
Lo
-'lg_.,-”
[}
st R p—
[ ¥
link-usp-cown-trap-srabin @ rantace & avelable
* T aplac atatn e
* e wpp-chain Firtnd atem- abaind
3 il.,..fl.-..“m,.r.mwm..,g rsetace gt I B
* gt smning canfigrration of
= - sysmarm-ronrolsd
cote @ 0w XS = ot covare |

imtue - Rocuread

TP ot st IBmE: a7

Outros Exemplos de Tipo de Erro RPC

1. Mensagem de Resposta de Erro RPC "Em Uso" (config-locked)

Esta € uma resposta de erro NETCONF para uma solicitagao <edit-config>. O <error-tag> indica
"em uso". A resposta indica que o dispositivo de servidor (Catalyst 3850) NETCONF executando




o0 armazenamento de dados esta bloqueado no momento e que a operagao <edit-config>
NETCONF nao pbde ser executada no momento. Isso ndo indica um erro na implementacao da
interface NETCONF. Se um cliente NETCONF tentar uma gravagado no armazenamento de dados
em execucao do NETCONF quando o armazenamento de dados estiver em uso, o cliente
recebera essa resposta RPC. O cliente NETCONF pode repetir a mensagem edit-config do
NETCONF. Essa resposta pode ser recebida quando o dispositivo estiver executando uma
operacgao interna de "sincronizacao a partir do dispositivo" para sincronizar o armazenamento de
dados em execugdo NETCONF com a configuragéo I0Sd do dispositivo.

Resposta NETCONF do servidor (Catalyst 3850) para o cliente (Plataforma de gerenciamento
centralizado (Laptop)).

<?xm version="1.0" encodi ng="utf-8"?>
<rpc-reply xmins="urn:ietf:parans: xnm : ns: net conf: base: 1. 0" nessage-i d="3">
<rpc-error>
<error-type>application</error-type>
<error-tag>i n-use</error-tag>
<error-severity>error</error-severity>
<error-app-tag>config-1ocked</error-app-tag>
<error-info>
<sessi on-i d>0</ sessi on-i d>
</error-info>
</rpc-error>
</rpc-reply>

2. Mensagem de Resposta de Erro RPC "Dados Ausentes"

Neste exemplo, um <edit-config> RPC foi enviado para o Catalyst 3850 para uma interface de
loopback que nao estava configurada. Um erro foi retornado, pois vocé nao pode configurar uma
interface que nao existe no Catalyst 3850.

<?xm version="1.0" encodi ng="utf-8"?>
<rpc-reply xmns="urn:ietf:parans: xm : ns: net conf: base: 1. 0" nessage-i d="3">
<rpc-error>
<error-type>application</error-type>
<error-tag>dat a-m ssing</error-tag>
<error-severity>error</error-severity>
<error-path xmns:if="urn:ietf:paranms: xm :ns:yang:ietf-interfaces">/rpc/edit-
config/config/if:interfaces/if:interface[if:name="Loopbackl1111']/if:type</error-path>
<error-message xm:lang="en">/interfaces/interface[ nanme=' Loopback1111l']/type is not
confi gured</error-nmessage>
<error-info>
<bad- el enent >t ype</ bad- el enent >
</error-info>
</rpc-error>
</rpc-reply>

3. Mensagem de Resposta de Erro RPC de Modelo de Dados Ausente

Se for feita uma solicitagao para um modelo de dados que nao existe no Catalyst 3850 ou uma
solicitagao for feita para uma folha que néo esta implementada em um modelo de dados, o
Servidor (Catalyst 3850) respondera com uma resposta de dados vazia. Este € um
comportamento esperado.

Dica: use a funcionalidade de recursos NETCONF para determinar quais modelos de dados
sao suportados pelo software Catalyst. Consulte a segao 2. de Configuragéo da plataforma
de gerenciamento centralizado (laptop).



<?xm version="1.0" encodi ng="utf-8"?>
<data xm ns="urn:ietf:params: xm:ns:netconf:base:1.0"/>

4. Mensagem de Resposta de Erro RPC de "Valor Invalido"

Em alguns casos, uma mensagem NETCONF pode conter conteudo que € valido com base nos
modelos de dados YANG; no entanto, o dispositivo (Catalyst 3850) ndo é capaz de implementar o
que é solicitado. Quando a interface NETCONF no Catalyst 3850 envia configuragdes ao |0Sd
que o I0Sd nao pode aplicar com éxito, uma resposta de erro RPC especifica é retornada ao
cliente NETCONF.

Neste exemplo, um valor invalido de logging buffered de falso € enviado na mensagem RPC ao
Catalyst 3850. O error-tag na resposta do Catalyst 3850 indica um valor invalido. A mensagem de
erro indica que o analisador do Catalyst 3850 IOS n&o foi capaz de configurar o nivel de
gravidade de registro armazenado em buffer como falso, ja que este ndo é um valor valido.

<?xm version="1.0" encodi ng="utf-8"?>
<rpc-reply xm ns="urn:ietf:params: xm :ns: netconf: base: 1. 0" nmessage-i d="6">
<rpc-error>
<error-type>application</error-type>
<error-tag>i nval i d-val ue</error-tag>
<error-severity>error</error-severity>
<error-message xnm :|ang="en">i nconsi stent val ue: Device refused comand "l oggi ng buffered
bogus" at columm 20 </error-nessage>
</rpc-error>
</rpc-reply>



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



