Usando o Wireshark em um Cisco Business
WAP para analise de pacotes: Transmitir
diretamente para o Wireshark

Obijetivo

Este artigo explica como executar uma captura de pacote de trafego de rede usando um Cisco
Business Wireless Access Point (WAP) e transmiti-lo diretamente para o Wireshark.
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Introducéo e perguntas frequentes

Alteracdes de configuragdo, monitoramento e solu¢ao de problemas séo algo com que um
administrador de rede precisa lidar com frequéncia. Ter uma ferramenta simples para usar é
inestimavel! O objetivo deste artigo é ficar mais confortavel com os conceitos basicos das
capturas de pacotes, bem como como enviar os pacotes para o Wireshark. Se vocé nao esta
familiarizado com esse processo, responda a algumas perguntas que vocé talvez ja tenha feito.

Primeiramente, o Wireshark &€ um analisador de pacotes gratuito para qualquer pessoa que
deseje solucionar problemas de sua rede. O Wireshark fornece muitas opg¢des para a captura,
bem como para classificar o trafego por varios parametros diferentes. Va para o Wireshark para
obter detalhes sobre esta opgao de codigo aberto.

O que é uma captura de pacotes?

Uma captura de pacote, também conhecida como arquivo PCAP, é uma ferramenta que pode ser
util na solugao de problemas. Ele pode gravar todos os pacotes enviados entre dispositivos na
rede, em tempo real. A captura de pacotes permite que vocé descubra os detalhes do trafego de
rede, o que pode incluir tudo, desde descoberta de dispositivos, conversas de protocolo e
autenticagao com falha. Vocé pode ver o caminho do fluxo de trafego especifico e cada interagao
entre dispositivos em redes selecionadas. Esses pacotes podem ser salvos para analise
adicional, conforme necessario. E como um raio-x do funcionamento interno da rede através da
transferéncia de pacotes.

Que tipos de pacotes podem ser capturados?


https://www.wireshark.org/

O dispositivo WAP pode capturar os seguintes tipos de pacotes:

Pacotes 802.11 recebidos e transmitidos sem fio nas interfaces de radio. Os pacotes capturados
nas interfaces de radio incluem o cabecalho 802.11.

Pacotes 802.3 recebidos e transmitidos na interface Ethernet.

Pacotes 802.3 recebidos e transmitidos nas interfaces logicas internas, como Pontos de Acesso
Virtuais (VAPs - Virtual Access Points) e Interfaces do Sistema de Distribuicdo Wireless (WDS -
Wireless Distribution System).

Quais sdo as maneiras pelas quais uma captura de pacotes pode ser feita em um
WAP?

Ha dois métodos disponiveis de captura de pacotes:

1. Método de Captura Local - Os pacotes capturados sdo armazenados em um arquivo no
dispositivo WAP. O dispositivo WAP pode transferir o arquivo para um servidor TFTP (Trivial
File Transfer Protocol). O arquivo é formatado no formato PCAP e pode ser examinado
usando o Wireshark. Vocé pode escolher Salvar arquivo neste dispositivo para selecionar o
meétodo de captura local.

Se preferir o método de captura local, com a interface de usuario da Web (Ul) mais recente,
confira Usando o Wireshark em um WAP para Analise de pacote: Carregar arquivo.

Se preferir exibir um artigo que use a GUI mais antiga para o método de captura local, consulte
Configurar Captura de Pacotes para Otimizar o Desempenho em um Ponto de Acesso Sem Fio.

2. Método de Captura Remota - Os pacotes capturados sao redirecionados em tempo real para
um computador externo que executa o Wireshark. Vocé pode escolher Stream to a Remote
Host para selecionar o método de captura remota. A vantagem desse método é que nao ha
limite para o volume de pacotes que podem ser capturados.

O foco deste artigo € transmitir para um host remoto, de modo que, se essa for sua preferéncia,
leia!

Onde posso transmitir o pacote?

O recurso de captura de pacotes sem fio permite capturar e armazenar os pacotes recebidos e
transmitidos pelo dispositivo WAP. Os pacotes capturados podem, entdo, ser analisados por um
analisador de protocolo de rede para solugao de problemas ou otimizacdo de desempenho. Ha
muitos aplicativos de analise de pacotes de terceiros disponiveis on-line. Neste artigo, nos
concentramos no Wireshark.

Alguns modelos de Cisco Business WAPs tém a capacidade de enviar pacotes em tempo real
para o CloudShark, um site de decodificador e analisador de pacotes baseado na Web. E
semelhante a Interface de Usuario (Ul) do Wireshark para analise de pacotes que inclui muitas
opc¢des adicionadas com uma assinatura. Vocé pode escolher Stream to CloudShark para
selecionar o método de captura remota. Para obter mais informagdes, clique nos seguintes links:

- CloudShark (o seu site oficial)
. Integracido do CloudShark para analise de pacotes em um WAP125 ou WAP581



https://www.cisco.com/c/pt_br/support/docs/smb/wireless/cisco-small-business-500-series-wireless-access-points/1385-Using-Wireshark-on-a-WAP-for-Packet-Analysis-Upload-File.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/cisco-small-business-500-series-wireless-access-points/1385-Using-Wireshark-on-a-WAP-for-Packet-Analysis-Upload-File.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/cisco-small-business-500-series-wireless-access-points/1385-Using-Wireshark-on-a-WAP-for-Packet-Analysis-Upload-File.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb4355-configure-packet-capture-to-optimize-performance-on-a-wirele.html
https://cloudshark.io/
/content/en/us/support/docs/smb/wireless/cisco-small-business-wireless-access-points/Integrating-Cloudshark-wap125-wap581.html

. Integracao do CloudShark com WAP571 e WAP571E

Nem o Wireshark nem o CloudShark pertencem ou sao suportados pela Cisco. Eles sao incluidos
apenas para fins de demonstragao. Para obter suporte, entre em contato com o Wireshark ou o
CloudShark.

Dispositivos aplicaveis e versao de software

- WAP125 versao 1.0.2.0
- WAP150 versao 1.1.1.0
- WAP121 versao 1.0.6.8
- WAP361 versao 1.1.1.0
- WAP581 versao 1.0.2.0
- WAP571 versao 1.1.0.4
- WAP571E versao 1.1.0.4

Download do Wireshark

Passo 1

Va para o site do Wireshark. Selecione a versao apropriada. Clique em Download. VVocé vera o
progresso do download na parte inferior esquerda da tela.

Passo 2

Va para Downloads em seu computador e selecione o arquivo Wireshark para instalar seu
aplicativo.

t Wireshark-win64-3.0.6.exe 10/30/2019 4:05 PM Application 57,887 KB

Faga login no WAP

No navegador da Web, insira o endereco IP do WAP. Digite suas credenciais. Se esta for a
primeira vez que vocé acessa este dispositivo ou fez uma redefinicao de fabrica, o nome de
usuario e a senha padrao sao cisco. Se precisar de instrugdes sobre como fazer login, siga as
etapas do artigo Acesse o Utilitario baseado na Web do Ponto de acesso sem fio (WAP).



/content/en/us/support/docs/smb/wireless/cisco-small-business-wireless-access-points/Cloudshark-wap_571.html
https://www.wireshark.org/
https://cloudshark.io/
https://www.wireshark.org/
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5499-access-the-web-based-utility-of-the-wireless-access-point-wa.html
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Explicagao de captura de pacote remoto

O recurso Remote Packet Capture permite especificar uma porta remota como a porta de destino
para capturas de pacotes. Este recurso funciona em conjunto com a ferramenta analisador de
rede Wireshark para Windows. Um servidor de captura de pacotes é executado no dispositivo
WAP e envia os pacotes capturados por meio de uma conexao TCP (Transmission Control
Protocol) a ferramenta Wireshark.

Um computador com Microsoft Windows executando a ferramenta Wireshark permite exibir,
registrar e analisar o trafego capturado. O recurso de captura remota de pacotes € um recurso
padrao da ferramenta Wireshark para Windows.

Embora a captura remota de pacotes nao seja suportada pelo Linux, a ferramenta Wireshark
funciona no Linux e os arquivos de captura ja criados podem ser visualizados.

Quando o modo de captura remota esta em uso, o dispositivo WAP ndao armazena dados
capturados localmente em seu sistema de arquivos.

Se um firewall estiver instalado entre o computador instalado do Wireshark e o dispositivo WAP, o
Wireshark devera ter permissao para passar pela politica de firewall do computador. O firewall
também deve ser configurado para permitir que o computador Wireshark inicie uma conexao TCP
com o dispositivo WAP.

Transmitir uma captura diretamente para o Wireshark

Para iniciar uma captura remota em um dispositivo WAP usando a opgéao Stream to a Remote



Host, siga as etapas listadas abaixo.

Passo 1

No WAP, navegue para Troubleshoot > Packet Capture.

Para o método de captura de pacotes:

1. Selecione Stream to a Remote Host no menu suspenso.

2. No campo Remote Capture Port, use a porta padrao de 2002 ou, se estiver usando uma
porta diferente do padrao, insira 0 numero de porta desejado usado para conectar o
Wireshark ao dispositivo WAP. O intervalo de portas € de 1025 a 65530.

3. Ha dois Modos para opgdes de captura de pacotes. Selecione o que € melhor para o seu
cenario.

-Todo o Trafego Sem Fio - Capture todos os pacotes sem fio no ar.

-trafego de/para este AP - Capture o pacote enviado do AP ou do AP recebido.

4. Marque Ativar filtros.
5. Escolha uma das seguintes opg¢oes:

-Ignorar Beacons - Ative ou desative a captura de beacons 802.11 detectados ou transmitidos
pelo radio. Os quadros beacon sdo quadros de broadcast que transportam informagdes sobre
uma rede. A finalidade de um beacon é anunciar uma rede sem fio existente.

-Filtro no Cliente - Depois de ativado, especifique o enderego MAC para o filtro do Cliente WLAN.
Observe que o filtro do cliente esta ativo somente quando uma captura é executada em uma
interface 802.11.

-Filtro no SSID - Esta opcéo ficara acinzentada para esta opgao Stream to a Remote Host.

6. Clique em Apply para salvar as configuracoes.
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Passo 2

Clique no icone Iniciar captura.



Packet Capture Status

Current Capture Status: Not started
Packet Capture Time: 00:00:00
Packet Capture File Size: 0 KB

IO

Etapa 3

Uma janela pop-up confirm sera aberta. Clique em Sim para iniciar a captura.

Confirm

Are you ready to start remote packet capture?

Passo 4

Clique no botao Atualizar para verificar o status atual.

Packet Capture Status

Current Capture Status: Not started
Packet Capture Time: 00:00:00
Packet Capture File Size: 0 KB

EXEEa

Etapa 5

Agora vocé pode ver que o Status da Captura Atual sera Fluxo para um Host Remoto.



Packet Capture Status

Current Capture Status: (Stream to a Remote HDSD
Packet Capture Time: 00:00:00
Packet Capture File Size: 0 KB
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Etapa 6

Como o Wireshark ja foi baixado, ele pode ser acessado digitando Wireshark na barra de
pesquisa do Microsoft Windows e selecionando o aplicativo quando ele € uma opgao.

B DO @

Best match e
‘ Wireshark

App
Based on past activity

Apps

o Word

~ WordPad

Settings

% Change Wi-Fi settings

L3 Connect to a wireless display
g Turn wireless devices on or off
Search the web

L wir - See web results

Documents - This PC (3+)

Photos (4+)

e )@

Etapa 7

Navegue até Capture > Options...

‘ The Wireshark Network Analyzer

File Edit  View Go J Capture  Anlyze  Statistics  Telephony  Wireless Tools  Help
4 m ® @ Options... Ctrl+K = & Q & If

’ i | Apply a display filter ... <Chrl A Start Ctri+E
B Stop Ctrl+E
Restart Ctrl+R

Capture Filters...
0 Refresh Interfaces F5




Passo 8

Na nova janela pop-up Wireshark - Capture Interfaces, clique em Manage Interfaces...
M Wireshark - Capture Interfaces ? ¥

Input Output Options

Interface Traffic Link-layer Header Promis Sni
Local Area Connection* 11 Ethernet [V del
Local Area Connection® 10 Ethernet & def
Wi-Fi Ethernet M def
Local Area Connection® 9 Ethernet ded
Bluetooth Network Connection Ethernet del
Ethernet L W ] Ethernet def
Local Area Connection* 1 Ethernet del
Local Area Connection® 2 Ethernet ded
Fthernet 3 Fthernet [ det ¥

< >

[v] Enable promiscuous mode on all interfaces
Capture filter for selected interfaces: [ | nt pture filter .. - J Compile BPFs
Start Close Help

Passo 9

Na nova janela pop-up Gerenciar interfaces, navegue até Interfaces remotas e clique no icone de
mais para adicionar a interface.

M Manage Interfaces ? X
Local Interfaces Pipes Remote Interfaces

Show Host / Device URL

+ | = Remote Settings

This version of Wireshark does not save remote settings.

Passo 10

Na nova janela pop-up Interface remota, digite o Host: Detalhes do endereco IP (o IP do
dispositivo WAP onde voceé iniciou a captura remota) e Porta: numero (configurado no WAP para
captura remota). Nesse caso, o IP do dispositivo WAP era 192.168.1.134. Vocé pode selecionar a
opcao Null authentication ou Password authentication com base em suas configuragdes. Se vocé
selecionar, Autenticagao de senha, insira os detalhes do nome de usuario e da senha de acordo.
Click OK.



M Remote Interface ? X

Host: | 192.168.1.134 ¥

@
(2]

Port: | 2002

@thenh’cation

(® Null authentication

() Password authentication

Username:

Qassword:
O Cox ) o

Passo 11

Na guia Interfaces remotas, vocé podera ver todas as interfaces do dispositivo WAP remoto.
Talvez vocé queira apenas desmarcar alguns desses para reduzir o volume de pacotes
capturados. Vocé deixaria as interfaces de radio selecionadas se quisesse ver pacotes de
beacon. Click OK.

‘ Manage Interfaces ? X
Local Interfaces Pipes Remote Interfaces

Show Host / Device URL

v 192.168.1.134
rpcap://192.168.1.134:2002/sw0
rpcap://192.168.1.134:2 002/wlan0
rpcap://192.168.1.134:2002/wlan1
rpcap://192.168.1.134:2002/radio1
rpcap://192.168.1.134:2002/any
rpcap://192.168.1.134:2002/brtrunk
rpcap://192.168.1.134:2002/eth0
rpcap://192.168.1.134:2002/wlanOvap1
rpcap://192.168.1.134:2002/wlan1vap1
rpcap://192.168.1.134:2002/radio2
rpcap://192.168.1.134:2002/lo

KNINININININNININININ

+ Remote Settings

This version of Wireshark does not save remote settings.

Gl || i

Etapa 12

Agora, as interfaces recém-adicionadas refletirdo na janela Wireshark - Capture Interfaces.
Selecione a interface que deseja monitorar e clique em Iniciar para visualizar os pacotes.



Ml Wireshark - Capture Interfaces ? %
It Ouipt  Options
Intestace raffic Lirik-Layer Heatber Promiscuous  Sraphen | Buflers (M Monite Capture Filter ™
Local Area Connection* 9 Ethernet =] default 2
» Bluetooth Network Connection - Ethernet [ default 2
> Ethemet A Ethernet = default 2
Ethernet =] default 2
¥ Local Area Connection® 2 Ethernet ] default 2
> Ethomet 3 Ethernet = dofault 2
> Ethemet 4 %] defailt 2
USBPeapt
USBPcap?
Cisco remote capture
Random pacicet generator
SSH remate caplure
DR Listener remote capture Export
o T % o
fpcagy/192.168.1,134:2002/wland Ethernet =) default 2
g 192, 168.1,124:2002 wlan1 Ethernet [ default 2
Fpcap/192.168.1,134:2002/ radio 80211 phu..tap header  [] defalt 2
rpcap/192.168.1.134:2002 ary Lirnst cooked vi [ default 2
* rpCap192.168.1.134:2002 brirunk [Ethernet [¥] defailt 2
rpcap:f192.168.1.134:2002/eth Ethernet [ default 2
rpoag: 182, 168.1,134: 2002 wlanvap 1 Ethemet [ dofault 2
Fpeap:192.168.1.134:2002 wianTvap1 Ethernet | default 2
rpcap:ff192.168.1.134:2002/radlio2 80211 phu..tap haader  [] dofsult 2
s rpeapy1B2.166.1.134:2002 00 loopback) Ethemet [ defait 2
v
] Ensble proméscucus modie on all interfaces Marage [nterfaces..
Capture filler for selected interfaces: [ | Ent - ] Complle BIfs
9 om

Se vocé encontrar problemas ao tentar visualizar os pacotes, isso significa que o servico Remote
Packet Capture Protocol nao esta funcionando no sistema. O servico Remote Packet Capture
Protocol deve ser executado primeiro na plataforma de destino antes que o Wireshark possa se
conectar a ele. Para obter mais informacdes, clique no link Remote Capture Interfaces através do

Wireshark.

Passo 13

No WAP, clique no icone Stop Capture (Parar captura) para interromper o processo de captura.

Packet Capture Status

Current Capture Status:
Packet Capture Time:

Packet Capture File Size:

Stream to a Remote Host

00:00:00

0 KB

o@x v

Passo 14

Uma janela pop-up Alerta sera exibida. Clique em OK para interromper a captura remota.



Alert

Stop packet capture.

Vocé também pode interromper a captura de pacotes clicando no botédo Stop (Parar) no aplicativo
Wireshark.

Etapa 15

Agora, o Status da Captura Atual sera exibido como Parado devido a agdo administrativa, e o
Tempo de Captura de Pacotes sera refletido para mostrar a duracao total da captura.

Packet Capture Status

Current Capture Status: Stopped due to administrative action
Packet Capture Time: 00:02:26
Packet Capture File Size: 0 KB

00 &V |

O tamanho do arquivo de captura de pacote aparecera como 0 KB. Além disso, as opgoes de
download de arquivos n&o funcionarao neste cenario.

Passo 16

No Wireshark, vocé pode visualizar sua captura de pacotes.




Conclusao

Agora vocé tem as habilidades para transmitir um pacote diretamente ao Wireshark e pode
trabalhar analisando-o. N&o sabe aonde ir daqui? Ha muitos videos e artigos disponiveis online
para explorar. O que vocé procura depende das necessidades da sua situagao. Vocé tem isso!
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