Configurar o portal cativo em um WAP571 ou
WAPS71E

Obijetivo

Um portal cativo (CP) permite restringir o acesso a sua rede sem fio até que os usuarios
sem fio sejam verificados. Quando um usuario abre um navegador da Web, ele é
redirecionado para uma pagina de login na qual deve inserir seu nome de usuario e senha.
Dois tipos de usuarios podem ser autorizados a acessar sua rede; usuarios autenticados e
convidados. Os usuarios autenticados devem fornecer um nome de usuario e uma senha
que correspondam a um banco de dados local ou ao banco de dados de um servidor
RADIUS. Os convidados ndo precisam fornecer um nome de usuario ou senha.

Este artigo explica como configurar o portal cativo em seu Ponto de Acesso Sem Fio (WAP).

Dispositivos aplicaveis

- WAPS500 Series - WAP571, WAPS71E

Versio de software

- 1.0.0.15 - WAP571, WAP571E

Configurar o portal cativo

As configuragdes basicas do Portal cativo podem ser configuradas através do assistente de
configuragcéo, enquanto as configuragdes avangadas podem ser configuradas através do
utilitario baseado na Web. Para uma configuragéo rapida e basica, vocé pode usar o
assistente de configuragao para ativar o recurso. Veja as etapas abaixo:

Note: As imagens abaixo sdo capturadas do WAP571.
Usando o Assistente para configuragéao

Etapa 1. Inicie sessao no utilitario baseado na Web e, em seguida, clique em Executar
Assistente de Configuragao.
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Run Setup Wizard
* System Security Configure Radio Settings
*  Client QoS Configure Wireless Metwork Settings
» ACL Configure LAN Settings
* SNMP Configure Single Point Setup
» Captive Portal
» Single Point Setup il Device Status

Note: Se esta for a primeira vez que vocé estiver configurando o WAP, o assistente de
configuragcédo aparecera automaticamente.

Etapa 2. Siga as instrugdes nas telas do assistente de configuragao. Para obter uma
configuragéo passo a passo de seu WAP usando o assistente de configuragao, clique aqui
para obter instrucoes.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5229

Welcome
Thank you for choosing Cisco Systems, Inc. This setup wizard will help yvou install your Cisco
Systems, Inc Access Point.

To setup this access point manually yvou can cancel this wizard at any time (Mot recommended).

Mote: This Setup Wizard provides simplified options to help you quickly get your access point
up and running. Ifthere is any option or capability that you do not see while running the setup
wizard, click the learning link provided on many of the setup wizard pages. To set further
options as you require or as seen in the learning link, cancel the setup wizard and go to the

web-based configuration utility.

Click Next to continue

| Back || Mext || Cancel

Etapa 3. Quando a tela Enable Captive Portal - Create Your Guest Network (Ativar portal
cativo - Criar sua rede de convidado) for exibida, escolha Yes (Sim) e clique em Next

(Avancar).



Enable Captive Portal - Create Your Guest Network

Use Captive Portal to set up a guest network, which means that wireless users need to be
authenticated hefore they can access the Internet. For example, a hotel can create a guest

network to redirect new wireless users to a page for authentication.

Do you want to create your guest network now?

®)yes
Mo, thanks.

@1 carm more about captive portal guest networks

Click Next to continue

cach

Etapa 4. Digite o nome da rede de convidado e clique em Avangar.

Note: O nome de rede de convidado padréo é ciscosb-guest.



Enable Captive Portal - Name Your Guest Network

Your guest network needs a new name, known as an S310. The name identifies your guest
network so that wireless users can find it.

Enter a name for your guest netwark:

Radio: % Radio 1 (5 GHz)
Fadio 2 (2.4 GHz)

Guest Metwork name:  {ciscosh-guest
or example. MyGuestNetwor

@ carn more about network names

Click Next to continue

Back Mext

Etapa 5. Escolha um tipo de seguranga para sua rede sem fio de convidados.

Note: A melhor seguranca (WPA2 Personal - AES) é escolhida como exemplo abaixo.

Enable Captive Portal - Secure Your Guest Network
Select your guest network security strength.

*' Best Security (WPAZ Personal - AES)

FEecommended for new wireless computers and devices that support this option.
Older wireless devices might not support this option.

Better Security (WPAMWPAZ Personal - TEIP/AES)
Fecommended for older wireless computers and devices that might not support WPAZ.

Mo Security (Notrecommended)

Etapa 6. Digite a chave de segurancga e clique em Next (Avangar).



Enable Captive Portal - Secure Your Guest Network
Select your guest network security strength.

* Best Security (WPAZ2 Personal - AES)
Fecommended for new wireless computers and devices that support this option.
Dlder wireless devices might not support this option.

Better Security (WPAWPRAZ Personal - TEIF/AES)
Fecommended for older wireless computers and devices that might not support WPAZ.

Mo Security (Mot recommended)

Enter a security key with 8 - 83 characters.
FEEEEEE R R R R hlllllllll Strﬂng

[ | Show Key as Clear Text

ﬂLearn more about your netwaork security options

Click Next to continue

Back ||  Next

Passo 7. Insira uma ID de VLAN para sua rede de convidado e clique em Next (Avangar).



Enable Captive Portal - Assign The VLAN ID

We strongly recommend that you assign different VLAM 1D for your guest netwark than the
management VLAN ID. By doing that, your guest will have no access to your private network.

Enter a WVLAN ID for your guest networlk:

VLAN ID: 1 Range: 1-4094)

ﬂLearn maore aboutvian ids

Click Next to continue

Back | Mext

Etapa 8. (Opcional) Se vocé tiver uma pagina da Web especifica que deseja exibir depois
que os usuarios aceitarem os termos de servico da pagina de boas-vindas, marque a caixa
de selecao Habilitar URL de redirecionamento. Insira o URL e clique em Next (Avancar).

Note: O URL pode ser o site da sua empresa.



Enable Captive Portal - Enable Redirect URL

Ifvou enable a redirect UEL, when new wireless users have completed the authentication
process, they can be redirected to an alternate startup page.

[« Enable Redirect URL

Fedirect URL ;

ﬂLearn maore about redirect urls

Click Next to continue

Back | | Mext

Etapa 9. Revise e confirme suas configuragdes e clique em Enviar.



Summary - Confirm Your Settings

]

Radio 2 (2.4 GHz)

Captive Portal (Guest Netwoark) Summary

Click Submit to enable settings on your Cisco Systems, Inc Access Foint

[ e [[Cswmi )

Etapa 10. Quando a tela Device Setup Complete (Configuragéo do dispositivo concluida) for
exibida, clique em Finish (Concluir) para fechar o assistente de configuragao.




Cnngratulatinns. your access point has bheen set up successfully. We strongly recommend
that you save these settings by writing them down or by copying and pasting them into a text
document. You will need these seftings later when you add other wireless computers ar

devices to your netwark.

Cluster Mame:
Radio 1 (5 GHz)

Metwork Mame (S3510):
Metworlk Security Type:

Security Key:
Radio 2 (2.4 GHz)

Metwork Mame (S31D):
Metworlk Security Type:

Security Key:

ciscosb-cluster

ciscosh

WFPAZ Personal - AES

Fhdhhkkhkd

ciscosh

WPAZ Personal - AES

EEE R R

Click Finish to close this wizard.

Agora vocé deve ter configurado as configuragdes basicas do recurso Captive Portal de seu

WAP.

Usando o utilitario baseado na Web

Para definir as configuragées avangadas do portal cativo no WAP, vocé deve seguir varias

etapas:

Global Enable the Captive Portal — Isso permite que os portais cativos entrem em

vigor.

Criar uma instancia do portal cativo — Uma instancia do portal cativo € um conjunto de
parametros que controla como um usuario faz logon em um ponto de acesso virtual

(VAP).

Associar uma instancia do portal cativo a um VAP — Os usuarios que tentam acessar o
VAP devem seguir os parametros configurados para a instancia.

Personalizar o portal da Web — O portal da Web é a pagina da Web na qual os
usuarios sao redirecionados quando tentam fazer logon no VAP.

Criar grupo local — O grupo local pode ser atribuido a uma instancia, que aceita



usudrios que pertencem a esse grupo.

Criar Usuario Local — Os usuarios locais sao adicionados a um grupo local e tém
permissao para acessar o portal cativo ao qual o grupo esta configurado.

Ativar globalmente o portal cativo

Etapa 1. No utilitario baseado na Web, escolha Portal cativo > Configuragao global.

-Illulllu WAP5?1

CI5CO

zetting Started
Run Setup Wizard
» Status and Statistics

*  Administration
LAM

Local Groups/LUsers
Instance Configuration
Instance Association

Web Portal Customization
Authenticated Clients

» Single Point Setup

Etapa 2. (Opcional) Insira o numero de segundos que o usuario precisa inserir informacdes
de autenticagao antes que o WAP feche a sessao de autenticagdo no campo Authentication
Timeout.



Global Configuration

Captive Portal Mode: ¥| Enable
Authentication Timeout: 300
Additional HTTP Port: |0

Additional HTTPS Port: |0

Etapa 3. (Opcional) Se desejar que as informagdes HTTP entre o WAP e o cliente usem
uma porta diferente além do padrao, insira 0 numero da porta HTTP que vocé gostaria de
adicionar no campo Porta HTTP adicional. O HTTP e outros protocolos de Internet usam
portas para garantir que os dispositivos saibam onde encontrar um determinado protocolo.
As opcoes sao 80, 1025 a 65535 ou 0 para desativar. A porta HTTP e a porta HTTPS nao
podem ser iguais.

Etapa 4. (Opcional) Se desejar que as informagdes HTTP entre o WAP e o cliente usem
uma porta diferente além do padrao, insira 0 numero da porta HTTPS que vocé gostaria de
adicionar no campo Porta HTTPS Adicional. As opgdes sao 443, entre 1025 e 65535, ou
insira O para desativar. A porta HTTP e a porta HTTPS ndo podem ser iguais.

As informacgdes a seguir sao exibidas na area Contadores de configuragao do portal cativo e
nao podem ser configuradas.

Captive Portal Configuration Counters

Instance Count: 1]

Group Count; 1

L=er Count; 1]
Save

Instance Count — O numero de instancias CP configuradas no dispositivo WAP. Um
maximo de dois CPs podem ser configurados no WAP.

Contagem de grupos — O numero de grupos CP configurados no dispositivo WAP. Até
dois grupos podem ser configurados. Nao é possivel excluir o grupo padrao.

Contagem de usuarios — O numero de usuarios CP configurados no dispositivo WAP.
Um maximo de 128 usuarios pode ser configurado no WAP.

Etapa 5. Click Save.

Note: As alteragbes séo salvas na configuragao de inicializagao.



Global Configuration

Captive Portal Mode: ¥ Enable

Authentication Timeout: 300 Sec (Range: 60 - 600, Default: 300)
Additional HTTP Port: |0 (Range: 1025 - 65535 or 80, 0 = Dizable, Default: 0)
Additional HTTPS Port: |0 (Range: 1025 - 65535 or 443, 0 = Disable, Default: 0)

Captive Portal Configuration Counters

Instance Count: 1]
Group Count: 1
User Count: ]

Configuragao da instancia

Etapa 6. No utilitario baseado na Web, escolha Captive Portal > Instance Configuration.



Getting Started
Run Setup Wizard
» Status and Statistics

*  Administration

* AN

*» Wireless

*  Spectrum Analyzer
* System Security

* Client QoS
» ACL

* SHMP

Global Configuration
Local Groups

Instance Association
Web Portal Customization
Authenticated Clients

* Single Point Setup

Passo 7. Na lista suspensa Instancias do portal cativo, vocé deve observar a instancia wiz-
cp-inst1. Vocé pode escolher esse nome ou criar um novo nome para sua configuracao de
instancia.

Etapa 8. (Opcional) No campo Nome da instancia, insira um nome para a configuragao e
clique em Salvar.

Note: Neste exemplo, uma nova instancia é criada.

Instance Configuration

Captive Portal Instances: | Create =

Captive Portal Instance Parameters

_Instam:e Mame: |Instance| (Range: 1 - 32 Characters)

Save

Note: Vocé pode criar um maximo de duas configuragdes. Se ja tiver criado duas instancias,
vocé devera escolher uma instancia para editar.



Etapa 9. A janela Instance Configuration exibe informagdes adicionais. A ID da instancia &
um campo nao configuravel que mostra a ID da instancia atual.

Etapa 10. Marque a caixa de seleg¢ao Habilitar no Modo Administrativo para habilitar a
instancia do CP.

Instance Configuration

Captive Portal Instances: | Instance1 =

Captive Portal Instance Parameters

Instance 1D: 1
Protocol: HTTF ~
Werification: Guest r

Etapa 11. Na lista suspensa Protocolo, escolha o protocolo que deseja usar para o processo
de autenticacao.

HTTP — Nao criptografa as informag¢des usadas no processo de autenticagao.

HTTPS — Fornece criptografia para informagdes usadas no processo de autenticagao.

Note: Neste exemplo, HTTP é usado.
Etapa 12. Escolha um método de autenticacido para o CP a ser usado na lista suspensa
Verificagao.

Convidado — O usuario ndo precisa fornecer nenhuma autenticagao.

Local — O WAP verifica as informacdes de autenticacao fornecidas pelo usuario em
relagdo a um banco de dados local armazenado no WAP.

RADIUS — O WAP verifica as informacdes de autenticacao fornecidas pelo usuario em
relagao ao banco de dados de um servidor RADIUS remoto.

Protecéo de tempo: Se vocé escolher Local ou Convidado, va para a Etapa 28.

Etapa 13. (Opcional) Se desejar redirecionar os usuarios verificados em um URL
configurado, marque a caixa de selegédo Habilitar redirecionamento. Se essa opgao estiver
desativada, os usuarios verificados verao uma pagina de boas-vindas especifica da
localidade.



Redirect: Enable

Redirect URL:
Away Timeout: 60
Session Timeout: 0

Maximum Bandwidth Upstream: 0

Maximum Bandwidth Downstream: (0

Etapa 14. (Opcional) Insira a URL para a qual deseja redirecionar os usuarios verificados.
Note: Esta etapa so6 € aplicavel se vocé habilitou Redirect na Etapa 13.

Etapa 15. No campo Tempo limite de auséncia, insira a quantidade de tempo (em minutos)
que um usuario pode ser desassociado do WAP e permanecer na lista de clientes
autenticados do WAP. Se o usuario ndo estiver conectado ao WAP por mais tempo do que
o valor de tempo limite de auséncia, ele devera ser reautorizado antes de poder usar o
WAP.

Etapa 16. No campo Tempo limite da sessé&o, insira a quantidade de tempo (em minutos)
que o WAP espera antes de encerrar a sessdo. Um valor de 0 significa que o tempo limite
nao é aplicado.

Etapa 17. No campo Upstream de largura de banda maxima, insira a velocidade maxima de
upload (em Mbps) que um cliente pode enviar dados através do portal cativo.

Etapa 18. No campo Downstream de largura de banda maxima, insira a velocidade maxima
de download (em Mbps) que um cliente pode receber dados através do portal cativo.

Etapa 19. Na lista suspensa Nome do grupo de usuarios, escolha o grupo que deseja
atribuir a instancia do CP. Qualquer usuario que seja membro do grupo escolhido tem
permissao para acessar o WAP.

User Group Name: Group1 ¥
RADIUS IP Metwork: IPvd ¥
Global RADIUS: +| Enable

Note: O modo de Verificagdo na Etapa 12 deve ser Local ou RADIUS para atribuir um
grupo.

Etapa 20. Na lista suspensa Rede IP RADIUS, escolha o tipo de protocolo de Internet usado
pelo cliente RADIUS.

IPv4 — O endereco do cliente RADIUS estara no formato xxx.xxx.xxx.xxx (192.0.2.10).

IPv6 — O enderecgo do cliente RADIUS sera no formato
XXXXEXXXXXXXX XXXXK:XXXXKEXXXXX XXXX:XXXX:XXXX (2001:DB8::CAD5:7D91).



Etapa 21. (Opcional) Marque a caixa de sele¢cao Enable Global RADIUS se quiser usar a
lista global de servidores RADIUS para autenticagdo. Se quiser usar um conjunto separado
de servidores RADIUS, deixe a caixa de sele¢ao desmarcada e configure os servidores
RADIUS nesta pagina.

Protecado de tempo: Va para a Etapa 28 se vocé habilitar o RADIUS global.
Note: Neste exemplo, o RADIUS global ndo esta ativado.

Etapa 22. (Opcional) Marque a caixa de selegao Enable RADIUS Accounting se quiser
controlar e medir o tempo e o uso de dados dos clientes na rede WAP.

Note: Se a caixa de selecao Global RADIUS estiver habilitada na Etapa 21, vocé nao
precisara configurar servidores RADIUS adicionais.

Etapa 23. No campo Server IP Address-1, insira o enderego IP do servidor RADIUS que
vocé deseja usar como servidor primario. O endereco IP deve estar em conformidade com o
formato de endereco respectivo de IPv4 ou IPV6.

Global RADILS: Enahble
FRADIUS Accounting: + Enable
Senver IP Address-1; 202123123123

Server IF Address-2;
Server IF Address-3:

Server IF Address-4:

Etapa 24. (Opcional) Vocé pode configurar até trés servidores RADIUS de backup que
serao verificados em sequéncia até que uma correspondéncia seja encontrada. Se nao for
encontrada nenhuma correspondéncia, o acesso do usuario sera negado. Nos campos
Server |IP Address-(2 a 4), insira o endereco IP dos servidores RADIUS de backup a serem
usados se a autenticacao falhar com o servidor primario.

Etapa 25. No campo Key-1, insira a chave secreta compartilhada que o dispositivo WAP usa
para autenticar o servidor RADIUS principal. Essa deve ser a mesma chave configurada no
servidor RADIUS.
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Key-2:
Key-3:

Key-d:

Locale Count: 0

Delete Instance:

Save

Etapa 26. No restante dos campos Key (Chave) (2-4), insira a chave secreta compartilhada
que o dispositivo WAP usa para autenticar os respectivos servidores RADIUS de backup.

Note: Contagem de localidades € um campo nao configuravel que exibe o numero de
localidades associadas a esta instancia.

Etapa 27. (Opcional) Para excluir a instancia atual, marque a caixa de selegao Excluir
instancia.

Etapa 28. Click Save.

Associar instancia ao VAP

Etapa 29. No utilitario baseado na Web, escolha Portal cativo > Instance Association.



Getting Started

Run Setup Wizard
» Status and Statistics

*  Administration

* AN

» Wireless

* Spectrum Analyzer
*  System Security

*» Client QoS
» ACL

* SHMP

Global Configuration
Local Groups/Users

Instance Configuration

Forta stomization
Authenticated Clients

» Single Point Setup

Etapa 30. Clique no botdo de opg¢éo do radio ao qual vocé gostaria de associar uma
instancia na area de radio.

Note: Neste exemplo, a opgao Radio 1 (5 GHz) é escolhida.

Instance Association

Radio: = Radio 1 (5 GHz)

Radio 2 (2.4 GHz)

Instance Association
Metwork Interface Instance Mame
VAP 0 [ciscosb) Instancel =

Etapa 31. Escolha uma configuragao de instancia na lista suspensa Nome da instancia para
associar ao VAP especificado.

Note: Neste exemplo, a Instancia1 criada na Etapa 8 € usada para o VAP 1 (Ponto de
acesso virtual 2).



Instance Association

Metwork Interface Instance Name
VAP 0 (CHICCO) ¥
VAF 2 (Virtual Access Point 3) v
VAF 3 (Virtual Access Foint 4) m
VAP 4 (Virtual Access Point 5) v

Etapa 32. Click Save.

WAP 11 (\Virtual Access Point 12) r
VAP 12 (Virtual Access Peint 13) r
WAP 13 (Virtual Access Point 14) r
VAP 14 (Virtual Access Point 15) r
WAP 15 (Virtual Access Point 16) r

Personalizar portal da Web

Uma localidade (pagina da Web de autenticagao) € a pagina da Web que o usuario do WAP
vé quando tenta acessar a Internet. A pagina Personalizagédo do portal da Web permite
personalizar uma localidade e atribui-la a uma instancia de portal cativo.

Etapa 33. No utilitario baseado na Web, escolha Captive Portal > Web Portal Customization.



Getting Started

Run Setup Wizard

» Status and Statistics

* Administration

* LAN

* Wireless

*  Spectrum Analyzer

»  System Security

* Client QoS

» ACL

* SNMP

=lobal Configuration
Lecal Groups/Users
Instance Configuration
Instance Association

Authenticated Clients
» Single Point Setup

Etapa 34. Escolha Create na lista suspensa Captive Portal Web Locale para criar uma nova

localidade.

Web Portal Customization

Captive Portal Web Locale:

Create » |

Captive Portal Web Locale Parameters

Etapa 35. Digite o nome da localidade no campo Nome da localidade da Web.

Captive Portal Web Locale Parameters

Web Locale Mame: F':ebpc:-rtal | Range: 1 - 32 Characters)

Captive Portal Instances

Etapa 36. Escolha uma instancia do portal cativo a qual a localidade esta associada na lista
suspensa Instancias do portal cativo. Vocé pode associar varios locais a uma unica
instancia de portal cativo. O usuario pode clicar em um link para alternar para uma

localidade diferente.



Web Portal Customization

Captive Portal Web Lecale: | Create »

Captive Portal Web Locale Parameters

Web Locale Name: webportal {Range: 1 - 32 Characters

Captive Portal Instances | Instance |r|

Save

Etapa 37. Clique em Salvar para criar uma nova localizagao.

Note: A pagina Personalizagao do portal da Web exibe informagdes adicionais.

Web Portal Customization

Captive Portal Web Locale: | webportal »

Captive Portal Web Locale Parameters

Locale 1D: 1

Instance Hame: Instance1

Background Image Mame: |ciscc:-_bkg.jpg r || Upload/Delete Custom Image |

Logo Image Mame: |ci5cc-_|n:-|_:|c-.png r || Upload/Delete Custom Image |

Foreground Coelor: HO00009 (Range: 1 - 32 Characters, Default: #399999)
Background Color: #BFEFEF (Range: 1 - 32 Characters, Default: #BFBFBF)
Separator: #BFEFEF (Range: 1 - 32 Characters, Default: #BFBFEF)
Locale Label: English (Range: 1 - 32 Characters, Default: English)
Locale: en {(Range: 1 - 32 Characters, Default: en)

A ID da localidade € um campo nao configuravel que exibe o numero de ID da
localidade atual.

Nome da instancia € um campo nao configuravel que exibe o nome da instancia do
portal cativo associado a localizagao.



Etapa 38. Na lista suspensa Nome da imagem de fundo, escolha uma imagem a ser exibida
em segundo plano na localidade. Clique no botdo Carregar/excluirimagem personalizada
para adicionar sua propria imagem. Va para a segao Carregar/excluirimagem personalizada
para obter mais informacgoes.

Etapa 39. Na lista suspensa Nome da imagem do logotipo, escolha uma imagem a ser
exibida no canto superior esquerdo da pagina.

Etapa 40. No campo Cor do primeiro plano, insira o cédigo de 6 digitos do Hyper Text
Transfer Protocol (HTML) para a cor do primeiro plano da localidade.

Etapa 41. No campo Cor de fundo, insira o cédigo HTML de 6 digitos para a cor de fundo da
localidade.

Etapa 42. No campo Separador, insira o cédigo HTML de 6 digitos para a cor da linha
horizontal que separa o cabecgalho da pagina do corpo da pagina.

Etapa 43. Insira um nome descritivo para a localidade no campo Etiqueta de localidade. Se
vocé tem varios locais, este € o nome do link que vocé clica para alterar entre os locais. Por
exemplo, se vocé tem uma localidade em inglés e espanhol, talvez queira indicar isso no
nome da localidade.

Etapa 44. Digite uma abreviagao para a localidade no campo Localidade.

Etapa 45. Na lista suspensa Imagem da conta, escolha uma imagem a ser exibida acima do
campo de login.

Account Image: legin_kev.jpg  * || Upload/Delete Custom Image

Account Label: Enter your Username
L=er Label: L=sername;
Pas=word Label: Password:

Etapa 46. No campo Rotulo da conta, insira as instru¢gées que solicitam que o usuario digite
seu nhome de usuario.

Etapa 47. No campo Rotulo do usuario, insira o rotulo da caixa de texto Nome do usuario.
Etapa 48. No campo Rotulo da Senha, digite o rotulo da caixa de texto da senha.

Etapa 49. No campo Rotulo do Botao, digite o rotulo do botdo que os usuarios clicam para
enviar seu nome de usuario e senha.



Button Label: Connect

S Ul Gothic', arial. zans-serif

Fonts:

Captive Portal

Browser Title:

YWelcome to the Wireless Network

Browser Content:

To start using this service, enter your credentials and click the
connect button.

Content:

Acceptance Use Policy.

Acceptance Use Policy:

o

Etapa 50. No campo Fonts, insira 0 nome da fonte usado para a localidade. Vocé pode
inserir varios nomes de fontes separados por virgulas. Se o primeiro estilo de fonte nao for
encontrado pelo dispositivo cliente, a préxima fonte sera usada. Se um nome de fonte tiver
varias palavras separadas por espacos, use aspas simples para rodar o nome da fonte. Por
exemplo, 'MS Ul Gothic' , arial, sans-serif, etc.

Etapa 51. No campo Titulo do navegador, digite o texto que vocé gostaria de exibir na barra
de titulo do navegador.

Etapa 52. No campo Conteudo do navegador, digite o texto que vocé gostaria de exibir no
cabecgalho da pagina.

Etapa 53. No campo Conteudo, insira o texto que instrui o usuario sobre o que fazer. Esse
campo € mostrado abaixo das caixas de texto de nome de usuario e senha.

Etapa 54. No campo Politica de uso de aceitagdo, insira 0s termos com 0s quais 0s usuarios
devem concordar se quiserem acessar o WAP.



Etapa 55. No campo Aceitar Rotulo, digite o texto que instrui os usuarios a verificar se eles
leram e aceitaram a Politica de Uso de Aceitacio.

Check here to indicate that you have read and accepted the
Acceptance Use Policy.

Accept Label:

Errer: %ou must acknowledge the Acceptance Use Policy before
connecting!

Mo Accept Text:

Connecting, please be patient...

Work In Progress Text:

Error: Imvalid Credentials, please try again!

Denied Text:

Congratulations!

Welcome Title:

o

Etapa 56. No campo No Accept Text, insira o texto que solicitara a um usuario se ele enviar
credenciais de login, mas n&o aceitar a Politica de uso de aceitagao.

Etapa 57. No campo Texto em Andamento do Trabalho, insira o texto que é mostrado
enquanto o WAP verifica as credenciais fornecidas.

Etapa 58. No campo Texto negado, insira o texto mostrado quando um usuario falha na
autenticacgao.

Etapa 59. No campo Titulo de boas-vindas, digite o texto do titulo que € mostrado quando
um cliente é autenticado com éxito.

Etapa 60. No campo Conteudo de boas-vindas, digite o texto mostrado a um cliente que se
conectou a rede.



Congratulaticns!

Welcome Title:

ou are now authorized and connected to the network.

Yelcome Content:

Delete Locale:

| Save || Preview... |

Etapa 61. (Opcional) Para excluir a localidade atual, marque a caixa de selegao Excluir
localidade.

Etapa 62. Click Save.

Etapa 63. (Opcional) Para exibir sua localizag&o atual, clique em Visualizar. Se fizer
alteracgdes, clique em Salvar antes de visualizar para atualizar as alteragdes.

Note: A tela de login do portal cativo é semelhante a seguinte imagem:



I
CISCO

Welcome to the Wire Metwork

&coceptance Lse Policy.

Criar grupo local

Um portal cativo ndo convidado exige que os usuarios fagam login com base em seu nome
de usuario e senha. O WAP cria um grupo local que contém um grupo de usuarios locais. O
grupo local é entdo anexado a uma instancia. Os usuarios locais que sdo membros do
grupo local podem obter acesso por meio do portal cativo. O grupo local padrao esta
sempre ativo e ndo pode ser excluido. Até dois grupos locais adicionais podem ser

adicionados ao WAP.

Etapa 64. No utilitario baseado na Web, escolha Portal cativo > Grupos locais/usuarios.



Getting Started
Run Setup Wizard
»  Status and Statistics

*  Administration

» Wireless

» Spectrum Analyzer
» System Security
*  Client QoS

F ACL

» SHMP

P ——
Global Configuration

ycal Groups/sers
Instance Configuration
Instance Association

Web Portal Customization
Authenticated Clients

* 5ingle Point Setup

Etapa 65. Escolha Create na lista suspensa Captive Portal Groups (Grupos do portal cativo).

Local Groups/Users

Local Groups Settings

Captive Portal Groups: | Create =

Group Mame: (Range: 1 - 32 Characters)

Add Group

Etapa 66. Digite o nome do grupo local no campo Nome do grupo.



Local Groups/Users

Local Groups Settings

Captive Portal Groups: | Create =

Group Mame: |Gru::-up1 Range: 1 - 32 Characters

Add Group

Etapa 67. Clique em Adicionar grupo para salvar o grupo.

Local Groups/Users

Local Groups Settings

Captive Portal Groups: | Create -

Create
Group Mame: Default Range: 1 - 32 Characters

Add Group

Note: Vocé pode atribuir um grupo local a uma instancia na Etapa 19 da se¢cdo chamada
Instance Configuration.

Criar usuario local

Os usuarios locais sdo adicionados a um grupo local. Esses usuarios podem acessar um
portal cativo que tenha uma instédncia com seu grupo local configurado. Algumas
informagdes configuradas na pagina Usuarios locais também s&o configuradas na pagina
Configuragao da instancia. O valor configurado para um usuario local tem precedéncia
sobre o valor configurado para uma instancia. Vocé pode configurar até 128 usuarios
autorizados no banco de dados local.

Etapa 68. Escolha Create na lista suspensa Captive Portal Users.

Local Users Settings

Captive Portal Users: | Create = |

L=zer Mame; Range: 1 - 32 Characters

Add User

Etapa 69. No campo Nome de usuario, digite 0 nome de usuario que deseja adicionar.



Local Users Settings

Captive Portal Users: | Create »

L=zer Mame: |Lser]

Add User

Etapa 70. Clique em Adicionar usuario para criar o novo usuario. A janela Configuragoes de
usuarios locais exibe informagdes adicionais.

Local Users Settings

Captive Portal Users: |Userl =
Lzer Password:

Show Password as Clear Text

Away Timeout: G0
Default
Group Mame: Groupt

Maximum Bandwidth Upstream: 0

Maximum Bandwidth Downstream: |0

Delete Lser:

Save

Etapa 71. No campo Senha do usuario, digite a senha associada ao usuario.

Etapa 72. (Opcional) Para que a senha seja exibida em texto n&o criptografado, marque a
caixa de selecao Mostrar senha como texto n&o criptografado. Se a caixa de selegao estiver
desmarcada, a senha sera mascarada.

Etapa 73. No campo Tempo limite de auséncia, insira o tempo (em minutos) durante o qual
um usuario pode ser desassociado do WAP e permanecer na lista de clientes autenticados
do WAP. Se o usuario ndo estiver conectado ao WAP por mais tempo do que o tempo limite
de auséncia, ele devera ser reautorizado antes de poder usar o WAP.

Etapa 74. No campo Nome do grupo, clique no grupo local no qual vocé deseja que o
usuario participe.

Etapa 75. No campo Upstream de largura de banda maxima, insira a velocidade maxima de
upload em Mbps que um cliente pode enviar dados através do portal cativo.



Etapa 76. No campo Downstream de largura de banda maxima, insira a velocidade maxima
de download em Mbps que um cliente pode receber dados através do portal cativo.

Etapa 77. (Opcional) Para excluir um usuario local, marque a caixa de selecdo Excluir
usuario.

Etapa 78. Click Save.

Agora vocé deve ter configurado as configuragdes avangadas do portal cativo do WAP571
ou WAPS571E.
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