Captura de pacotesintegrada no CBW

Objetivo

O objetivo deste artigo é rever o novo recurso de Captura de Pacotes na série Cisco Business
Wireless 140/240 na versao do firmware 10.8.1.0 e posterior.

Dispositivos aplicaveis | Versao do software

€BW140 | 10.8.1.0 (Baixe 0 maisrecente)
€BwW145 | 10.8.1.0 (Baixe o mais recente)
€BwW240 | 10.8.1.0 (Baixe 0 mais recente)

| ntroducéo

Na versdo 10.8.1.0 do firmware do CBW, um recurso integrado de Captura de pacotes foi
adicionado para melhorar a funcionalidade de solucdo de problemas ou a otimizacdo do
desempenho.

O recurso de Captura de Pacotes permite capturar e armazenar o tréfego TCP, UDP ou todo o
tr&fego IP que passa por uma interface ethernet no ponto de acesso (AP) ou no extensor de
malha (ME). Ele capturara o arquivo como um arquivo PCAP padréo que vocé pode baixar e
analisar no Wireshark ou em algum outro analisador de protocolo de rede. Devido ao espaco
limitado no AP e ME, as Capturas de Pacotes sdo limitadasa 5 MB.

Também € importante observar que vocé sd pode ter uma captura de pacote em execucdo em
um determinado momento.

Captura de pacote de acesso
Para acessar a fungdo de captura de pacotes:
Passo 1

Faca login em seu AP CBW.


https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324934
https://www.wireshark.org/

Cisco Business

Cisco Business Wireless
Access Point
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Welcome! Please click the login button to enter your user name and password
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Passo 2

V4 paraaExpert View clicando na seta bidirecional na parte superior datela

? Q A o B[] @

Etapa 3

Navegue até o menu Monitoring > Network Summary > Access Points.

@ Monitoring

=% Network Summary




Passo 4

Selecione 0 AP ou ME no qual desegja capturar os dados clicando nele.

Access Points

% 24GHz

AP Name

Role w Type v

Primary A

Etapa 5

Clique na guia Captura de pacotes perto da parte inferior datela.

CBW140-1 DETAILS
CLIENTS

Note:

Se ndo vir uma opcao de Captura de pacotes, vocé ainda estd na visualizacéo Basica ou

Primary Capa...

Primary Capa...

Primary Capa...

Mesh Extender

RF TROUBLESHOOT

SPECTRUM INTELLIGENCE

esta em um CBW142ACM que ndo suporta a Captura de pacotes, pois ndo tem portas

ethernet.




Etapa 6

Configure o protocolo que vocé desgja capturar. As opgoes sao:

H2
T&P
UP

CBW140-1 DETAILS

CLIENTS RF TROUBLESHOOT SPECTRUM INTELLIGENCE
Interface @ Wired © O Primary AP 0
Wired Interface @ 0
Protocol @® r O T1cp O upor
Start Stop Download

Note:

As configuracdes de interface e interface com fio ndo sdo configuraveis em um AP ndo
primario com apenas uma interface.

Etapa 7

Em dispositivos com vérias interfaces, como o CBW240 (imagem superior), CBW 141ACM
(imagem do meio) ou CBW145 (imagem inferior), além de selecionar o protocolo, vocé pode
escolher a porta ethernet a ser capturada.

Adthernet 0 sempre serd a porta de uplink que se conecta a rede com fio; todas as outras
portas sdo as portas de bridge.

N@CBW141ACM, todas as portas séo portas de bridge.



CBW240 DETAILS

LALNL 3

CLIENTZ: BEIF ROUBLESHOQOD SFECTRUM INTEL c
Interface @ Wired @
Wired Interface @ 0 C} 1
Protocol @®r ) TcP () uop
Start Stop Diownload
CBW141
CLIENTS RF TROUBLESHOOT SPECTRUM INTELLIGENCE TOOLS
Interface @ Wirad @
Wired Interface Cl-) 0 e O 1 O 2 O 3
Protocel @® P ) 1cp (O uop
Start Stop Download
CBW145
CLIENTS RF TROUBLESHOOT SPECTRUM INTELLIGENCE TOOLS
Interface @ Wired @
Wired Interface ®: O1 Oz Os
Protocol @® P O tep (O uop
Start Stop Download

Note:

N&o é possivel configurar capturas de pacotes na porta de passagem no CBW145.

Passo 8

No AP primario, vocé pode capturar o trafego com fio que passa pela porta ethernet ou pode
capturar o trafego que vai e vem do AP primé&rio em si. I1sso pode ser Gtil para capturar e

solucionar problemas de comunicagdes internas do CBW.



APSCE1.76F2.3F0C DETAILS

CLIENTS RF TROUBLESHOOT SPECTRUM INTELLIGENCE TOOLS
Interface (®) wired @ () Primary AP Ii:“I
Wired Interface @' 0
Protocol @r QT Quor

APSCE1.76F2 3FOC DETAILS

CLIENTS RF TROUBLESHOOT SPECTRUM INTELLIGENCE TOOLS
Interface O Wired @ {E}‘rimary AP © I
Protocol @®r (O Tce (O vop

Passo 9

Para executar a captura, clique no bot&o Iniciar.



CBW140-1 DETAILS

CLIENTS RF TROUBLESHOOT SPECTRUM
Interface @ Wired @ O Primary AP 0
Wired Interface @ 0

Protocol @® r O T1cp O uor
Stop Download

Vocé veraanotificagdo Captura de pacote em andamento natela

Interface @ Wired @ O FPrimary AP o
Wired Interface @ ]
Protocol @® r O Tcp () uop
Start Stop Download
Passo 10

Em seguida, ele capturard o tré&fego até que vocé clique em Sop (Parar) ou até que ele preencha
o buffer. Quando a captura for interrompida, ele preparara o arquivo e o transferira para a
funcéo de AP principa por meio de um processo TFTP em segundo plano.



[_Packet Capture Stopped Please walt unti th

Interface @ Wired @ D Primary AP ©

Wired Interface

Protocol \@ I= O Tcp () uop

Start Stup

Passo 11

Download

Quando o arquivo de captura estiver pronto, cligue em Download.

Interface @ Wired @ O Primary AP o

Wired Interface @ 0

Protocol @ P

Start Stop

Note:

() Tcp () uop

Download

O arquivo é excluido apos o download. O arquivo de captura também sera excluido se o
AP principal for reinicializado antes do download do arquivo.

Conclusao

V océ conseguiu! Vocé executou com éxito a Captura de pacotes no seu ponto de acesso CBW.



Se voceé estiver procurando mais artigos sobre o CBW, clique em qualquer uma das tags abaixo!

Perguntas mais freglientes Radius Upgrade de firmware RLANS Criacdo de perfil de
aplicativo Criacao de perfil do cliente Ferramentas principaisde AP Umbrella Usuarios
de WLAN Registro Modelagem de trafego | nvasor es | nter fer entes Ger enciamento de
configuracdo M odo de malha de configur acdo de porta Bem-vindo ao CBW Mesh
Networ king Rede de convidado usando autenticacéo de e-mail etarifacdo RADIUS
Troubleshooting Usando um roteador Draytek com CBW



https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2072-Config-Managmt-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2072-Config-Managmt-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



