Fazer upload do certificado personalizado no
Cisco Business Wireless Access Point

Objetivo

O objetivo deste documento é mostrar como carregar um certificado personalizado no
ponto de acesso (AP) do Cisco Business Wireless (CBW).

Dispositivos aplicaveis | Versao do software

- Access point Cisco Business Wireless 140AC | 10.6.1.0 (Baixe o mais recente)
- Access point Cisco Business Wireless 145AC | 10.6.1.0 (Baixe o mais recente)
- Access point Cisco Business Wireless 240AC | 10.6.1.0 (Baixe o mais recente)

Introduction

Na versao de firmware 10.6.1.0 e superior dos APs CBW, agora vocé pode importar
seus proprios certificados WEBAUTH (que lida com a pagina do portal cativo) ou
WEBADMIN (a pagina de gerenciamento primario de AP CBW) para a interface de
usuario da Web (Ul) que pode ser confiavel em seus dispositivos e sistemas internos.
Por padrao, as paginas WEBAUTH e WEBADMIN usam certificados autoassinados
que geralmente ndo sao confiaveis e podem levar a avisos de certificado quando vocé
tenta se conectar ao dispositivo.

Com esse novo recurso, vocé pode facilmente carregar certificados personalizados em
seu AP CBW. Vamos comecgar.

Prerequisites

- Verifique se vocé atualizou o firmware do AP CBW para 10.6.1.0. Clique em se quiser
obter instru¢des passo a passo sobre como atualizar o firmware.

- Enecessaria uma autoridade de certificacdo (CA) privada ou interna para emitir os
certificados WEBAUTH ou WEBADMIN necessarios para CBW. Os certificados podem
ser instalados em qualquer PC de gerenciamento que possa se conectar a interface do
usuario da Web do CBW.

- O certificado CA raiz correspondente deve ser instalado no navegador do cliente para
usar o certificado personalizado para acesso de gerenciamento ou portal cativo para
evitar possiveis avisos de certificado.

- O CBW usa um endereco IP redirecionado internamente 192.0.2.1 para o
redirecionamento do portal cativo. Portanto, € melhor incluir isso como o Nome Comum
(CN) do certificado WEBAUTH ou o Nome Alternativo do Assunto (SAN).

- Os requisitos de nomeacao para certificados WEBADMIN incluem: CN-
cisobusiness.cisco; A SAN deve ser dns-ciscobusiness.cisco; se um endereco IP
estatico for usado, a SAN também podera incluir dns=<endereco ip>.



https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324934
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html

Carregar certificados

Passo 1

Faca login na interface de usuario da Web do AP CBW.

Cisco Business

Cisco Business Wireless
Access Point

Welcome! Please click the login button to enter your user name and password

@

Para carregar certificados, va para Avangado > Ferramentas AP Primarias.

Passo 2
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Etapa 3

Escolha a guia Carregar arquivo.



Primary AP Tools

Restart Primary AP Configuration Management Troubleshooting Files Troubleshooting Tools Upload File

Passo 4
No menu suspenso Tipo de arquivo, escolna WEBAUTH ou WEBADMIN Certificate.

Certificate Name 192.0.2.1 Validupto Aug 4 17:50:50 2023 GMT

File Typd = WEBAUTH Certificate v

CAD Noviea Cartitinata
= N

Transfer Mode
EAP CA Certificate

File Name* CCO ROOT CA Certificate

CBD SERV CA Certificate
Certificate Password*

WEBADMIN Certificate Vv

Os arquivos DEVEM estar no formato PEM e devem conter as chaves publica e privada.
Ele também deve ser protegido por senha. Os certificados WEBAUTH e WEBADMIN

DEVEM ter um nome comum (CN) como ciscobusiness.cisco. Portanto, vocé precisara
usar uma CA interna para emitir certificados.

Etapa 5
Escolha o Modo de transferéncia no menu suspenso. As opgdes sao:

- HTTP (Maquina local)
- FTP
- TFTP

Neste exemplo, HTTP esta selecionado.



File Type  WEBAUTH Certificate v

Transfer Mod¢  HTTP (Local Machine) v

FTP

Certificate Password TETP

Etapa 6

Clique em Procurar.

Certificate Name ciscobusiness.cisco Validupto Jul 22 20:16:34 2023 GMT

File Type  WEBADMIN Certificate v

Transfer Mode = HTTP (Local Machine) v

Certificate Password*

Se 0 Modo de transferéncia for FTP ou TFTP, insira o Endereco IP do servidor, o caminho

do arquivo e outros campos obrigatérios.

Etapa 7

Carregue o arquivo do computador local navegando para a pasta que contém o
certificado personalizado. Selecione o arquivo de certificado e clique em Abrir.

This PC » Degltop & Wirsdess » EZ1k Wireless A2 + MR3 + certc

---------

rrrrr - PEM File

O certificado deve ser um arquivo PEM.




Passo 8

Digite a senha do certificado.

Certificate Name 192.8.2.1 Valid upte Aug 4 17:58:58 2823 GMT
File Type =~ WEBAUTH Certificate -
Transfer Mode  HTTP (Local Machine)

File Name*  CPCert.pem m

Certificate Password

9

Passo 9

Clique em Aplicar configuracées e Importar.

Certificate Name 192.8.2.1 Validupto Aug 4 17:58:58 2823 GMT

File Type  WEBAUTH Certificate -

Transfer Mode  HTTP (Local Machine)

File Name*  CPCert.pem m

Certificate Password"

9

Passo 10

Vocé vera uma notificagao depois que o certificado tiver sido instalado com éxito.
Reinicie o AP primario.

estart Primary AP Configuration Managament roubleshooting Files oublashooting Tools Upload File

Certificate Name 192.0.2.1 Validupto Aug 4 17:58:5@ 2823 GMT

File Type = WEBAUTH Certificate B

Transfer Mode  HTTP (Local Machine) M

File Name* CPCert.pam m

Certificate Password*

Para alterar o certificado, basta carregar um novo certificado. Isso substituira o certificado

que foi instalado anteriormente. Se quiser voltar ao certificado autoassinado padrao, sera
necessario redefinir de fabrica o AP primario.

Conclusao



Vocés estao prontos! Agora, vocé carregou certificados personalizados com éxito em
seu AP CBW.
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