Pacotes de suporte técnico no access point
CBW

Objetivo

Este artigo explicara como acessar os pacotes de suporte técnico no Access Point
(AP) Cisco Business Wireless (CBW) e fornecera uma visdo geral das informagdes
Nnos arquivos.

Dispositivos aplicaveis | Versao do software

. Cisco Business Wireless 140AC (Data Sheet) | 10.6.1.0 (Baixe 0 mais recente)

. Cisco Business Wireless 145AC (Data Sheet) | 10.6.1.0 (Baixe o mais recente)

- Cisco Business Wireless 240AC Ac(Data Sheet) | 10.6.1.0 (Baixe o mais recente)
. Cisco Business Wireless 141ACM (Data Sheet) | 10.6.1.0 (Baixe o mais recente)
. Cisco Business Wireless 142ACM (Data Sheet) | 10.6.1.0 (Baixe o mais recente)
- Cisco Business Wireless 143ACM (Data Sheet) | 10.6.1.0 (Baixe o mais recente)

Introduction

Se tiver equipamento CBW na rede, vocé pode acessar os pacotes de suporte técnico
para diagnosticar problemas e solucionar problemas. Ha dois tipos de pacotes de
suporte: o pacote de suporte técnico de AP primario e o outro que é especifico para a
funcionalidade de AP para cada AP ou extensor de malha (incluindo o AP primario) na
rede.

O pacote de suporte técnico AP primario é a principal fonte de diagnédsticos. O pacote
especifico do AP pode ser menos comumente necessario, mas pode ser util se um AP
especifico estiver apresentando um problema.

Continue lendo para descobrir como acessar os pacotes de suporte técnico e os
arquivos que eles contém!
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Pacote principal de suporte técnico AP

Para fazer o download do pacote de suporte técnico integrado ao AP primario:


/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324929
/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-145ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324929
/content/en/us/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934
/content/en/us/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.html
/content/en/us/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.html
/content/en/us/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.html

Passo 1

Faca login no AP primario.

Cisco Business

Cisco Business Wireless
Access Point

Welcome! Please click the login button to enter your user name and password

Passo 2

Navegue até Advanced > Primary AP Tools > Troubleshooting Files.

# Wireless Settings
Primary AP Tools

ﬁ' Management

£ Gomee)®

¥ SNMP

B Logging

.l RF Optimization Restart Primary AP Configuration Management Troubleshooting Files Troubleshooting Tools Upload File

e

¢ Security Settings

Etapa 3

Escolha o0 modo de transferéncia. As opgdes sao HTTP ou FTP. Neste exemplo, HTTP
esta selecionado.

Transfer Mode  HTTP (Local Machine) v

FTP

Se vocé escolher HTTP, certifique-se de desabilitar o bloqueador de pop-up nas

configuragdes do navegador.

Passo 4



Aplique as configuragdes e clique em Baixar pacote de suporte.

Support Bundle includes configuration, logs and crash files for trouble shooting.
Pop-up blocker should be disabled in Browser settings to upload or download configuration file

Transfer Mode  HTTP (Local Machine) v

Etapa 5

Uma janela pop-up sera exibida para baixar o arquivo. Clique em Sim.

Download File

Are you sure you want to download this file?

Yes No

Conteudo do pacote de suporte técnico

O arquivo baixado sera no formato ‘.tgz’ (tech_support.tgz). Extraia o arquivo. Vocé
vera trés subpastas.

1. ap-core-crash

2. ctrl

3. internal-ap
ap-core-crash

Armazena o nucleo de radio gerado e os arquivos de travamento dos APs (que estao
associados ao AP primario).

ctrl (processo controlador/driver de switch)

Contém informagdes de AP primario obrigatorio (processo controlador/controlador de
comutacgao), como configuragao de execucao, registros de interceptacao.

nome do arquivo Descrigao

Este arquivo contém um conjunto de
configuracdes aplicadas recentemente

acct_ms
-msg (historico de comandos) no AP



primario junto com carimbo de data e
hora.

Se o tamanho do arquivo exceder 1
MB, o AP principal do CBW move os
logs para o arquivo ‘acct_msg2’ e
comega a anexar os logs mais

recentes no arquivo ‘acct_msg’.
Esse arquivo armazena os arquivos de

acidente travamento do AP primario (switchdriver), se
disponiveis.
Registra o status de download da
imagem do AP. Isso se aplica somente
ao modo de atualizagao de imagem do
Cisco.com.
cco_asd_dl_log Se o tamanho do arquivo exceder 1
MB, o AP primario CBW move os logs
para o arquivo "cco_asd_dl_log1" e
comega a anexar os logs mais
recentes no arquivo "cco_asd_dl_log".
Este arquivo captura a Resposta de
Metadados recebida do Servidor Cisco.com
(ASD). A resposta contém o nome da
imagem, o tamanho da imagem e a versao
da versao. Isso se aplica somente ao modo
de atualizacdo de imagem do Cisco.com.
Este arquivo contém os
logs/erros/depuragdes do RSYNC
junto com o MAC do AP, o enderego
IP e o tempo de sincronizagao da
ultima configuragcao para solugao de
problemas. Este arquivo sera incluido
no suporte técnico apenas se o0s

cco_metadados_output

cfgsync.log registros de sincronizacao estiverem
disponiveis.
Se o tamanho do arquivo exceder 1/8
MB, o AP primario CBW movera os
logs para o arquivo 'cfgsync2.log' e
comecgara a anexar os logs mais
recentes no arquivo 'cfgsync.log'.
Esse arquivo captura a lista de comandos
clifile de inicializagao configurados no AP

primario.
Esse arquivo armazena os logs de
download da imagem do AP. O pacote
de suporte técnico inclui esse arquivo
somente se ativarmos o comando
debug "debug mob-exp image-
me_image_download_server_logdownload-log enable" (disponivel
somente para o Gerenciamento de
casos).
Se o tamanho do arquivo exceder 1
MB, o AP principal do CBW move os



logs para o] arquivo
‘me_image_download_server_log2’ e
comeca a anexar os logs mais
recentes no arquivo
‘me_image_download_server_log'.
Captura todos os registros de mensagens
com base no nivel de registro de buffer

ms , e
9 configurado no AP primario (processo de
controlador/controlador de switch).
. Este arquivo contém logs relacionados a
nginx_error

clientes de servigo Web/webauth.
Este arquivo contém a configuracdo em

runcfg execugao do AP primario (processo

controlador/driver de switch).
Este arquivo mostra o conjunto de

armadilha armadilhas geradas junto com o carimbo de
data e hora.

internal-ap

Inclui os registros e os arquivos de configuracdo do AP interno (que executa a
funcionalidade do AP primario)

nome do arquivo Descrigéo

Este arquivo contém as configuragdes obrigatorias do
AP interno, como modo AP, modelo AP, nome do AP,
hora de deslocamento, IP e nome do AP primario,

status da WLAN.
Esse arquivo salva as configuracoes de ACL, QoS,

WLAN e WLAN VLAN Mappings.
Esse arquivo salva as configuragdes relacionadas ao

grupo Multicast, se configurado.
Este arquivo tem informacdes sobre a verificacdo de

config.local acesso serial, detalhes da compilagdo. O AP preenche
os detalhes neste arquivo na imagem de fabricacao.
Este arquivo contém as configuracdes relacionadas a

config.rlan RLAN - valores de configuracao habilitados para POE

e LAN.

Este arquivo contém as configuragdes relacionadas a

malha em Implanta¢des de malha (por exemplo,

funcdo AP de malha - RAP/MAP, nome do grupo de

ponte)

Esse arquivo salva a configuragdo DHCP interna, se

aplicavel, em Implantacdes de malha.

Este arquivo armazena detalhes do tipo de AP

base_capwap_cfg_info

config.flex

config.flex.mgroup

config.mesh

config.mesh.dhcp

config.mobexp (CAPWAP AP ou Mobility Express AP), status de VAP
P2p.
Esse arquivo armazena as configuragoes dos
config.wireless parametros de radio 2,4 GHz e 5 GHz (digamos, canal

atual, largura do canal, estado operacional).
Esse arquivo contém os registros de travamento do
crash_log . . ,
AP interno, se disponivel.
ME_WLC_TIME Exibe o timestamp do AP primario.
meminfo Este arquivo contém as estatisticas de memoria do AP



interno.

Captura todos os registros de mensagens do AP
interno.

Se o arquivo de mensagens for maior, o pacote

técnico inclui o arquivo "messages.0".
Este arquivo exibe o status do sistema de arquivos

status /proc, incluindo o n° de thread, PID, memodria

bloqueada, etc.
O arquivo contém informacgdes importantes do AP

primario, como IP do AP primario, ID da VLAN, Modo
de atribuicédo de IP (estatico ou dinamico), Préximo AP

primario preferencial.
O arquivo contém informacdes importantes do AP

primario, como IP do AP primario, ID da VLAN, Modo
de atribuicédo de IP (estatico ou dinamico), Préximo AP
primario preferencial.

mensagens

mensagens.0

vrrp-ip

vrp-ip.txt.saved

Pacote especifico de AP

Cada extensor de malha/ponto de acesso, incluindo o AP principal, também tem um
pacote de suporte técnico especifico para a funcionalidade do ponto de acesso.

Para acessa-lo:
Passo 1

Navegue até Monitoring > Access Points.

@ Monitoring a

a8 Network Summary

Passo 2

Clique em um ponto de acesso.



Access Points

o 24GHz JEESENCTT

AP Name ¥ | Role g Type v Clie
<
Cisco-CBW-1 Primary AP
Cisco CBW-2 Mesh Extender 1
Cisco-CBW-3 Primary Cap... 1
Cisco-CBW-4 Mesh Extender 0O
Etapa 3

Clique no botao Iniciar.

GENERAL

AP Name
Cisco-CBW-2
Location
default location

MAC Address dc: 68

Base Radio MAC 4c: el

IP Address 10.10.10.2

Ethernet Speed 1000 Mbps

Model / Domain CBW141ACM-B / 802.11bg:-A 802.11a:-B

Parent MAC 01:0 “3e

llearest APs S Cisco-CBW-1(Link-SNR: 81)

WCisco-CBW-3(Link-SNR: 78)

We6C:71:0D:54:01:38(Link-SNR: 71)

Power status PoE/Full Power

Serial Number ABC1415LFU1

Groups AP Group: default-group

Max Capabilities 802.11n 2.4GHz,802.11ac 5GHz

Spatial Streams : 2 (2.4GHz), 2 (5.0GHz)
Max. Data Rate : 144 Mbps(2.4GHz), 867
Mbps(5 0GHz)

Tech Support Start Download
Tech Support Status Mot Started
Passo 4

Depois que o pacote for criado, o botdo Download ficara disponivel
Download.

Certifique-se de que os pop-ups sejam permitidos no navegador.

. Clique em




Coisas para lembrar:

- O pacote de suporte técnico pode ser gerado para apenas um AP por vez.
- Desative o bloqueador de pop-up nas configuragcdes do navegador para baixar o pacote
de suporte técnico para o AP.
. Status do suporte técnico exibe o status da geracao do pacote de suporte. Os valores
de status podem ser um dos seguintes:
- N&o iniciado - A geracao do pacote ndo é acionada. Esse € o status padrao.
- Em andamento - A geragao do pacote esta em andamento.
- Concluido - A geracao do pacote esta completa e pode ser baixada usando o
Download.
Detalhes do pacote técnico

O arquivo baixado sera no formato ‘.tgz’ e o enderegco MAC Ethernet do AP sera
anexado ao nome do arquivo (tech_support_AP<EthernetMAC>.tgz). Depois que os
arquivos forem extraidos, havera um conjunto de subarquivos no formato ‘.tgz’.

Ao extrair os subarquivos, vocé tera os seguintes arquivos:

nome do e
. Descrigao
arquivo
Esse arquivo registra os erros/depuragdes padrao do
.brain.error.log processo cerebral CAPWAP em execucao no AP e exibe o

status/configuragao do driver wireless.
Esse arquivo captura depuragdes do processo cerebral

CAPWAP em execugao no AP.
Este arquivo mostra o modelo AP, a arquitetura AP, a versao

AP, a placa AP.
Esse arquivo registra todas as mensagens do AP

(incluindo os registros de inicializacado, servigcos
.messages  sistemados, registros de processo CAPWAP).
Anexa o arquivo "messages.0" ao criar o arquivo

.messages (se presente).
Este arquivo contém os registros de inicializagdo do AP (inclui
.startlog a versao Linux, o processador usado, os registros de

carregamento do firmware).

Esse arquivo registra as mensagens com base na
.syslogs configuracao do nivel de registro syslog aplicada ao AP.
(Nivel padrao: Erro)
Esse arquivo exibe a saida dos comandos show fundamentais
disponiveis no AP (incluindo a versao do AP, as estatisticas
de memoéria do AP e o processo ativo em execucao no AP,
WLANSs enviadas para o AP, os arquivos de
nucleo/travamento, a configuragao em execucgao e a
configuracdo de malha para os extensores de malha). Esses
arquivos ajudam na solug¢ao de problemas relacionados ao
AP subordinado.

.brain.log

.info

.tech_support

Conclusao



Eisso ai! Use os pacotes de suporte técnico em seu AP CBW para diagnosticar e
solucionar problemas na rede.
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