Pequenas alteragoes de recursos da atualizagcao
de firmware CBW 10.6.1.0

Objetivo

Este artigo explicara algumas pequenas alteragcdes de recursos que acompanham a
versao de firmware 10.6.1.0 em sua rede Cisco Business Wireless (CBW).

Dispositivos aplicaveis | Versao do software

- Cisco Business Wireless 140AC (Data Sheet) | 10.6.1.0 (Download mais recente)
- Cisco Business Wireless 145AC (Data Sheet) | 10.6.1.0 (Download mais recente)
- Cisco Business Wireless 240AC (Data Sheet) | 10.6.1.0 (Download mais recente)

Introduction

Eimportante sempre executar a versdo mais recente do firmware em execugdo na
rede em malha CBW. Clique nos links acima para baixar o firmware mais recente para
seus pontos de acesso (APs). Clique em se quiser obter instrucées passo a passo
sobre como atualizar o firmware.

A partir da versédo 10.6.1.0 do firmware, ha algumas altera¢cdes a serem observadas.
Este artigo aborda as seguintes alteragbes menores de recursos:

- Ativagdo/desativagcdo de AP invasor

- Atualizacéo Bonjour

.- Separagao de logon social

- Intensidade do sinal do extensor de malha para vizinhos
- Campo Nome do Host do Cliente

. Solicitagao de recurso CBW

Ha grandes alteragdes de recursos sobre as quais vocé pode aprender clicando em
qualquer um dos links abaixo:

. Chave compartilhada pessoal

- Selecao de funcdo de malha

. Carregamento de certificado personalizado
- Multicast para Unicast

Pequenas atualizagdes de recursos

Deteccao de AP invasor


https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt3143-personal-psk-feature-cbw.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-3144-cbw-mesh-role-selection.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt3145-upload-custom-certificate-cbw.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt3146-multicast-to-unicast-feature-cbw.html

Nas versdes anteriores do firmware, a detec¢gao de AP nao autorizado foi ativada por
padrao e nao pbde ser desativada. Depois de atualizar para a versao de firmware
10.6.1.0, vocé pode ativar ou desativar a detec¢cao de AP nao autorizado. Isso é feito
AP-por-AP, incluindo Extensores de Malha (MEs - Mesh Extenders).

Passo 1

Para acessar essa opgao, va para Wireless Settings > Access Points.

Wireless Settings
N WLANS

((:LJJJ

& WLAN Users

& Guest WLANs

Passo 2

Clique no icone de edigdo ao lado do AP ou ME que vocé deseja configurar.

Q Primary AP Q Primary AP and Preferred Primary 0 Preferred Primary @ Mesh Extender

Refresh

Action Manage | Type AP Role Location Name IP Address | AP Mac Up Time AP Model

Y
"3"‘1'""»0' Primary Capable Root default lo... CBW240 10.0.0.121  6c:41:0e:... 0Odays, 1. CBW240...
(@)

& T@ Mesh Extender Mesh default lo... CBW140 10.0.0.119 a4:53:0e:... 0 days, 1... CBW140...

Etapa 3

Uma janela pop-up sera exibida com a guia Geral aberta.

CBW240(Active Primary AP)

Primary AP Radio 1 (2.4 GHz) Radio 2 (5GHz) Mesh

General

Passo 4

Role para baixo até Detecgdo de invasgo e alterne para desliga-la ou liga-la.



Rogue Detection 0

Set as Preferred Primary

To apply change in Preferred Primary setting, save configuration and reset Primary AP.

Ao atualizar uma implantagao CBW para o firmware 10.6.1.0, a Deteccao de AP invasor
sera ativada (como teria sido habilitada no firmware anterior). Se um AP ou ME for

redefinido de fabrica apods ter sido atualizado para 10.6.1.0, essa deteccao de AP invasor
sera desativada.

Atualizagao Bonjour

O Bonjour Protocol agora esta ativo antes da configuragdo do dia zero. Isso foi
adicionado para melhorar o suporte para o Cisco Business Dashboard e outros
softwares de gerenciamento para auxiliar nas implantagdes e na descoberta iniciais.
N&o ha nada a ser configurado para esse recurso, mas para exibir ou alterar o status,
siga as etapas listadas abaixo.

Passo 1

Efetue login na interface de usuario da Web do seu AP principal do CBW. Clique nas
setas verdes claras no canto superior direito da interface do usuario da Web (Ul) para
entrar no Expert View.

A = - &
Passo 2

Navegue até Servigos > mDNS.

‘ Services

@M Media Stream

®v

& Umbrella

Etapa 3

Aqui vocé pode ativar e desativar Bonjour Advertisement.



mMDNS

Disabled

Bonjour Advertisement (?)
MDNS Global Snooping
mDNS Policy
Separacgao de logon social
As redes de convidados que usam logins sociais agora podem selecionar a

autenticacao de logon de midia social desejada. Comegando com a versao de

firmware 10.6.1.0 e avancando, vocé pode habilitar apenas a autenticacido do
Facebook, apenas a Autenticacdo do Google, ou ambos.

Passo 1

Navegue até Wireless Settings > WLANSs.

. Wireless Settings

@ >

4 Access Points

Passo 2

Clique no icone de edigdo ao lado da WLAN a ser configurada.

Add new WLAN/RLAN

Action Active Type Name SSID

& X Enabled WLAN EZ1K EZ1K

| % Disabled WLAN wifi ipsk wifi ipsk
Etapa 3

Clique na guia WLAN Security. Ative a Rede de Convidados e selecione Login Social

na lista suspensa para o tipo de acesso. Por fim, use as alternancias para ativar ou
desativar os logins sociais conforme desejado.



General WLAN Security VLAN & Firewall Traffic Shaping

Guest Network 9

Captive Network Assistant

MAC Filtering 0
Captive Portal Internal Splash Page v
Access Type | Social Login v e
o Facebook Google
ACL Name(IPv4) None v 0
ACL Name(IPv6) None v O

Intensidade do sinal do extensor de malha para vizinhos

Para auxiliar com melhor posicionamento, failover e planejamento, as propriedades do
extensor de malha agora exibem os trés pontos de acesso mais proximos de cada
extensor de malha e seus indices de sinal a ruido.

Passo 1

Em Monitoramento, selecione Resumo da rede > Pontos de acesso.

@ Monitoring

=s Network Summary

Clients

Passo 2

Clique em um ponto de acesso.



AP Name v Role . Type v Clie... v Usage v Uptime

CBwW240 Primary AP 0 101.8 MB 1 days, 10 h 47 m ..
CBW140 m Mesh Exten... 0 11.0 MB 1 days, 10 h 47 m ...
Etapa 3

Uma nova janela é aberta onde vocé pode ver os trés APs mais préoximos de cada
extensor de malha e seus indices de sinal para ruido.

Access Paoint View

1) Monitoring
28 Metwork Summary

GEMERAL
APGBCA.E4GE. 1650
esh Extender default location
O Applications
PP o Bldes ed Be 1650
! Rogues A58 Ra | B&ca ed Bebedl
Access Points F Addrs 1T2.16.1,147
AUTO
Clients
CEWI4ZACM-B-nx | BO2. 118G -4 802 11a-B
E Interferers BT 10 5a02:84
r.r "Nirgless DaEht":]a-r'j e VA APBCT1.0012 1DACILInK-SHR: §5
AP Performance EAPGCT1.0054 0TA4(LINK-FNR: 25

AP BCT D2 T CEM LI

ClheEnt Performanc e

AT Full Power
Wireless Settings

Max pabilitic 802 11n 2 4GHz BDZ 11ac SGHz
Management Max. Data Rate : 144 Nbps(2 4GHE), 807 Mps

Hanl Downinad

SEervices

Campo Nome do Host do Cliente
O nome do host agora é mais facil de visualizar.
Passo 1

Em Monitoramento, navegue para Resumo da rede > Clientes.

@ Monitoring

1) =8 Network Summary




Passo 2

O nome do host é exibido nesta pagina.

User Name v ™ AP Name v Protocol v Host Name v Client Type v
Unknown CBW240 802.11ac -VGF... | Microsoft-Workst...
Unknown CBW240 802.11n Galaxy-Tab-S7 Android
Unknown CBW240 802.11ac -MBP Unclassified

Solicitacdo de recurso CBW

Deseja adicionar um recurso para o Cisco Business Wireless? Aqui esta sua chance
de tornar esse desejo realidade!

Passo 1

No canto superior direito da interface do usuario da Web, ha um icone de email usado
para enviar comentarios ou solicitagdes de novos recursos.

A 2 % &
Passo 2

Quando o icone de e-mail é clicado, uma mensagem pop-up indica que isso é
somente para solicitacoes de recursos e nao para suporte. Ao clicar no botdo OK, um
modelo de e-mail sera criado usando o cliente de e-mail local.

This is for feature request not for support

(e

Etapa 3

Basta preencher o recurso que vocé gostaria que fosse adicionado ao CBW e enviar o
e-mail para nos!



To:

CBW Feature Request

This is for feature request not for support

Timestamp: Tue Aug 24 09:54:02 2021
Software release: 10.0.252.41

Primary AP PID: CBW240AC-B

Number of APs: 2

Number of WLANs: 3

2.4GHz active clients: 0

5GHz active clients: 5

Uptime: 1 day, 11 hours, 48 minutes
Sent from for Windows

Conclusao

Estas sdo algumas das pequenas alteragdes de recursos que sao implementadas
quando vocé atualiza para a versao de firmware 10.6.1.0 e posterior.
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