Configuracao total da rede: RV260P com CBW e
o Cisco Business Mobile App

Obijetivo:

Este guia mostra como configurar uma rede de malha sem fio usando um roteador
RV260P, um ponto de acesso CBW140AC, dois extensores de malha CBW142ACM e
o aplicativo Cisco Business Wireless.
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Introduction

Aqui esta vocé, pronto para configurar sua nova rede. E um dia emocionante! Neste
cenario, estamos usando um roteador RV260P. Esse roteador fornece Power over
Ethernet (PoE), que permite conectar um Cisco Business Wireless (CBW) 140AC ao
roteador, em vez de um switch. O ponto de acesso CBW140AC e os extensores de
malha CBW142ACM serao usados para criar uma rede de malha sem fio.

Se vocé nao esta familiarizado com alguns dos termos usados neste documento ou
deseja obter mais detalhes sobre a rede em malha, consulte os seguintes artigos:

- Bem-vindo a rede em malha sem fio empresarial da Cisco
- Perguntas frequentes (FAQ) para uma rede sem fio empresarial da Cisco

O aplicativo movel é recomendado como a maneira mais facil de definir configuragoes


/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html

basicas no CBW, entretanto, nem todos os recursos podem ser configurados no
aplicativo. Se vocé for novo no aplicativo Cisco Business Wireless, confira os
seguintes artigos:

- Familiarize-se com o aplicativo Cisco Business CB-Wireless-Mesh
.- Cisco Business Wireless: Aplicativo CBW versus recursos de interface de usuario da
Web

Se preferir usar a interface de usuario da Web ao configurar sua rede sem fio em
malha, clique para exibir a versado que usa apenas a interface de usuario da Web.

Vocé esta pronto? Vamos la!

Dispositivos aplicaveis | Versao do software

- RV260P |1.0.0.17

- CBW140AC |10.3.1.0

. CBW142ACM | 10.3.1.0 (€ necessario pelo menos um extensor de malha para a rede
de malha)

Table Of Contents

. Configurar o roteador RV260P
- Configurar o CBW140AC
- Configurar os extensores de malha CBW142ACM

Antes de comecar

1. Verifique se vocé tem uma conexao atual com a Internet para configuracao.

2. Entre em contato com o ISP para saber as instrugcoes especiais que ele tem ao usar o
roteador RV260. Alguns ISPs oferecem gateways com roteadores integrados. Se vocé
tiver um gateway com um roteador integrado, talvez seja necessario desativar o
roteador e passar o endereco IP da rede de longa distancia (WAN) (o endereco de
protocolo de Internet exclusivo que o provedor de Internet atribui a sua conta) e todo o
trafego de rede até o novo roteador.

3. Decida onde colocar o roteador. Se possivel, vocé vai querer uma area aberta. Isso
pode nao ser facil, pois vocé deve conectar o roteador ao gateway de banda larga
(modem) do seu ISP (Provedor de servigos de Internet).

Configurar o roteador RV260P

Um roteador é essencial em uma rede porque roteia pacotes. Permite que um
computador se comunique com outros computadores que nao estao na mesma rede
ou sub-rede. Um roteador acessa uma tabela de roteamento para determinar para


https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2084-Get-familiar-with-Cisco-Business-Mobile-App.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2117-mobile-app-vs-web-ui-cbw-support.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2117-mobile-app-vs-web-ui-cbw-support.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2333-tz-Total-Network-Configuration-RV260P-CBW-Web-UI.html

onde os pacotes devem ser enviados. A tabela de roteamento lista os enderegos de
destino. As configuragbes estaticas e dinamicas podem ser listadas na tabela de
roteamento para levar os pacotes ao seu destino especifico.

O RV260P vem com configuragdes padrao otimizadas para muitas pequenas
empresas. No entanto, as suas exigéncias de rede ou o ISP (Provedor de servigos de
Internet) podem exigir que vocé modifique algumas dessas configuragdes. Depois de
entrar em contato com o ISP para saber quais s&o os requisitos, vocé pode fazer
alteracOes usando a interface do usuario da Web (Ul).

RV260P pronto para uso
Passo 1

Conecte o cabo Ethernet de uma das portas RV260P LAN (Ethernet) a porta Ethernet
no computador. Vocé precisara de um adaptador se o computador nao tiver uma porta
Ethernet. O terminal deve estar na mesma sub-rede com fio que o RV260P para
executar a configuracgao inicial.

Passo 2

Nao se esqueca de usar o adaptador de alimentacao fornecido com o RV260P. O uso
de um adaptador de energia diferente pode danificar o RV260P ou fazer com que os
dongles USB falhem. Por padrao, a chave liga/desliga esta ligada.

Conecte o adaptador de alimentagao a porta 12VDC do RV260P, mas ainda néo o
conecte a alimentagao.

Etapa 3
Verifique se o modem também esta desligado.
Passo 4

Use um cabo Ethernet para conectar o modem a cabo ou DSL a porta WAN no
RV260P.

Etapa 5

Conecte a outra extremidade do adaptador RV260P a uma tomada elétrica. Isso ligara
o RV260. Reconecte o modem para que ele possa ser ligado também. A luz de
alimentagao no painel frontal fica verde estavel quando o adaptador de energia esta
conectado corretamente e o RV260P esta concluido na inicializacao.

Configurar o roteador

O trabalho preparatério esta pronto, agora € hora de fazer algumas configuragoes!
Para iniciar a IU da Web, siga estes passos:



Passo 1

Se seu computador estiver configurado para se tornar um cliente DHCP (Dynamic
Host Configuration Protocol), um enderecgo IP no intervalo 192.168.1.x sera atribuido
ao PC. O DHCP automatiza o processo de atribuicdo de enderecos IP, mascaras de
sub-rede, gateways padrdo e outras configuragdes para computadores. Os
computadores devem ser configurados para participar do processo DHCP para obter
um endereco. Isso é feito selecionando para obter um endereco IP automaticamente
nas propriedades do TCP/IP no computador.

Passo 2

Abra um navegador da Web, como Safari, Internet Explorer ou Firefox. Na barra de
enderecos, insira o endereco IP padrao do RV260P, 192.168.1.1.

& @ 192.168.1.1

Etapa 3

O navegador pode emitir um aviso de que o site ndo é confiavel. Continue no site. Se
vocé ndo estiver conectado, va para Solugdo de problemas da conexdo com a Internet

A

Your connection is not private

ciscobusiness. cisco (T

Back to safety

Passo 4

Quando a pagina de entrada for exibida, digite o nome de usuario padréo cisco e a
senha padrao cisco. O nome de usuario e a senha diferenciam maiusculas e
minusculas.
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Cisco, the Cisco Logo, and the Cisco Systems are registered trademarks or trademarks
of Cisco Systems, Inc. andfor its affliates in the United States and certain other
countries

Etapa 5

Cliqgue em login. A pagina Guia de introdugédo é exibida. Agora que vocé confirmou a
conexao e fez login no roteador, va para a se¢éo Configuracao inicial deste artigo.

Solucéo de problemas da conexao com a Internet

Se vocé estiver lendo isso, provavelmente esta tendo problemas para se conectar a
Internet ou a IU da Web. Uma dessas solugdes deve ajudar.

No SO Windows conectado, vocé pode testar a conexao de rede abrindo o prompt de
comando. Insira ping 192.168.1.1 (o endereco IP padrao do roteador). Se a solicitagao
expirar, vocé nado podera se comunicar com o roteador. Se vocé receber uma
resposta, tera conectividade e podera prosseguir para a se¢gao Configuracéo inicial
deste artigo.

Se a conectividade ndo estiver acontecendo, vocé pode verificar a solugcdo de
problemas nos roteadores RV160 e RV260.

Algumas outras coisas para tentar:

1. Verifique se o navegador da Web nao esta definido como Trabalhar off-line.

2. Verifique as configuracdes de conexao de rede local do adaptador Ethernet. O PC
deve obter um endereco IP por meio do DHCP. Como alternativa, o PC pode ter um
endereco IP estatico no intervalo 192.168.1.x com o gateway padrao definido como
192.168.1.1 (o endereco IP padrdo do RV260P). Para se conectar, talvez seja
necessario modificar as configuragdes de rede do RV260P. Se estiver usando o
Windows 10, verifique as instrugdes do Windows 10 para modificar as configuragdes
de rede do RV260P.

3. Se vocé tiver um equipamento existente ocupando o endereco IP 192.168.1.1, sera


https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5857-troubleshooting-on-rv160x-and-rv260x.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5857-troubleshooting-on-rv160x-and-rv260x.html
https://support.microsoft.com/en-us/help/15089/windows-change-tcp-ip-settings
https://support.microsoft.com/en-us/help/15089/windows-change-tcp-ip-settings

necessario resolver esse conflito para que a rede funcione. Mais sobre isso no final
desta sec¢ao, ou clique aqui para ser levado diretamente.

4. Redefina o modem e o RV260P desligando ambos os dispositivos. Em seguida, ligue o
modem e deixe-0 ocioso por cerca de 2 minutos. Em seguida, ligue o RV260P. Agora
vocé deve receber um endereco IP WAN.

5. Se vocé tiver um modem DSL, pec¢a ao ISP para colocar o modem DSL no modo
bridge.

Configuragao inicial
Recomendamos que vocé passe pelas etapas do Assistente de configuragao inicial
listadas nesta secdo. Vocé pode alterar essas configuragdées a qualquer momento. Se
houver artigos para uma configuragcao especifica, eles serao listados no final da etapa.
Passo 1

Clique em Assistente de configuragao inicial na pagina /Introducéo.
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Passo 2

Esta etapa confirma se os cabos estdao conectados. Como vocé ja confirmou isso,
clique em Avangar.



Initial Router Setup

1 Welcome This Setup Wizard helps you to install your Cisco router

Before you begin, make sure your router is connected to an Internet gateway device
(such as a cable modem or a DSL modem) as described in the Quick Start Guide.

& Don't show on startup

Etapa 3

Esta etapa aborda as etapas basicas para garantir que o roteador esteja conectado.
Como vocé ja confirmou isso, clique em Avangar.

Initial Router Setup

© Check Connection

2 Check Connection

A\ Please follow these steps to ensure your router is connected properly:

1) Make sure your Internet connection device (such as a cable modem or a DSL
modem) is connected via Ethernet cable to the WAN port on the back of your new
router.

2) Make sure your Internet connection device is plugged into an active electrical
outlet and turned on.

3) Did you connect and power on both the router and the modem in the manner
outlined in the quick start installation guide? Power down both devices and repeat
the indicated installation process at this point.

Back Cancel

Passo 4

A préxima tela exibe suas opgdes para atribuir enderegos IP ao roteador. Vocé precisa
selecionar DHCP neste cenario. Clique em Next.



Initial Router Setup

Configure Router - Select Connection Type (Step 1 of 4)

Your Internet connection has been detected. Unless your Internet Service Provider

instructed you to select a different option, please use the current option and click next to
3 Configure Router continue.

® Dynamic IP Address, or DHCP (Recommended)
O Static IP Address

QO PPPoE

O PPTP (Common in Europe)

QO L2TP (Common in Europe)

Learn more about the different connection types

Back Cancel

Embora vocé deva usar o DHCP para essa configuragao inicial, vocé pode selecionar
Saiba mais sobre os diferentes tipos de conexado na parte inferior da tela como
referéncia futura. Para obter mais detalhes sobre isso, confira:

- Configuragdo de WAN em dispositivos RV160x e RV260x
- Configurando o roteamento estatico no RV160 e RV260

o Your Internet connection has been detected. Unless your Internet Service Provider

instructed you to select a different option, please use the current option and click next to
3 Configure Router continue.

® Dynamic IP Address, or DHCP (Recommended)
Q Static IP Address

O PPPoE

Q PPTP (Common in Europe)

O L2TP (Common in Europe)

[Learn more about the different connection Lypes]

Etapa 5

Em seguida, vocé sera solicitado a definir as configuragdes de hora do roteador. Isso é
importante porque permite precisdo ao revisar logs ou eventos de solugido de
problemas. Selecione seu fuso horario e clique em Avancar.


https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/configure-WAN-on-the-rv160-and-rv260.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2334-Static-Routing-RV160-RV260.html

Initial Router Setup

o Configure Router - Set System Date and Time (Step 3 of 4)

o Enter the router's time zone, date and time.

3 Configure Router [Time Zorie: (UTC -08:00) Pacific Time (US & Canada ~ ‘ ] o

©® Enable Network Time Protocol Synchronization

O Set the date and time manually, or click here to import them from your computer

Date: 2018/09/14 (yyyy/mmijdd)

Time: 0518 :

Etapa 6

Em seguida, vocé selecionara os enderegcos MAC a serem atribuidos aos dispositivos.
Com mais frequéncia, vocé usara o endereco padrao. Clique em Next.

Initial Router Setup

Configure Router - Set Router MAC Address (Step 4 of 4)

o Each device on your network has its own unique identifier called MAC address. In most
cases, you should choose 'Use Default Address! If your ISP requires you to connect using a
3 Configure Router specific MAC address, you may change it here.
Choose a MAC Address
® Use Default Address (Recommended)
O Use this computer's address

O Use this address

CanC61

Etapa 7

A pagina a seguir € um resumo das opgdes selecionadas. Revise e clique em Next
(Avangar) se satisfeito.



Initial Router Setup

o Summary

o Please review the following settings and ensure that the data is correct.

Connection Type: DHCP
3 Configure Router
MAGC Address:

Passo 8

Na proxima etapa, vocé selecionara uma senha para usar ao fazer login no roteador.
O padrao para senhas é conter pelo menos 8 caracteres (maiusculas € minusculas) e
incluir numeros. Digite uma senha que esteja em conformidade com os requisitos de
forca. Clique em Next. Anote sua senha para logins futuros.

Initial Router Setup

Enable Security - Set Router Password (Step 1 of 4)

The administrative router password protects your router from unauthorized access. For
security reasons, you should change the router password from its default setting. Please

o
o
O write this password down for future reference.
Enter a new router password: (At least 8 characters composed of lower and upper case
letters as well as numbers)
Router Password:
Confirm Password:
Learn more about passwords

O Disable Password Strength Enforcement

Back Cancel

Né&o é recomendavel selecionar Desativar imposicao de forca da senha. Essa opgao
permite que vocé selecione uma senha tao simples quanto 123, o que seria tao facil quanto
1-2-3 para agentes mal-intencionados quebrarem.

Passo 9



Clique no icone Salvar.

? a A o (B)=

Atualize o firmware, se necessario

q
e

Isso é importante, n&o pule!

Passo 1

Escolha Administration > File Management.

Na area Informacgbes do Sistema, as seguintes subareas descrevem o seguinte:

- Modelo do dispositivo - Exibe o modelo do dispositivo.

- PID VID - ID do produto e ID do fornecedor do roteador.

- Versao atual do firmware - Firmware que esta sendo executado no momento no
dispositivo.

- Versao mais recente disponivel no Cisco.com - Versao mais recente do software
disponivel no site da Cisco.

. Ultima atualizagdo do firmware - Data e hora da ultima atualizacdo do firmware feita no
roteador.

File Management

System Information

Device Model: RV260P
PID VID: RV260P-K9 VO1
(Current Firmware Version: 1.0.00.1 5)

Latest Version Available on Cisco.com: -

Firmware Last Updated: 2019-Apr-17, 18:28:12



Passo 2

Na secgdo Atualizagdo manual, clique no botdo de opcao Imagem do firmware para
Tipo de arquivo.

Manual Upgrade

File Type: (@ Firmware Image | O Language File O USB Dongle Driver

Upgrade From: Q cisco.com @ PC UsB &~

Firmware Image Format: *.img (Maximum size: 100MB)

No file is selected

O Reset all configurations/settings to factory defaults

Ulsls|i=lsc0 1 The device will be automatically rebooted after the upgrade is complete.

Etapa 3

Na pagina Atualizacdo manual, clique em um botdo de opgao para selecionar
cisco.com. Ha outras opc¢des para isso, mas essa € a maneira mais facil de fazer uma
atualizacao. Este processo instala o arquivo de atualizagdo mais recente diretamente
da pagina da Web Downloads de software da Cisco.

Manual Upgrade

File Type: ® Firmware Image O Language File O USB Dongle Driver

Upgrade From: O PC USB &>

O Reset all configurations/settings to factory defaults

Ulolo|=le[:W The device will be automatically rebooted after the upgrade is complete.

Download to USB

Passo 4

Clique em Atualizar.



Manual Upgrade

File Type: ® Firmware Image O lLanguage File O USB Dongle Driver
Upgrade From: @® cisco.com QO PC O USB 3

O Reset all configurations/settings to factory defaults

Ulolo|zle[s W The device will be automatically rebooted after the upgrade is complete.

Download to USB

Etapa 5

Cligue em Sim na janela de confirmacao para continuar.

Confirm

Are you sure you want to upgrade the firmware right now?

O processo de atualizacao precisa ser executado sem interrupcao. Vocé recebera a
seguinte mensagem na tela enquanto a atualizagao estiver em andamento.

o ® @ Upgrade is in progress. Do not power off or
® @® reset the device. It may take a few minutes
®o® ;complete.

Quando a atualizag&o for concluida, uma janela de notificagdo sera exibida para
informa-lo de que o roteador sera reinicializado com uma contagem regressiva do
tempo estimado para a conclusdao do processo. Depois disso, vocé sera
desconectado.



Restarting

Please wait for 176 seconds...

Etapa 6

Efetue login novamente no utilitario baseado na Web para verificar se o firmware do
roteador foi atualizado e va até System Information (Informagées do sistema). A area
Verséo atual do firmware deve agora exibir a versao atualizada do firmware.

File Management

System Information

Device Model: RV260P
PID VID: RV260P-K9 VO1
(Current Firmware Version: 1.0.00.1 5)

Latest Version Available on Cisco.com: -

Firmware Last Updated: 2019-Apr-17, 18:28:12

Parabéns, suas configuragdes basicas no roteador estdo completas! Vocé tem
algumas opg¢des de configuragdo avangando.

Recomendamos que vocé continue navegando pelo artigo para saber mais sobre
essas opcoes e se elas se aplicam a vocé. Se preferir, vocé pode clicar em qualquer
um dos hiperlinks para ir para uma secao.

- Redes locais virtuais (VLANSs)

- Editar endereco IP

- Adicionar enderecos IP estaticos

- Estou pronto para configurar a parte da rede sem fio em malha

Configurar VLANSs (opcional)

Uma rede local virtual (VLAN) permite segmentar logicamente uma rede de area local
(LAN) em diferentes dominios de transmissdo. Nos cenarios em que dados
confidenciais podem ser transmitidos em uma rede, as VLANs podem ser criadas para



aumentar a seguranga, designando uma transmissao para uma VLAN especifica. As
VLANs também podem ser usadas para melhorar o desempenho, reduzindo a
necessidade de enviar broadcasts e multicasts para destinos desnecessarios. Vocé
pode criar uma VLAN, mas isso nao tem efeito até que a VLAN seja conectada a pelo
menos uma porta, manual ou dinamicamente. As portas devem sempre pertencer a
uma ou mais VLANS.

Se nao quiser criar VLANSs, vocé pode ir para a proxima segao.

Passo 1

Navegue até LAN > VLAN Settings.

Getting Started
Status and Statistics
Administration

System Configuration

Port Settings

(AN setings) @

Option 82 Settings
Static DHCP

802.1X Configuration
Router Advertisement
Routing

Firewall

VPN

Security

Passo 2

Clique em Adicionar para criar uma nova VLAN.

e -
e clsco RV160W-router564F7 1

VLAN Settings

Create new VLANs

+

Inter-

VLAN Device
O VLANID Name Routing Management IPv4 Address/Mask
o 1 Default Enabled Enabled 192.188.1.1/24

255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.148

Etapa 3



Digite o ID da VLAN que deseja criar e um Nome para ele. O intervalo de /D da VLAN
é de 1a4093.

Entramos em 200 como nossa ID de VLAN e Engenharia como Nome para a VLAN.

alialn F1EOW= 5
e clseo RV160W-router564F71

VLAN Settings

Create new VLANs

+
Inter-
VLAN Device
O VLANID Name Routing Management |Pv4 Address/Mask
o 1 Default Enabled Enabled 192.168.1.1/24
255.2565.255.0
DHCP Server: 192.168.1.100-192.168.1.149
O jzo0 Engineering ] ] IP Address: 192.168.2.1 [ 24
Subnet Mask: 255.255.2565.0
DHCP Type: O Disabled
® Server
O Relay
Lease Time: @ 1440 min.
Range Start 192.168.2.100
Range End: 192.168.2.149
DNS Server: Use DNS Proxy T
WINS Server:
Passo 4

Desmarque a caixa Habilitado para Roteamento entre VLANs e Gerenciamento de
dispositivos se desejar.

O roteamento entre VLANs € usado para rotear pacotes de uma VLAN para outra
VLAN. Em geral, isso ndo é recomendado para redes de convidados, pois vocé vai
querer isolar os usuarios convidados, deixando as VLANs menos seguras. As vezes,
pode ser necessario que as VLANs facam o roteamento entre si. Se for esse o caso,
verifique o Roteamento entre VLANs em um roteador RV34x com restricbes de ACL
direcionadas para configurar o trafego especifico que vocé permite entre VLANSs.

O Gerenciamento de dispositivos € o software que permite usar o navegador para
fazer login na IU da Web do RV260P, a partir da VLAN, e gerenciar o RV260P. Isso
também deve ser desativado em redes de Convidados.

Neste exemplo, nao habilitamos o roteamento entre VLANs ou o gerenciamento de
dispositivos para manter a VLAN mais segura.


https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/1393-Inter-VLAN-Routing-with-Targeted-ACL-Restrictions.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/1393-Inter-VLAN-Routing-with-Targeted-ACL-Restrictions.html
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VLAN Settings

Create new VLANs

+
Inter-
VLAN Device
O VLANID Name Routing Management IPv4 Address/Mask
92.16 124
o 1 Default Enabled Enabled 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
0O 200 Engineering [m] [m] IP Address: 192.168.2.1 [ 24
Subnet Mask: 255.255.255.0
DHCP Type: Q Disabled
@ Server
O Relay
Lease Time: @ 1440 mir.
Range Start 192.168.2.100
Range End: 192.168.2.149
DNS Server: Use DNS Proxy v
WINS Server:

Etapa 5

O endereco IPv4 privado sera preenchido automaticamente no campo Endereco IP.
Vocé pode ajustar isso se escolher. Neste exemplo, a sub-rede tem enderegos IP
192.168.2.100-192.168.2.149 disponiveis para DHCP. 192.168.2.1-192.168.2.99 e
192.168.2.150-192.168.2.254 estao disponiveis para enderecos IP estaticos.

i), ~
9 tetlie Rut6ow-routersear71

VLAN Settings

Create new VLANs

+
Inter-
VLAN Device
O VLANID Name Routing Management IPv4 Address/Mask
o 1 Default Enabled Enabled 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
O 200 Engineering m} m] IP Address: 192.168.2.1 [ 24
Subnet Mask: 255.2565.255.0
DHCP Type: Q Disabled
@ Server
O Relay
Lease Time: @ 1440 mir.
Range Start 192.168.2.100
Range End: 192.168.2.149
DNS Server: Use DNS Proxy v
WINS Server:

Etapa 6

A mascara de sub-rede em Mascara de sub-rede sera preenchida automaticamente.
Se vocé fizer alteragdes, o campo sera automaticamente ajustado.

Para esta demonstragao, deixaremos a Mascara de sub-rede como 255.255.255.0 ou
124.



]
CIsCOo
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VLAN Settings

RV160W-router564F71

Create new VLANs

+Zw
Inter-
VLAN Device
O VLANID Name Routing Management [Pv4 Address/Mask
o 1 Default Enabled Enabled 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
0O 200 Engineering m} m] IP Address: 192.168.2.1 .fl24 I
Subnet Mask: |1255.255.255 0 |
DHCP Type: Q Disabled
@ Server
O Relay
Lease Time: @ 1440 mir.
Range Start 192.168.2.100
Range End: 192.168.2.149
DNS Server: Use DNS Proxy
WINS Server:

Selecione um tipo de protocolo DHCP. As seguintes op¢des sao:

Disabled (Desabilitado) - Desabilita o servidor DHCP IPv4 na VLAN. Isso é
recomendado em um ambiente de teste. Nesse cenario, todos os enderecos IP
precisariam ser configurados manualmente e toda a comunicagao seria interna.

Server - Esta é a opgao mais usada.

. Tempo de concessao - Insira um valor de tempo de 5 a 43.200 minutos. O padrao €

1440 minutos (igual a 24 horas).

- Intervalo Inicio e Intervalo Final - Insira o intervalo de inicio e fim dos enderecos IP que

podem ser atribuidos dinamicamente.

. Servidor DNS - Selecione para usar um servidor DNS como proxy ou do ISP na lista

suspensa.

. WINS Server - Insira o nome do servidor WINS.
- Opgdes de DHCP:

o Opgao 66 - Insira o endereco IP do servidor TFTP.

= Opcgao 150 - Insira o endereco IP de uma lista de servidores TFTP.

o Opgao 67 - Insira 0 nome do arquivo de configuragao.

- Relay - Insira o endereco IPv4 do servidor DHCP remoto para configurar o agente de

retransmissdo DHCP. Essa é uma configuragdo mais avangada.

clsco RV160W-routers64F71

©

VLAN Settings

Create new VLANs

+ 20
Inter-
VLAN Device
O VLANID Name Routing Management [|Pv4 Address/Mask
o 1 Default Enabled Enabled 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
O 200 Engineering a a [ 24

IP Address:

192.168.2.1



Passo 8

Clique em Apply para criar a nova VLAN.

Apply Cance

Atribuir VLANSs as portas

16 VLANs podem ser configuradas no RV260, com uma VLAN para a rede de longa
distancia (WAN). As VLANs que nao estdo em uma porta devem ser excluidas. Isso
mantém o trafego nessa porta exclusivamente para as VLAN/VLANs especificamente
atribuidas pelo usuario. E considerada uma boa pratica.

As portas podem ser definidas como uma porta de acesso ou uma porta de tronco:

. Porta de acesso - uma VLAN atribuida. Os quadros ndo marcados sao passados.

- Porta de tronco - Pode transportar mais de uma VLAN. 802.1q. O entroncamento
permite que uma VLAN nativa seja desmarcada. As VLANs que vocé nao deseja no
tronco devem ser excluidas.

Uma VLAN atribuiu sua prépria porta:
. Considerada uma porta de acesso.
- A VLAN atribuida a esta porta deve ser rotulada como Nao rotulada.
- Todas as outras VLANs devem ser rotuladas como Excluidas para essa porta.

Duas ou mais VLANs que compartilham uma porta:

. Considerada uma porta de tronco.

- Uma das VLANSs pode ser rotulada como N&o rotulada.

- O restante das VLANs que fazem parte da porta de tronco deve ser rotulado como
Marcado.

- As VLANs que néao fazem parte da Porta de Tronco devem ser rotuladas Excluidas para
essa porta.

Observagao: neste exemplo, ndo ha troncos.
Passo 9
Selecione as IDs de VLAN a serem editadas. Clique em Editar.

Neste exemplo, selecionamos VLAN 1 e VLAN 200.



Assign VLANSs to ports

VLAN ID LAN1 LAN2

=

=4

1 Untagged A Excluded v

200 Excluded v Untagged A

Passo 10

Clique em Editar para atribuir uma VLAN a uma porta LAN e especifique cada
configuragdo como Marcada, Nao Marcada ou Excluida.

Neste exemplo, em LAN1, atribuimos a VLAN 1 como Néo Marcada e a VLAN 200
como Excluida. Para LAN2, atribuimos a VLAN 1 como excluida e a VLAN 200 como
nao rotulada.

Assign VLANSs to ports

VLAN ID LAN1 LAN2

=

=

1 Untagged v Excluded v

200 Excluded v Untagged v

Passo 11

Clique em Apply para salvar a configuragao.

Apply Cance

Agora vocé deve ter criado com éxito uma nova VLAN e configurado VLANs para
portas no RV260. Repita o processo para criar as outras VLANs. Por exemplo, a
VLAN3OO seria criada para o Marketing com uma sub-rede de 192.168.3.x € a
VLAN400 seria criada para o Accounting com uma sub-rede de 192.168.4 .x.

Isso € o0 basico das VLANSs. Clique no hiperlink para saber mais sobre as Melhores
praticas de VLAN e as Dicas de seguranga para os Cisco Business Routers.

Editar um endereco IP (opcional)

Apos concluir o Assistente de configuragéo inicial, vocé pode definir um endereco IP
estatico no roteador editando as configuragdes da VLAN. Ignore a reexecucgao do

assistente de configuragao inicial. Para executar essa alteragao, siga as etapas
abaixo.

Se nao precisar editar um endereco IP, vocé pode ir para a proxima secdo deste
artigo.

Passo 1


The objective of this article is to explain the concepts and steps for performing best practices and security tips when configuring VLANs on Cisco Business equipment.
The objective of this article is to explain the concepts and steps for performing best practices and security tips when configuring VLANs on Cisco Business equipment.

Na barra de menus a esquerda, clique no botdo LAN e clique em VLAN Settings.

"‘l’la..:

Option 82 Settings

Static DHCP
802.1X Configuration

Router Advertisement

@ Routing

Passo 2

Em seguida, selecione a VLAN que contém seu dispositivo de roteamento e clique no
icone de edicao.

VLAN Settings Aoy

Craata naw VLANS
+. F
B ey

WVLAM T e
] WLAM M Famiteny Mgl Ped Aakbimeflded Pt MababiirsenPrehin | oegth

| '.l: 1 Cipfet Emided Canbind .--...-I_-.-I..... -I -.: - :Iq-l |-I| -...I.!..-I
Etapa 3

Insira o enderego IP estatico desejado e clique em Apply (Aplicar) no canto superior
direito.
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Etapa 4 (Opcional)

Se o roteador nio for o servidor/dispositivo DHCP atribuindo enderecos IP, vocé
podera usar o recurso de Retransmissdo DHCP para direcionar solicitagdes DHCP a
um endereco IP especifico. O enderego IP provavelmente sera o roteador conectado a
WAN/Internet.

| ¥ ils I I t
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Adicionar um IP estatico (opcional)

Se vocé quiser que um determinado dispositivo esteja acessivel a outras VLANSs, vocé
pode dar a esse dispositivo um endereco IP estatico e criar uma regra de acesso para
torna-lo acessivel. Isso so6 funciona se o roteamento entre VLANSs estiver ativado.

Se nao precisar adicionar um endereco IP estatico, vocé pode ir para a préxima sec¢ao
deste artigo para configurar os Pontos de acesso.

Passo 1
Navegue até LAN > DHCP estatico. Clique no icone de mais.

@ waAN Static DHCP Table

@ + s

Port Settings O Name

VLAN Settings

Option 82 Settings

Passo 2

Adicione as informacoes DHCP estatico para o dispositivo. Neste exemplo, o
dispositivo € uma impressora.



Static DHCP Cancel

Static DHCP Table ~

S A 7 A

0O Name MAC address Static IPv4 Address Enabled

Printer 00:11:22:33:44:55 192.168.2.10 Enabled

Se precisar de mais informagdes sobre como configurar enderecgos IP estaticos,
consulte Praticas recomendadas para configurar enderecos IP estaticos no hardware
comercial da Cisco.

Parabéns, vocé concluiu a configuragao do roteador RV260P. Agora, configuraremos
seus dispositivos sem fio comerciais da Cisco.

Configurar o CBW140AC

CBW140AC pronto para uso

Comece conectando um cabo Ethernet da porta PoE no CBW140AC a uma porta PoE
no RV260P. As primeiras 4 portas no RV260P podem fornecer PoE, para que
qualquer uma delas possa ser usada.

Verifique o status das luzes indicadoras. O ponto de acesso levara cerca de 10
minutos para ser inicializado. O LED piscara em verde em varios padrdes, alternando
rapidamente entre verde, vermelho e ambar antes de ficar verde novamente. Pode
haver pequenas variagdes na intensidade da cor do LED e na tonalidade de unidade
para unidade. Quando a luz do LED estiver piscando em verde, va para a proxima
etapa.

A porta de uplink Ethernet PoE no AP primario SO pode ser usada para fornecer um
uplink para a LAN e NAO para se conectar a qualquer outro dispositivo de extensor de
malha ou com capacidade primaria.

Se 0 seu ponto de acesso nao for novo, verifique se ele esta redefinido para as
configuracdes padrao de fabrica do SSID Cisco Business-Setup para aparecer em
suas opgdes Wi-Fi. Para obter ajuda com isso, consulte Como reinicializar e redefinir
as configuragdes padrao de fabrica nos roteadores RV160 e RV260.

Configurar o ponto de acesso sem fio do aplicativo mével 140AC

Nesta secdo, vocé usara o aplicativo mével para configurar o ponto de acesso sem fio
do aplicativo movel.

Lembre-se de que o aplicativo tem atualiza¢des frequentes e a aparéncia/layout pode

mudar com o tempo.



https://www.cisco.com/c/pt_br/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html
https://www.cisco.com/c/pt_br/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5858-reboot-and-reset-rv16x-and-rv260x-routers.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5858-reboot-and-reset-rv16x-and-rv260x-routers.html

Na parte traseira do 140AC, conecte o cabo que veio com o AP a tomada PoE
amarela. Conecte a outra extremidade a uma das portas RV260P LAN.

Se tiver problemas para se conectar, consulte a se¢ao Dicas de solugao de problemas
sem fio deste artigo.

Passo 1

Baixe o Cisco Business Wireless App disponivel no Google Play ou na Apple App
Store em seu dispositivo movel. Vocé precisara de um dos seguintes sistemas
operacionais:

- Android versao 5.0 ou superior
- 10S versao 8.0 ou superior

Passo 2

Abra o Cisco Business Wireless Application em seu dispositivo mével.

Etapa 3

Conecte-se a rede sem fio Cisco Business-Setup em seu dispositivo mével. A senha é
cisco123.


https://play.google.com/store/apps/details?id=com.cisco.business
https://apps.apple.com/us/app/cisco-business/id1483862452
https://apps.apple.com/us/app/cisco-business/id1483862452
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< Wi-Fi

Current network

oF40

Wi-Fi Direct

Advanced

—
e

Internet may not be available

CiscoBusiness-Setup) e

Available networks

EH

atfean)n,
CISCO

Passo 4

O aplicativo detecta automaticamente a rede movel. Selecione Configurar minha rede.

Cisco Business




cisco. CISCO BUSINESS @

Monitor My Network Set up My Network

Q Enter the name of the Primary AP / IP

Discovered Primary
Etapa 5

Para configurar a rede, insira o seguinte:
- Criar nome de usuario admin
- Criar senha de administrador
- Confirme a senha do administrador digitando-a novamente

- (Opcional) Marque a caixa de selegao para Mostrar senha.

Selecione Comegar.



< Cisco Business Wireless 140AC Access Point

o Name and Place @

Primary AP Name
TestAP

Country
9 United States (US)

Date and Time
e 04/09/2021 05:05:37 PM

Timezone
0 Central Time (US and Canada)

Mesh



Etapa 6

Para configurar Nome e Local, insira com precisdo as seguintes informacgdes. Se vocé
inserir informacodes conflitantes, elas podem levar a comportamentos imprevisiveis.

- Nome de AP do Aplicativo Mdvel para sua rede sem fio.
- Pais

- Data

- Tempo

- Fuso horario

< Cisco Business Wireless 140AC Access Point
o Name and Place @

Primary AP Name

o TestAP

Country
e United States (US)

Date and Time
e 04/09/2021 05:05:37 PM

Timezone
o Central Time (US and Canada)

Mesh

Etapa 7

Ligue a chave para a Mesh. Clique em Next.



( Cisco Business Wireless 140AC Access Point

o Name and Place @

Primary AP Name
TestAP

Country
United States (US)

Date and Time
04/09/2021 05:05:37 PM

Timezone

Central Time (US and Canada)

@
O Mesh



Passo 8

(Opcional) Vocé pode optar por ativar o IP estatico para seu AP de aplicativo movel
para fins de gerenciamento. Caso contrario, seu servidor DHCP atribuira um enderego
IP. Se vocé nao quiser configurar o IP estatico para o seu ponto de acesso, clique em
Avangar.

o Connect to Network ?

o Would you like Static IP for
your Primary AP?

9 ‘ Next

Alternativamente, para conectar-se a rede:

Selecione IP estatico para seu AP de aplicativo mdvel. Por padréo, esta opgao esta
desabilitada.

- Digite o endereco IP de gerenciamento
- Mascara de sub-rede
- Gateway padrao

Click Save.



© Connect to Network (?)

Would you like Static IP for
o your Primary AP?
MANAGEMENT IP ADDRESS
0.0.0.0

SUBNET MASK
0.0.0.0

DEFAULT GATEWAY
0.0.0.0

Passo 9

Configure a rede sem fio inserindo o seguinte:

- Nome da rede/SSID

. Security

- Senha

. Confirmar senha

- (Opcional) Marque Mostrar Senha

Clique em Next.



© Wircless Network ©

Network Name

cbwwlan

Security
WPA2

Passphrase

Pum

Confirm Passphrase

P
@how Passphrase

0 ‘ Next '

O WPA (Wi-Fi Protected Access) versao 2 (WPA2) é o padrao atual para seguranca
Wi-Fi.

Passo 10

Para confirmar as configuragdes na tela Submit to Mobile Application AP, clique em
Submit.



( Cisco Business Wireless 140AC Access Point

v 0 Name and Place

v ° Connect to Network Edit o

v e Wireless Network Edit o

o Submit to Primary AP

You have done all the configurations,
please submit to Primary AP.

Note: After initial setup and reboot, the
Primary AP needs to be connected to a
DHCP server even if the management
|IP address was set to static (access
point functionality and client
connections use dynamically assigned

o)




Passo 11

Aguarde a reinicializagao ser concluida.

Saving the configuration...
This may take a minute.

A reinicializagao pode levar até 10 minutos. Durante a reinicializagao, o LED no
access point passara por varios padrdes de cores. Quando o LED estiver piscando em
verde, va para a proxima etapa. Se o LED nao ultrapassar o padrao vermelho
piscante, isso indica que nao ha servidor DHCP em sua rede. Verifique se o AP esta
conectado a um switch ou roteador com um servidor DHCP.

Etapa 12

Vocé vera a seguinte tela de confirmagé&o. Click OK.



Confirmation

The Primary AP has been fully
configured and will restart in 6
minutes. After the Primary AP Is

restarted, it will be accessible from the

br

network by going to this URL -
https://ciscobusiness.cisco via
owser or using Discovered Primary
list In Cisco Business Mobile

Application provided client should be
connected to configured ' TestAP '

Passo 13

SSID.

OK

Feche o aplicativo, conecte-se a sua rede sem fio recém-criada e reinicie-o para
concluir com éxito a primeira parte da sua rede sem fio.

Dicas para solugao de problemas sem fio

Se tiver problemas, dé uma olhada nas seguintes dicas:

- Verifique se o SSID (Service Set Identifier, Identificador do conjunto de servigos) correto

esta selecionado. Este € o nome que vocé criou para a rede sem fio.

.- Desconecte qualquer VPN do aplicativo mével ou de um laptop. Vocé pode até estar

conectado a uma VPN que o seu provedor de servicos mdveis usa e que voce talvez
nem saiba. Por exemplo, um telefone Android (Pixel 3) com Google Fi como provedor



de servigos, ha uma VPN integrada que se conecta automaticamente sem notificagao.
Isso precisaria ser desabilitado para encontrar o AP do aplicativo mével.

- Faca login no AP do aplicativo movel com https://<enderego IP do AP do aplicativo

movel>.

- Depois de fazer a configuracao inicial, certifique-se de que https:// is esteja sendo usado

para fazer login no ciscobusiness.cisco ou inserindo o endereco IP no navegador da
Web. Dependendo das suas configuragoes, o computador pode ter sido preenchido
automaticamente com http:// since, que € o que vocé usou ha primeira vez em que se
conectou.

. Para ajudar com problemas relacionados ao acesso a interface do usuario da Web ou

problemas do navegador durante o uso do AP, no navegador da Web (neste caso,
Firefox), clique no menu Abrir, va para Ajuda > Informagoées de Troubleshooting e clique
em Atualizar Firefox.

Configurar os extensores de malha CBW142ACM

Vocé esta na parte inicial da configuracao dessa rede, basta adicionar seus
extensores de malha!

Faca login no aplicativo Cisco Business em seu dispositivo movel.

Passo 1

Navegue até Dispositivos. Verifique duas vezes se a Mesh esta habilitada.

Mesh
\

Name Clients Usage

APA453.0E1E.2338* 0 0 Bytes

AP4CBC.48C0.74B8 0 0 Bytes

APA453.0E22.0A70 0 0 Bytes

AP6BCA.E46E.1650 0 2 MB

AP68CA.E470.0500 0 11 MB

Passo 2

Vocé deve digitar o endereco MAC de todos os extensores de malha que deseja usar
na rede em malha com o AP do aplicativo mével. Para adicionar o endereco MAC,
clique em Add Mesh Extenders no menu.



= g =
Home QOverview Devices WLAN Clients
Network Summary
Wireless Dashboard
=] AP Performance

Client Performance

—+  Add Mesh Extenders

Etapa 3

Vocé pode adicionar o endereco MAC digitando um coédigo QR ou inserindo
manualmente o enderego MAC. Neste exemplo, Digitalizar um cédigo QR esta
selecionado.



a~ (g

Home Overview Devices WLAN Clients

Network Summary

v Wireless Dashboard

AP Performance
Client Performance

-+ Add Mesh Extenders

Scan a QR Code

Enter MAC Address

Passo 4

Um leitor de codigo QR aparecera para verificar o cddigo QR.

[m] 2 [m]
[m] 5

Vocé vera a tela a seguir quando o cddigo QR do extensor de malha for digitalizado.




Cisco Business Mesh
Extender has been

scanned.

Etapa 5 (opcional)

Se preferir, insira uma Descricdo do extensor de malha. Click OK.

Do you want to provide
Description for Mesh Extender ?

D I

Cancel

Etapa 6

Revise o Resumo e clique em Enviar.



Summary

Almost done. The following Mesh Extenders will
be added to your site. If you are done adding Mesh
Extenders, click submit.

> Mesh Extenders To Be Added

Scanned MAC Address

A4l o m 0 office desk @

Etapa 7

Clique em Adicionar mais extensores de malha para adicionar outros extensores de
malha a sua rede. Depois que todos os extensores de malha tiverem sido adicionados,

clique em Done (Concluido).



"

Done! Your Mesh Extender has
been added

Good News! You've successfully added your Mesh

Extender
Mesh Extender Status °
A4 0 SUCCESS

What's Next ?

(Add More Mesh Extenders )

Repita para cada extensor de malha.

Agora, as configuragcdes basicas estdo prontas para serem executadas. Antes de
prosseguir, verifique e atualize o software, se necessario.

Verificar e atualizar software no aplicativo mével
A atualizagao de software é extremamente importante, portanto, ndo ignore esta parte!
Passo 1

Em seu aplicativo movel, na guia More (Mais), clique no botao Check for update
(Verificar se ha atualizagado). Siga os avisos para atualizar o software para a versao
mais recente.



<  System Information Q
;D = < = @ coe

ome Overview Devices WLAN Clients More
SYSTEM NAME: o
Model CBW140AC-B
Serial Number FGL2419LCQN 9
Software Version 10.3.1.0 @t
Passo 2

Vocé vera o andamento do download a medida que ele for sendo carregado.



ol ATET = 3:23 PM T41% 8

{ Software Update

The upgrade has been initiated. When the
Primary AP reboots, the app will be
disconnected.

AP Name Download Progress
*AP6C71.0D55.73C4 4%
21%

AP6C71.0D55.5DA4



Etapa 3

Uma confirmagao pop-up o notificara da conclusao da atualizagao do software. Click
OK.

Criar WLANSs usando o aplicativo mével

Esta segao permite criar redes locais sem fio (WLANS).
Passo 1

Abra o Cisco Business Wireless App. _

G
A

Passo 2

Conecte-se a sua rede sem fio da Cisco Business em seu celular. Faga login no
aplicativo. Clique no icone WLAN na parte superior da pagina.



S 7] %

Dences WLAN Clients

1l

Home

Network Summary

Wireless Dashboard
] AP Performance
Client Performance

-+ Add Mesh Extenders

Etapa 3

A tela Add New WLAN (Adicionar nova WLAN) é aberta. Vocé vera as WLANs
existentes. Selecione Adicionar nova WLAN.

O "'..-;-:..“ @ seo

Overview Devices WUAN Clients More
SSID Security Policy Radio Policy
® Engineering Personal(WPA2) ALL

Passo 4



Digite um nome de perfil e um SSID. Preencha o restante dos campos ou deixe com
as configuragdes padrao. Se vocé habilitou o Application Visibility Control, vocé tera
outras configuragdes explicadas na Etapa 6. Clique em Next.

< WLAN

i "::‘-h\ &8
Owerview D;?wce-s '|'|'L'AN Clients More
General
WLANID 3

o Profile Name* labnet
9 SSID* labnet

Admin State  Enabled

Radio Policy  ALL

Braodcast SSID [ ON |
Client Profiling | ON |

Application Visibility
Control

e Next

Etapa 5 (opcional)

Se vocé habilitou o Controle de Visibilidade do Aplicativo na etapa 4, vocé podera
definir outras configurac¢des, incluindo uma Rede de Convidado. Os detalhes para isso
podem ser encontrados na proxima secao. O Captive Network Assistant, o Security
Type, a Passphrase e o Password Expiry também podem ser adicionados aqui.
Quando tiver adicionado todas as configuragdes, clique em Avancar.



< WLAN

™
=

Overview Devices WLAN Clients More

Security

Guest Network

Captive Network
Assistant

Security Type  WPAZ2 Personal

Passphrase Format  ASCII

Passphrase*

Confirm Passphrase*

Show Passphrase

Password Expiry

Previous | Next

Ao usar o aplicativo mével, as unicas opg¢des para Tipo de seguranga sao Aberta ou
WPAZ2 Pessoal. Para obter op¢cdes mais avangadas, faga login na interface de usuario
da Web do AP do aplicativo mével.

Etapa 6 (Opcional)

Esta tela fornece as opgdes para a modelagem de trafego. Neste exemplo, nenhuma
modelagem de trafego foi configurada. Clique em Submit.



< WLAN

—y

—_— —_ LO 1Y
Overview D:"I'II::!"S WLAN {:Iieﬁta More
Traffic Shaping (Optional)
Rate limits per client
Average downstream
bandwidth limit kbps
Average real-time
downstream bandwidth 0 kbps
limit
Average upstream
bandwidth limit  ° Kbps
Average real-time upstream
bandwidth limit  ° Kbps
Rate limits per WLAN
Average downstream
bandwidth limit kbps
Average real-time
downstream bandwidth U kbps
limit
Average upstream -
bandwidth limit kbps
Average real-time upstream kbps

bandwidth limit

Previous

1 O

Etapa 7

Vocé vera um pop-up de confirmacao. Click OK.




Confirmation

WLAN Created successfully

Passo 8

Vocé vera a Nova WLAN adicionada a rede, bem como um lembrete para salvar a
configuragao.



— = @ eoe
Overview  Devices WLAN Clients More
Add New WLAN
SSID Security Policy ~ Radio Policy
® CBWWireless Personal(WPA2) ALL
® EZ1KWireless2  Personal(WPA2) ALL
2bnet Personal(WPA2) ALL

Please save the configuration to

retain the changes (More >> Save
Configuration)

Passo 9

Salve sua configuragao clicando na guia Mais e selecione Salvar configuragéo no
menu SUSpenso.

< WLAN
1= 8 2 B (»

Crie uma WLAN de convidado usando o aplicativo moével

Passo 1



Conecte-se a sua rede sem fio Cisco Business em seu dispositivo moével. Faga login
no aplicativo.

O
A O

Passo 2

Clique no icone WLAN na parte superior da pagina.

— ~~
—

Home Overview Dences WLAN Clients

[z Network Summary

Wireless Dashboard

AP Performance

Client Performance

-+ Add Mesh Extenders
Etapa 3

A tela Add New WLAN (Adicionar nova WLAN) é aberta. Vocé vera qualquer WLAN
existente. Selecione Adicionar nova WLAN.



|
)

? @ o090

Overview Devices WLAN Clients More

Add New WLAN

SSID Security Policy Radio Policy

® Engineering Personal(WPA2) ALL

Passo 4

Digite um nome de perfil e um SSID. Preencha o restante dos campos ou deixe com
as configuragdes padrao. Clique em Next.

4 WLAN
= g = [
Owerview Devices WLAN Clients Mor
General
WLAN ID 4
@ Profile Name* Guest

@ ssi- Guest
Admin State  Enabled
Radio Policy ALL

Braodcast SSID

Client Profiling ON

Application Visibility
Control

6 Next

1] 0 <
Etapa 5



Ative a rede de convidados. Neste exemplo, o Captive Network Assistant também esta
ativado, mas isso é opcional. Vocé tem opcdes para Tipo de acesso. Nesse caso,
Login social é selecionado.

< WLAN
— (=) %\ Lo eew
Ovendiew D;vT:t-s WLAM Ch;:s Mode
Security

Guest Network | ON | o
Captive Network | ON | e

Assistant

Access Type Local User Account

: Local User Account
Previous
Web Consent

Email Address

WPA?2 Personal

Social Login 9

1 O <
Etapa 6

Esta tela fornece as opgdes para a modelagem de trafego (Opcional). Neste exemplo,
nenhuma modelagem de trafego foi configurada. Clique em Submit.



JR— | — . 1Y

-~ o i

Overview Devices WLAN Clier.l'ts More
Traffic Shaping (Optional)
Rate limits per client

Average downstream

bandwidth limit  ~ kbps
Average real-time
downstream bandwidth 0 kbps
limit
Average upstream
bandwidth limit kbps
Average real-time upstream
bandwidth limit kbps
Rate limits per WLAN
Average downstream
bandwidth limit kbps
Average real-time
downstream bandwidth 0 kbps
limit
Average upstream n
bandwidth limit kbps
Average real-time upstream 0 kbps

bandwidth limit

Previous

1 O <

Etapa 7

Vocé vera um pop-up de confirmacao. Click OK.



Confirmation

WLAN Created successfully

Passo 8

Salve sua configuragao clicando na guia Mais e selecione Salvar configuragdao no
menu SUSpenso.

< WLAN
f— "_-" L @ sa@
——  — o
Ovendiew Devices WLAM Clignts Mode
Conclusao

Agora vocé tem uma configuragdo completa para sua rede. Tome um minuto para



comemorar e depois va trabalhar!

Se quiser adicionar o perfil do aplicativo ou o perfil do cliente a sua rede de malha sem
fio, use a interface de usuario da Web (lU). Clique para configurar estes recursos.

Queremos o melhor para nossos clientes, portanto, se vocé tiver comentarios ou
sugestdes sobre este topico, envie um e-mail para a equipe de conteudo da Cisco.

Para ler outros artigos e documentagéao, consulte as paginas de suporte do seu
hardware:

- Roteador VPN Cisco RV260P com PoE
. Access point Cisco Business 140AC
. Extensor de malha Cisco Business 142ACM



https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2552-tz-total-network-configuration-RV345P-CBW-web-ui.html#application-profiling-using-the-web-ui-optional
mailto:sbsc_content@cisco.com
https://www.cisco.com/c/pt_br/support/routers/rv260p-vpn-router-poe/model.html
https://www.cisco.com/c/pt_br/support/wireless/business-140ac-access-point/model.html
https://www.cisco.com/c/pt_br/support/wireless/business-142acm-mesh-extender/model.html
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