Solucionando problemas de uma rede em malha
sem fio corporativa da Cisco

Objetivo

Este documento cobrira varias areas a serem analisadas durante a solugcao de problemas de
redes em malha Cisco Business Wireless (CBW).

Se vocé tem uma rede sem fio tradicional, consulte Solucdo de problemas de uma rede sem fio
tradicional comercial da Cisco.
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Introducao

As redes sem fio em malha sao incriveis, mas, convenhamos, as coisas acontecem! Assim como
qualquer rede sem fio, varias coisas podem causar problemas. As vezes, ha uma correcao
simples, enquanto outras podem ser mais complicadas.

Se vocé nao estiver familiarizado com os termos deste documento, consulte Cisco Business:
Glossario de novos termos.

Para desempenho e confiabilidade ideais, lembre-se disso!

1. Verifique se a area tem cobertura total para o numero esperado de clientes e seus
aplicativos. Pontos de acesso sem fio adicionais podem precisar ser adicionados para
suavizar o desempenho em toda a sua infraestrutura sem fio.

2. Esteja ciente dos tipos de aplicativos que eles podem estar usando (ou, como
administrador, dos tipos de aplicativos que vocé pode permitir).

3. Os clientes que executam aplicativos de fluxo de video consomem mais largura de banda
do que aqueles que podem ser programas somente de fluxo de audio. Os aplicativos de
video dependem de buffering para fornecer uma experiéncia decente.

4. Os clientes que executam aplicativos relacionados a voz exigem servigo imediato sem
atrasos, sem que haja um uso intensivo da largura de banda. Como ndo ha nenhum buffer
com uma chamada de voz, € muito importante que os pacotes néo sejam descartados.

Pronto para solugao de problemas? Vamos cavar!
Ajuda para iniciantes

Esta secao alternada destaca dicas para iniciantes.
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Fazendo login

Faca login na Interface de usuario da Web (IU) do AP principal. Para fazer isso, abra um
navegador da Web e digite https://ciscobusiness.cisco.com Talvez vocé receba um aviso antes de
continuar. Insira suas credenciais.Vocé também pode acessar o AP principal inserindo
https://[ipaddress] (do AP principal) em um navegador da Web.

Dicas de ferramenta

Se vocé tiver duvidas sobre um campo na interface do usuario, verifique se ha uma dica de

ferramenta que se parega com a seguinte:

Problemas ao localizar o icone Expandir Menu Principal?

Navegue até o menu no lado esquerdo da tela. Se vocé nao vir o botdo do menu, clique nesse
icone para abrir o menu da barra lateral.



Aplicativo empresarial da Cisco

Esses dispositivos tém aplicativos associados que compartilham alguns recursos de
gerenciamento com a interface de usuario da Web. Nem todos os recursos na interface de
usuario da Web estarao disponiveis no aplicativo.

Baixar Aplicativo iOS Baixar Aplicativo Android

Perguntas mais freqlientes


https://apps.apple.com/app/cisco-business/id1483862452
https://play.google.com/store/apps/details?id=com.cisco.business&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1

Se vocé ainda tiver perguntas nao respondidas, verifique nosso documento de perguntas
frequentes. FAQ

Ao solucionar problemas, por que nao comecar pelo basico?

Verificar as condicdes fisicas e ambientais

Essa € a maneira mais facil de solucionar problemas, mas geralmente € ignorada. Embora estes
possam parecer 6bvios, € bom comecar pelo basico.
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. Todo o equipamento esta ligado?

. Ha poder para tudo?

. Vocé tem uma luz de link acesa regularmente? Luzes verdes sdo um bom sinal!

. Os cabos estao conectados corretamente?

. Pode ser um cabo ruim?

. Algum dos equipamentos esta superaquecido?

. Poderao existir fatores ambientais, como a sua localizagao?

. Ha paredes metalicas ou espessas entre o AP e o dispositivo sem fio?

. Se o cliente nao puder se conectar completamente, o cliente pode estar fora do intervalo?

Outros itens a serem considerados

. Reiniciar o AP
. Para APs que se conectam a um switch, verifique a configuragao do switch e se o switch

esta funcionando bem. A utilizagcao da CPU, a temperatura e a utilizacdo da memoaria devem
estar abaixo dos niveis de limite especificados.

. Na interface de usuario da Web, em Monitoring, verifique o Wireless Dashboard para coletar

informacodes sobre desempenho e outros problemas.

. Ative o Bonjour e o Link Layer Discovery Protocol (LLDP) no roteador, se estiver disponivel.
. Ative o Wireless Multicast Forwarding quando disponivel para jogos e aplicativos de

streaming.

. Certifique-se de que todos os APs primarios compativeis estejam na mesma VLAN.
. Se vocé se conectou ao AP primario via rede sem fio e editou certas configuragdes, como a

VLAN, vocé pode estar desconectado. Conectar-se ao AP primario por meio de cabo
permite que a conexao permaneca mais estavel.

Numero de SSIDs

Cada SSID exige o envio de um quadro beacon a cada 100 milissegundos (ms), o que pode
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consumir muita utilizagéo do canal.

E melhor limitar o nimero total de SSIDs no AP a 1-2 SSIDs por radio ou por AP, mesmo que a
rede em malha possa suportar até um limite fisico de 16 SSIDs por radio.

Vocé esta tendo problemas para fazer login no AP primario?

Talvez vocé tenha tentado fazer login em ciscobusiness.cisco e esteja encontrando problemas.
Confira estas sugestoes simples:

» Se vocé acabou de concluir as configuragcdes do Dia Zero, feche o aplicativo e reinicie-o.

» Verifique se o Service Set Identifier (SSID) correto esta selecionado. Esse € o nome que
vocé criou para a rede sem fio.

» Faca login no AP primario com https://<endereco IP do AP primario>. O endereco do AP
principal é o endereco IP atribuido que vocé usou no procedimento de configuragao inicial.
Se vocé optou por ndo atribuir um endereco manual nesse momento, verifique o endereco
IP do DHCP fornecido a pagina de gerenciamento do AP primario em seu roteador. O
enderecgo de gerenciamento sera atribuido no endereco MAC 00:00:5e:00:01:01.

» Depois de fazer a configuracao inicial, certifique-se de que https:// esteja sendo usado se
vocé estiver fazendo login em ciscobusiness.cisco ou inserindo o endereco de
gerenciamento IP em seu navegador da Web. Dependendo de suas configuragdes, o
navegador pode ter sido preenchido automaticamente com http://, ja que € o que vocé usou
na primeira vez que se conectou.

» O problema pode ser o seu navegador da Web. Por exemplo, no Firefox, vocé clicaria no
menu na parte superior direita da tela. Selecione Help > Troubleshooting Information e
clique em Refresh Firefox.

» Desconecte qualquer Rede Virtual Privada (VPN) para o aplicativo moével ou em um laptop.
Vocé pode até estar conectado a uma VPN que o seu provedor de servigcos moveis usa e
que talvez vocé nem saiba. Por exemplo, um telefone Android (Pixel 3) com Google Fi como
provedor de servigos, tem uma VPN integrada que se conecta automaticamente sem
notificagao. Isso precisaria ser desabilitado para encontrar o AP primario.

» Se vocé tiver um telefone Android, talvez esteja usando um Servidor de Nome de Dominio
(DNS) privado e precise desabilitar esse recurso para conectividade. Para verificar isso,
normalmente vocé pode encontra-lo em Configuragbes > Rede e Internet > Avangado >
DNS privado.

Vocé tem a versao mais recente em execucao em seus APs?

Por que é importante



O firmware, também conhecido como software, vem integrado ao seu ponto de acesso. A
atualizagao do firmware melhora o desempenho e a estabilidade do AP. As atualizagdes podem
incluir novos recursos ou corrigir uma vulnerabilidade observada na versao anterior do software. E
realmente tdo importante assim? Com certeza! E tdo importante que todos os links para
atualiza¢des tenham sido adicionados a secéo Versao do firmware deste artigo. Pode ser uma
solucao simples de tentar se vocé estiver tendo problemas de rede. Vocé pode ter problemas ao
adicionar o primeiro extensor de malha a uma rede se houver uma incompatibilidade de versao de
firmware, entdo por que nao atualiza-los todos imediatamente!

E extremamente importante atualizar todos os extensores de malha antes de atualizar os APs
primarios compativeis.

Vocé pode atualizar o firmware de varias maneiras, mas é recomendavel usar o Cisco.com para a
atualizagdo. Se precisar de assisténcia para atualizar o firmware, consulte Atualizar software de
um ponto de acesso sem fio Cisco Business.

Solucao de problemas de atualizagao

As vezes, uma atualizacdo n3o ocorre sem problemas. Ha algumas coisas simples que vocé pode
tentar:

1. Atualize ou feche o navegador da Web.

2. Limpe o cache do navegador e faga login novamente no AP primario. O processo para isso
varia de acordo com o navegador da Web que vocé usa.

3. Clique em uma pagina ou guia alternativa na Primary AP Web User Interface (Ul) e, em
seguida, volte para a pagina Software Update e tente fazer o download da imagem do
firmware novamente.

4. Experimente um novo navegador da Web. Por exemplo, se vocé estiver usando o Chrome e
ele nédo estiver funcionando, tente o Firefox.

5. Em raras ocasides, se a pagina de gerenciamento nao conseguir iniciar a atualizagéo do
firmware ou néo responder (nenhuma alteragao de status apods o inicio da atualizagéo),
pode ser necessario desligar/ligar todos os pontos de acesso e extensores de malha na
rede e repetir a atualizagao do firmware.

Alguma dessas situacoes se aplica a vocé?

» Se vocé estiver usando a porta Ethernet downstream no CBW240, mude para outra porta.

» Se vocé estiver usando o portal cativo, evite usar navegadores baseados no Chrome,
incluindo o Microsoft Edge. As vezes, vocé pode ndo ser capaz de entrar na rede. Pode ser
tdo simples quanto usar o Firefox como seu navegador.

» Se um cliente estiver usando uma conexao VPN sem tunelamento dividido/DNS dividido, a
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pagina de gerenciamento do CBW pode estar inacessivel e o aplicativo mével pode nao
funcionar. Tente desativar temporariamente a VPN no cliente para acessar as fungdes de
gerenciamento do CBW.

» Se o0 DNS privado estiver habilitado no cliente, as consultas de DNS serao criptografadas e
o CBW néo podera intercepta-las. Isso impedira que o aplicativo movel Cisco Business
funcione e impedira que o ciscobusiness.cisco seja resolvido. Recomenda-se que vocé
gerencie o CBW a partir de um cliente conectado a rede sem DNS privado, ou gerencie o
CBW usando a interface de usuario da Web através do endereco IP de gerenciamento.

 Certifique-se de que os dispositivos CBW nao estejam configurados na mesma VLAN que
um Cisco Wireless LAN Controller.

Pode ser um problema de conectividade?

Executar Testes de Conectividade na Interface do Usuario da Web (1U)

O AP deve ser capaz de se comunicar com outros dispositivos para ser eficaz. Uma maneira
simples de verificar isso é executar um ping.

Facga ping no AP de pelo menos dois clientes que estejam conectados (associados) a esse ponto
de acesso especifico.

Faga um ping do roteador para o endereco IP do ponto de acesso para ver se a conectividade
fim-a-fim esta disponivel. Faga um ping do roteador para os clientes sem fio associados ao AP
para verificar se eles podem ser alcancados a partir da rede principal.

Possiveis problemas de DHCP

Mesmo que vocé provavelmente tenha atribuido um endereco IP estatico ao seu AP primario,
esse AP ainda precisa ter acesso a um servidor DHCP. Este servidor DHCP deve estar
operacional e acessivel a partir da porta LAN Ethernet do AP. Isso € necessario para que o AP
primario possa fornecer enderecos |IP para todos os APs e clientes que se unem a rede. Se vocé
vir uma luz vermelha piscando no Principal apds uma reinicializa¢ao, isso pode ser um problema.

Mesmo que um endereco IP estatico possa ser escolhido para o gerenciamento do CBW, ele se
aplica somente ao endereco IP de gerenciamento. Cada ponto de acesso, incluindo os
extensores de malha, precisa de um endereco IP separado para a funcionalidade do ponto de
acesso. O endereco MAC de gerenciamento € 00:00:5e:00:01:01.

Mesmo que todos os enderegos CBW sejam configurados como estaticos, a adigdo de um novo
AP ou extensor de malha ainda requer um servidor DHCP para a instalagao inicial do novo



dispositivo, mesmo que vocé planeje altera-lo para um enderecgo IP estatico posteriormente.

E possivel que haja mais clientes precisando de um enderecgo IP do que os que estdo disponiveis
no pool DHCP. Consulte a secdo Como visualizar ou alterar o pool de enderecos IP para DHCP
no artigo Melhores praticas para configurar enderecos IP estaticos no hardware Cisco Business
para obter mais informacgoes.

Pode haver momentos em que muitos enderecos DHCP sao armazenados em cache, o que
também pode impedir que os clientes obtenham um endereco IP. Para saber mais sobre isso,
consulte Dicas para manter a tabela ARP disponivel para enderecamento |IP DHCP. Vocé
também pode reinicializar o roteador se isso for mais conveniente.

Suporte ao Windows

Se vocé usa o Windows, selecione sua conexao sem fio no painel Conexdes de rede e verifique
se o status é Habilitado.

Para obter orientagcbes detalhadas no Forum de Suporte da Microsoft sobre como solucionar
problemas de conectividade de rede sem fio, clique no link a seguir: Corrigir problemas de
conexao Wi-Fi no Windows.

Talvez seja necessario ajustar as configuracoes do CBW

Ha algumas configuragdes padrao que podem causar problemas de conexdo em alguns
dispositivos mais antigos. Vocé pode tentar alterar as seguintes configuracgoes.

Otimizacao de RF
Passo 1

Verifique se vocé esta na Expert View para essas configuragoes.

? Q A © A B2 &

Passo 2
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Navegue até Avancgado > Otimizagcao de RF. Ative a otimizagdo de RF.
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Etapa 3

Role para baixo até a parte inferior desta tela. Dentro de cada Taxa de dados de radio, remova o
suporte para taxas de controle mais baixas para remover clientes antigos do modo sem fio, como
clientes 802.11b.
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Passo 4

Havera uma notificagdo de que dispositivos mais antigos néo sao suportados. Quanto mais a
direita vocé deslizar, menos podera se conectar.
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Nomes dos grupos de bridge



Se vocé configurar sua rede com todos os APs no padrao de fabrica

Quando vocé realizou as configuragdes do Dia Zero para sua rede em malha, um BGN foi criado
automaticamente. E igual ao primeiro SSID (Service Set Identifier) inserido, com até os primeiros
10 caracteres. Este BGN € usado dentro de APs para associar e certificar-se de que os APs estao
permanecendo conectados corretamente. Se vocé configurar seu AP principal e depois se unir
aos APs subordinados, o BGN devera corresponder automaticamente sem necessidade de
configuracdes adicionais.

Se vocé redefiniu um AP primario ou moveu um AP configurado para uma nova rede

Se vocé executar uma redefinicdo para o padrao de fabrica no AP primario ou mover APs de uma
rede configurada para outra, isso pode causar uma incompatibilidade de BGNs.

Quando um AP tenta se unir a uma rede em um cenario onde o BGN n&o corresponde a
nenhuma rede disponivel, o AP subordinado ainda tentara se unir temporariamente a rede com o
sinal mais forte. O AP podera se unir a rede se for Permitir listado e aprovado.

Uma vez que o AP tenha ingressado na rede, como o BGN nao corresponde, o AP subordinado
continuara a procurar um BGN correspondente a cada 10 a 15 minutos. Isso fara com que a
conexao seja desconectada e, em seguida, ingresse novamente se um BGN correspondente nao
for encontrado. Isso pode causar muitos problemas com a conectividade na rede sem fio,
especialmente quando pode haver um sinal sem fio mais forte vindo de outra rede sem fio.

Como uma solugao simples, para que todos os APs trabalhem juntos, vocé deve certificar-se de
que o BGN em todos os APs correspondam exatamente. Para limpar o BGN nos outros APs,
vocé pode fazer uma redefinicao de fabrica neles ou pode alterar manualmente cada um para
corresponder.

Se vocé quiser visualizar ou alterar um BGN (Bridge Group Name) em um AP

Recomenda-se que os BGNs sejam atribuidos aos extensores de malha com o maior numero de
saltos a serem configurados primeiro, trabalhando até o menor numero de saltos. Depois disso,
os BGNs de APs com capacidade primaria devem ser atribuidos. O BGN do AP Primario deve ser
configurado por ultimo. Vocé pode exibi-las e altera-las uma de cada vez executando as
seguintes etapas.

Passo 1



Faca login no AP e insira suas credenciais.

asco. CISCO Business

Cisco Business Wireless

Access Point

Welcome! Please click the login button to enter yvour user name and password

@ 2015 - 2020 Cisco Systems, Inc. All rights reserved. Cisco, the Cisco logo, and Cisco
Systems are registered trademarks or trademarks of Cisco Systems, Inc. andfor its

affiliates in the United States and certain other countries. All third party trademarks are the
property of their respective owners.

Passo 2

Mude para a Expert View clicando no icone de seta.
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Etapa 3

Navegue até Wireless Settings > Access Points (Configuragdes sem fio > Pontos de acesso).
Clique no icone de edi¢cao do AP que vocé deseja editar ou visualizar.
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Passo 4

Um pop-up solicitara a confirmagcao de que vocé deseja editar a configuragdo do AP. Selecione
Sim.

Edit AP

Access Point Radio(s) is in enable state. Editing the AP configuration
will disrupt the network momentarily. Do you want to continue.?

Etapa 5



Clique na guia Mesh. Aqui vocé pode visualizar e alterar o Bridge Group Name. Se vocé fizer
alteracoes, certifique-se de clicar em Aplicar.
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Etapa 6

Repita as etapas para cada AP na rede que deseja verificar. Clique no icone salvar para salvar
permanentemente todas as alteragbes. Tenha em mente que quando um nome de grupo de
bridge € atribuido, o dispositivo executa uma reinicializagdo. Como uma reinicializagao interrompe
o Wi-Fi, ndo é recomendavel durante o horario comercial.

A ) = O

Permitir Listas

Para conectar outros APs com capacidade primaria e extensores de malha, vocé precisa criar
uma lista de permissdes em um AP primario que inclua o endere¢co Media Access Control (MAC)
de todos os APs.

Além disso, os APs subordinados precisam ter a permissao listada para que o AP principal possa
acessar e atualizar os outros APs, 0 que € essencial para manter a rede em funcionamento.

Essa lista de permissées, juntamente com todos os APs que tém o mesmo BGN (Bridge Group
Name), ajuda os APs a se conectarem de forma eficiente e consistente. Para adicionar um
endereco de Controle de Acesso ao Meio (MAC - Media Access Control) e rotula-lo como Lista de
Permissdes, execute as seguintes etapas.

Passo 1

Vocé precisa saber o enderegco MAC do AP. Se vocé souber o enderegco MAC do seu AP, podera
ir para a Etapa 4.

Um endereco MAC inclui numeros e letras em pares, separados por dois pontos.
Passo 2

Na maioria dos APs, o endereco MAC pode ser encontrado na parte externa do AP real. No
142ACM e no 143ACM, vocé precisa deslizar para fora o aparelho de alimentacao para ver o
endereco MAC. Para fazer isso, aplique a pressao da luz no AP onde as setas indicam. Deslize e
erga o componente de alimentacgao.



dereco MAC nos locais indicados abaixo.

~

, VOCé vera o en

No 142ACM e no 143ACM
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Passo 4

1. Selecionar configuragdes sem fio
2. Selecionar usuarios WLAN

3. Selecione Enderecos MAC Locais
4. Selecione Adicionar endereco MAC
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e 'c||5'c|°' Cisco Business Wireless 140AC Access Point ? X Q Q AP or Clisnt Searc

@ Monitoring
1
£ Wireless Settings
2N WLANs WLAN Users
% Access Points 0
% Access Points
Groups
= 2
WLAN Users  Local MAC Addresses @
¥ Guest WLANs
¥ Mesh ©
ﬁ. Management o @ Add MAC Address Refresh ri' ri Number of Blacklist:0 Number of Whitelist:2
[ 4 .
’ SEr\”CeS Action MAC Address Type Profile Name Description
-“’ Advanced Z x 68:ca WhitelList Any WLAN/RLAN CBW142 Mesh Extender
Z x a4:53: WhiteList Any WLAN/RLAN CBW140AC-e488

o -

Etapa 5

Insira as seguintes informacgdes:

1. Endereco MAC

2. Descrigao (até 32 caracteres)

3. Selecione o botdo de opg¢ao Permitir lista.
4. Clique em Apply



Add MAC Address

o MAC Address z4-52-0f 1e-16:53

9 Description | ACM141 o

Type ) BlackList @ WhiteList e

Profile Name Any WLAN/RLAN

0 @

Consideragdes sobre interferéncia e espacamento

Rogues, Interferentes e Canais de RF... oh meu!

A interferéncia pode causar problemas em redes sem fio e vir de mais fontes do que nunca. As
micro-ondas, cameras de seguranga, smartwatches, detectores de movimento ou até mesmo
lampadas fluorescentes podem causar interferéncia.

O quanto eles afetam a rede pode depender de muitos fatores, incluindo a quantidade de energia
emitida se o objeto estiver constantemente ligado ou se for intermitente. Quanto mais forte o sinal
ou mais frequentemente ele estiver, mais problemas poderéao surgir.

Os APs invasores € os clientes invasores podem causar problemas se houver muitos no mesmo
canal também.

A interferéncia pode ser um grande inibidor do desempenho sem fio, criando vulnerabilidades de
seguranga e instabilidade da rede sem fio.

Existem ferramentas disponiveis para monitorar os canais que vocé esta utilizando no momento.
Vocé também tem a capacidade de mudar de canais. Confira os artigos a seguir para obter mais
informacdes.



» |dentificando clientes invasores
» |dentificando as fontes de interferéncia
» Alterando canais de RF

Recomendagdes para espagamento e implantagao

1. Coloque os extensores de malha na linha do local dos APs com capacidade primaria.

2. Extensores de malha downstream na linha de site do extensor de malha pai.

3. Os extensores de malha downstream exigem uma boa/excelente intensidade do sinal SSID
de backhaul de APs compativeis com primarios upstream.

4. Os extensores de malha devem ter um valor minimo de raz&o sinal/ruido (SNR) de 30.

5. Evite colocar extensores de malha muito proximos de outros extensores de malha ou outros
APs com capacidade primaria.

O grafico a seguir lista as areas de cobertura esperadas em um espacgo aberto. Se vocé implantar
sua rede em uma area que nao esta aberta, reduza esses valores em 20 a 30%.

Model Recommended Distance Recommended Distance
(Meters) (Feet)
CBW240AC 18 - 21 60 - 70
CBW140AC 15-18 50 - 60
CBW145AC 15-18 50 - 60
CBW141ACM 15-18 50 - 60
CBW142ACM 10-13 32 -42
CBW143ACM 10-13 32 -42

Taxa de sinal para ruido entre "saltos"

Em todas as redes, vocé precisa trabalhar em um sinal forte entre os clientes e os APs. Em uma
rede em malha, vocé também precisa certificar-se de que haja um sinal forte entre os varios APs
entre si. Se um dos "saltos" nao tiver um sinal 6timo, um sinal mais alto para a taxa de ruido, vocé
precisara solucionar esse problema. Talvez seja necessario ajustar o local ou verificar o que esta
causando a interferéncia.

Passo 1

Navegue para Monitoring > Network Summary > Access Points e clique em qualquer access point
na tabela para verificar a intensidade do sinal do cliente associado.



https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2069-tz-Changing-RF-Channels.html
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i) Monitoring @

=% Network Summary @

=)

Access Points

Clients
) o 24GHz o OSGHz
Guest Clients
Master AP @ Mesh Extender
Mesh Extender
© Applications
AP Name ¥ Role . Type v Clie.. v Usage v  Uptime v Adm.. v Ope.. vV pols
« Rogues Stat... Stat...
»
Access Points
a APBC71.0D55.5DA4 a Mesh Exten... 0 178.4 KB 3 days, 02h 14 m ... Enabled up 1
Clients —
AP6C71.0D55.73C4 Master AP 0 8.2 MB 3 days, 04 h54m.. Enabled UP 1

|3 Interferers

® Wireless M|
Dashboard

Passo 2

Quando a Exibigdo do ponto de acesso for aberta, examine as informagdes em Resumo do
desempenho.

dfrafe,
e e cllsclo Cisco Business Wireless 145AC Access Point ?
[*]] Monitoring

=8 Network Summary

Access Point View
Clients

Guest Clients

GENERAL PERFORMANCE SUMMARY
Mesh Extender
2.4GHz 5GHz
Applications GP LETIe
— AP6C71.0D55.73C4 Comver ot crene 0 .
¥ Rogues Locafion Channels 1 (36, 40, 44, 48)

Access Points

Clients

® Wireless Dashboard

AP Performance

Client Performance

ﬁ Wireless Settings

ﬁ- Management

3

=m Advanced

Etapa 3

MAC Address
Base Radio MAC
IP Address
CDP/LLDP
Ethernet Speed
Model / Domain
Power status
Serial Number

Max Capabilities

Tech Support

Tech Support Status

default location

Bc:71:0d:55:73:¢c4
a4:b2:39:d1:71:20
192.168.1.29
c47d4fece3sz, gil
1000 Mbps
CBW145AC-B / 802 11bg:-A 802 11a:-B
PoE/Full Power
FGL2418L84T
802.11n 2.4GHz,802.11ac 5GHz
Spatial Streams : 2 (2 4GHz), 2 (5.0GHz)
Max. Data Rale . 144 Mbps(2.4GHz), 867
Mbps(5.0GHz)
Start Download

Not Started

Configured Rate

Min: 1 Mbps. Max: 144 MbpsMin: & Mbps, Max: 867 Mbps

Usage Traffic 98 MB 39GB
Throughput 0 14.5 KB
Transmit Power 20 dBm 18 dBm
Noise Not Available Not Available
Channel Utilization 65% 12%
Interference 59% 0%

Traffic 6% 12%

Admin Status Enabled Enabled
Interferer Detection Up Up

Vocé também pode reunir informagdes sobre todas as contagens de saltos do extensor de malha
e Proporcéao de sinal para ruido. Navegue até Monitoring > Network Summary > Mesh Extender.
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@ Monitoring @

28 Network Summary -

Access Points
Clients

Guest Clients

Mesh Extender .

© Applications

AP Name AP Model Ethernet M... | Parent AP ... Hop Link SNR (... Channel Ut... = Channel Clients

ﬂ Rogues AP6C71.0D. CBW141AC 6c:71:0d:55 AP6C71.0D 1 25 5 (36,40,44,48) 0

Dé uma olhada atras da cortina

Syslogs

Estar ciente dos eventos pode ajudar a garantir que a rede funcione sem problemas e evite
falhas. Os Syslogs s&o uteis para solucionar problemas de rede, depurar o fluxo de pacotes e
monitorar eventos.

Esses registros podem ser visualizados na Interface de Usuario da Web (IU) do AP Primario e, se
configurados, em servidores de registro remotos. Os eventos sdo geralmente apagados do
sistema quando reinicializados se nao forem salvos em um servidor remoto.

Se desejar mais informacgdes, consulte Configurando registros de mensagens do sistema
(Syslogs) em uma rede CBW.

Pacote de suporte

Um recurso disponivel nesse equipamento CBW é o download de um pacote de suporte. Um
pacote de suporte € uma ferramenta que pode ser util na solugcao de problemas. Ele fornece os
logs de inicializagao do AP e especifica as configura¢des aplicadas. Para obter um panorama
completo, isso pode precisar ser feito em cada AP.

Antes de fazer o download do pacote de suporte no AP primario, certifique-se de que esteja
executando a versao mais atual do firmware. Para atualizar o firmware, selecione o link correto
em Dispositivos aplicaveis | Versao do firmware. Se precisar de assisténcia para atualizar o
firmware, consulte Atualizar software de um ponto de acesso sem fio Cisco Business.

Passo 1

Para baixar o pacote de suporte técnico especifico para a funcionalidade de access point,
selecione Monitoring > Access Points. Selecione o AP que deseja acessar.


https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
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@ Monitoring
28 Network Summary
2 :
Access Points
Clients
2.4GHz % 5GHz
Guest Clients =
Master AP @ Mesh Extender
Mesh Extender
© Applications
AP Name ¥ | Role . Type ~ Clie... ~ Usage ~ Uptime ~ Adm... -~ Ope... ~ Channels Tran... ~
‘4 Rngues Stat... Stat... Power
s
Access Points
eapecvw.uoss 73C4 Master AP 0 9.2 MB 1days, 02h 17 m Enabled uP 11 20 dBm
Clients
APGCT71.0D55.5DA4 E] Mesh Exten 0 12.4 MB 6days,23h22m Enabled uP 1 20 dBm
@ Wireless Dashboard > .
AP Performance
M« n ] 25 v

Passo 2

Na secao Suporte técnico, selecione Iniciar.
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Access Point View

GENERAL
(( ))) AP Name
t Location

_ default location
MAC Address Ge: 71
Base Radio MAC ad:b2:39:df:71:20
IP Address 192 .168.1.29
CDP ! LLDP c4d7dd4fece3ds, gil
Ethernet Speed 1000 Mbps
Model / Domain CBW145AC-B J 802 11bg:-A 802.11a:-B
Fower siatus FoE/Full Fower
Serial Number FGLZ418L34T
Max Capabilities 802.11n 2.4GHz,802.11ac 5GHzZ

Spatial Streams : 2 (2. 4GHZ), 2 (5. 0GHZ)
Max. Data Rate : 144 Mbps(2.4GHz), 867
Mbps(5.0GHzZ)

Tech Support Status Mot Started

Etapa 3

Quando o download estiver concluido, vocé vera que o Status do suporte técnico esta Concluido.
Selecione o botdo Download para fazer o download dos arquivos. Neste ponto, mesmo que o
download falhe, ele é excluido da memaria do AP. Isso aconteceria se vocé nao permitisse pop-



ups.

Tech Support Start

Tech Support Status

Passo 4

Completed

Download

Na pasta Download dos arquivos do computador, vocé vera um arquivo de suporte técnico .tgz.

Os arquivos dentro desta pasta precisam ser extraidos.

+ | = | Compressed Folder Tools  Downloads
Home Share View Extract

« “ 4~ & » ThisPC » Downloads

Mame Date modified
7 Quick access
@ OneDrive tech_support_APGC71.0D55.73C4 gz 6/29/2020 11:07 AM
Documents

Pictures

W This PC
» 30 Objects
m Desktop
4 Documents
4 Downloads

B Music

Etapa 5

Type

TGZ File

Size

v O

O X

Search Do... 0O

Clique com o botao direito do mouse e selecione o aplicativo de descompactagao que deseja

usar. Neste exemplo, o 7-Zip foi usado. Selecione para extrair os arquivos para o local
selecionado. Por padrao, os arquivos sao enviados para a pasta Downloads.

e



Size

3| 7 = | Compressed Folder Tools Downloads
Home Share Wiew Extract
“~ “ 4 & » ThisPC » Downloads
MName Date modified Type
s Quick access
@ OneDrive - = ARECTIAREE TAC AL 6/20/2020 11:07 AM Ti5Z File
Documents e
Pictures ﬂ Open with Code
7-Zip >
i This PC CRC SHA 2
5 3D Objects & Edit with Notepad-++
m Desktop = Share
4 Documents Give access to >
4 Downloads @ Cisco AMP For Endpoints h
J' Music Restore previous versions
« Pictures Send to >
& Videos
Cut
25 Wind :
2 indows (C:) T
& Network Create shortcut
Delete
Rename
Properties
1,015 items 1 item selected 46.8 KB

(Exibicao alternativa) Se vocé tiver uma falha principal, talvez veja essas pastas.

Marme
. ap-core-crash
ctrl
o !
internal-ap
. _| tech_support.tar
Etapa 6

Lrate modihed hpe
62572020 751 AM File folder
/252020 531 Al File folder
6252020 751 AM File folder
5252020 751 AM TAR File

v O Search Do... @

47 KB

Depois que os arquivos tiverem sido extraidos do arquivo .tgz, eles estardo em um arquivo .tar.
Este arquivo precisara ser extraido novamente.



Compressed Folder Tools

| =
Home Share View

<« v 1t > Search Results in Downloads » tech_support_AP6C71.0D55.73C4

Extract

{o) Name
o Quick access

D s # (2 tech_support_AP6C71.0D55.73C4.tar o
« Uocuments

4 Downloads

tech_support_AP6C71.0055.73C4

Date modified

6/29/2020 11:07 AM

- [m] X
L)
v O Searchtec... @
Type
TAR File

Open
] Open with Code
Open archive 7-Zip >
Open archive CRCSHA >
Extract files... E Edit with Notepad++
Extract Here |& Share
Extract to “tech_support_AP6C71.0D55.73C4\" 9 Open with...
Test archive Give access to >
CeifEriee ¥ Cisco AMP For Endpoints >
Compress and email... Restore previous versions
Add to “tech_support_AP6C71.0D55.73C4.tar.7z"
i Send to >
Compress to “tech_support_AP6C71.0D55.73C4.tar.7z" and email
Add to "tech_support_AP6C71.0055.73C4.tar.zip" Cut
Compress to "tech_support_ AP6C71.0D55.73C4.tar.zip" and email Copy
Create shortcut
ol S Delete
Titem 1 item selected 53.5 KB = S
]
Properties
Etapa 7
Vocé vera a pasta tech_support. Clique duas vezes na pasta para abrir os arquivos.
| & + | tech_support_APGC71.0D55.73C4 - O X
Home Share WView hd ﬂ
« =3 ~ 4 » Search Results in Downloads » tech_support_AP&C71.0D55.73C4 v Q) Search tec... @
A Name Date modified Type
» Quick access
[ tech_support_APBCT1.00535.73C4 6/29/2020 2:56 PM File folder
5 Documents o S— .
= tech_support_APBCT1.0055.73C4 tar 6/29/2020 11:07 AM TAR File

4 Downloads o

« Pictures

Passo 8

-

No pacote de suporte, o cli_file (arquivo de configuragao), msg/syslogs (logs de eventos) e
startlog fornecem as informagdes mais relevantes. Os arquivos exibidos podem variar. Um

exemplo &

Passo 9

Mame Date modified Type

(W] AP6CT1.0055.73C4_support.10.1.1.0.20200626.110435.wsa_status.json.gz 6/29/2020 11:05 AM GZ File
(8] APBCT1.0D55.73C4_support.10.1.1.0.20200628.110435.wsa_info.json.gz 6/29/2020 11:05 AM GZ File

|| /8] AP6C71.0D35.73C4_support.10.1.1.0.20200629.110435.tech_support.qz 6/29/2020 11:05 AM GZFile )

(W] AP6CT1.0055.73C4_support.10.1.1.0.20200626.110435.syslogs.gz 6/29/2020 11:05 AM GZ File
(W] APBCT1.0D55.73C4_support.10.1.1.0.20200629.110435.startlog.gz 6/29/2020 11:05 AM GZ File
(B AP6CT1.0D55.73C4_support.10.1.1.0.20200629.110435.messages.gz 6/29/2020 11:05 AM GZ File

| APBCT1.0035.73C4_support.10.1.1.0.20200629.110435.info 6/29/2020 11:05 AM IMNFQ File
(W] APBCT1,0D55.73C4_support.10.1.1.0.20200629.110435.brain.log.gz 6/29/2020 11:05 AM GZ File
{81 APBCT1.0D55.73C4_support.10.1.1.0.20200629.110435.brain.error.leg.gz 6/29/2020 11:05 AM GZ File

mostrado aqui.



Clique com o botao direito do mouse no arquivo que vocé deseja descompactar. Neste exemplo,
0 arquivo sera descompactado em uma pasta para tech_support.

Share View Extract o
> Search Results in Downloads » tech_support AP6CT1.0D55.73C4 » tech_support APGCT1.0D55.73C4 v @ Search tec.. 0@
£ Mame ’ Date modified Type
. . o Quick access
PERFORMANCE: SiNEy b . B APECT1,0D55.73C4_support.10.1.1.0.20200629.110435.wsa_status.json.gz GZ File
| Hocuments B APGCT1.0D55.73C4_support.10.1.1.0.20200629.110435.wsa_info json.gz GZ File
% Downloads ) * APECTIODSSTICA support101.1.03 o GZ File
¥ Setw | M Inbo | B A2 = Pictures 81 APECT1.0D55.73C4_support.10.1.1.0, pen GZFile
. ] )q Open with Code
- B acccance omes canaan 7 File
Open archive L e GZ File
Open archive > CRC SHA INFO File
Extract files... El" Edit with Notepad++ GZ File
Extract Here 1% Share GZ File
Extract to "APBC71.0D55.73C4_support.10.1.1.0.20200629.110435.tech_support\" 9 Open with...
Test archive Give access to b
Add to archive... 2 Cisco AMP For Endpoints b
Compress and email... Restore previous versions
Add to "APBCT1.0055.73C4_support.10.1.1. ... 200629.110435.tech_support.gz.7z"
Compress to "AP6C71.0D55.73C4_support.10.1.1. ... 200629.110435.tech_support.gz.7z" and email send to 2
Add to "AP6C71.0D55.73C4 _support.10.1.1. ... 00629.110435 tech_support.gz.zip" Cut
Compress to "AP6CT1.0D55.73C4_support.10.1.1. ... 00629.110435.tech_support.gz.zip" and email Copy
Type: © Documents Create shortcut
ype:
g B Sub-task & Downloads Delete
B Music Rename
533 Status: . v < >
m — 11 Geas A fen onlemied 11 E VD Properties [zl =
Passo 10
A pasta tech_support sera exibida. Clique duas vezes para abrir a pasta.
s = | tech_support_APECT1.0D55.73C4 — O *
Home Share View ﬁ
« = ~ 4 » Search Results in Downloads » tech_support APGCT1.00535.73C4 » tech_support APECT1.00535.73C4 v Search tec... 0
Y
- Mame Date medified Type
s Quick access
D " APECT1.0D55.73C4 _support.10.1.1.0.20200629,110435.tech_support /2020 3:34 PM File folder
occuments
B APGCT1.0D55.73C4_support.10.1.1.0.20200629.110435.brain.errorlog.gz /2020 11:05 AM GZ File
+ Downloads | AP6CT1.0D55.73C4_support.10.1.1.0.20200629.110435.brain.log.gz /2020 11:05 AM GZ File
= Pictures APEBCT1.0D55.73C4 _support.10.1.1.0.20200629.110435.info /2020 11:05 AM INFO File
xml B APGCT1.0D55.73C4_support.10.1.1.0.20200629.110435. messages.gz /2020 11:05 AM GZ File
B APGCT1.0D55.73C4_support.10.1.1.0.20200629.110435.startleg.gz f2020 11:05 AM GZ File
B APGCT1.0D535.73C4_support.10.1.1.0.20200629.110435.5yslogs.gz /2020 11:05 AM GZ File
B APGCT1.0D55.73C4_support.10.1.1.0.20200629.110435.tech_support.gz /2020 11:05 AM GZ File
B APGCT1.0D55.73C4_support.10.1.1.0.20200629.110435.wsa_info.json.gz 2020 11:05 AM GZ File
B APRCT1.0D535.73C4 support.10.1.1.0.20200629.110435.wsa_status.json.gz /2020 11:05 AM GZ File
Passo 11

Clique com o botao direito do mouse no arquivo e selecione um leitor de arquivo de texto. Neste

exemplo, usamos Editar com Bloco de Notas++.



= | AP6CT1.0D55.73C4_support.10.1.1.0.20200629.110435.tech_support - O X

“ Home Share Wiew 9

&« v A < tech_support APGCT1.0D055.73C4 » APECT1.0D55.73C4_support.10.1.1.0.20200629.110435.tech_support w B Search AP... 0@
o] MName Date modified Type
s Quick access
AP6CT1.0035.73C4_support.10.1.1.0.20200629.110435 tach connart E{18/0000 1108 AR TECH_SUPPORT File
Documents o 8
pen with
4 Downloads 3] Open with Code
o Pictures 7-Zip >
sl CRC SHA >
APSCT1.0D55.73 5 Edit with Notepad-++
HTML & Share
Timesheets Give access to >
Troubleshooting ﬂ} Cisco AMP For Endpoints b
. Restore previous versions
@ Onelrive
Documents Send to >
Pictures Cut
C
% This PC it
» 3D Objects Create shortcut
m Desktop Delete
Rename
Documents
4 Downloads Properties

B Music
- v € >

Titen 1 item selected 54.8 KB =

Acesso ao pacote de suporte técnico principal do AP

O pacote de suporte técnico do AP principal € a principal fonte de diagndstico. Para baixar o
pacote de suporte técnico integrado ao AP primario ou ao pacote de controlador virtual, navegue
para Avancado > Ferramentas do AP primario. Selecione a guia Solugcao de problemas de
arquivos. Selecione Download Support Bundle. Para Transfer Mode, selecione HTTP ou FTP.
Clique em Aplicar configuragdes. Clique no icone Save.
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®* Monitoring

£ Wireless Settings
Master AP Tools

il- Management

& Advanced ()
¥ SNMP

B Logging

.l RF Optimization Restart Master AP Configuration Management  Troubleshooting Files  Troubleshooting Tools  Upload File

e @

£ Security Settings

» Tech Support

Support Bundle includes configuration, logs and crash files for trouble shooting.
Pop-up blocker should be disabled in Browser settings to upload or download configuration file.

Transfer Mode | HTTP (Local Machine) v

Ajuste uma das configuragoes do telefone celular CBW
Alterar as configuragdes do 802.11r na rede CBW
Passo 1

Acesse a Interface do Usuario (Ul) da Web inserindo o endereco IP do Ponto de Acesso Primario
em um navegador da Web. Verifique se vocé nao esta em uma Rede Virtual Privada (VPN) ou
isso ndo funcionara. Se vocé receber avisos de seguranga, selecione os avisos para continuar.

C' A Notsecure | 192.168.1.124

Passo 2

No canto superior direito da interface do usuario da Web, clique nas setas opostas para alternar
para a exibicao do especialista.



B () = @

‘f Switch to Expert View J

Etapa 3

Uma janela pop-up sera exibida, perguntando se vocé deseja selecionar a visualizagao do
especialista. Click OK.

192.168.1.124 says

Do you want to select Expert View?

Cancel

Passo 4

Selecione WLANSs e o icone de edicdo da WLAN que vocé deseja editar.

AL AN H — kA
e e CIISCIO Cisco Business Wireless 145AC Access Point Q A © — ud
@ Monitoring

£ Wireless Settings
B\ 1 WLANSs

4 Access Points
M Active WLANs (]
% Access Points
Groups

% WLAN Users
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! gf_?f x Enabled WLAN cisco_1 cisco_1 Personal(WPA2) ALL
Management @ x Enabled WLAN cisco_2 cisco_2 Guest ALL
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Etapa 5

Uma janela pop-up sera exibida, perguntando se vocé deseja continuar. Clique em Sim.

Edit WLAN

WLAN is in enable state. Editing the WLAN configuration will disrupt the
network momentarily. Do you want to continue.?

Etapa 6

Clique na guia Advanced. Clique no menu suspenso para 802.11r e selecione Enabled.

General WLAN Security VLAN & Firewall Traffic Shaping Advanced Scheduling

Allow AAA QOverride

802.11r‘ Enabled 9 v

Over The DS

Etapa 7

Clique em Apply.



Cancel

Apply

Passo 8

Para salvar permanentemente essas configuragdes, clique no icone salvar na parte superior
direita da tela.

A

Se tudo falhar, redefina para as configuracoes padrao de fabrica

Uma opcéo de ultimo recurso, que so deve ser feita para corrigir os problemas mais graves, como
a perda da capacidade de obter acesso ao portal de gerenciamento, é executar uma
reinicializacao de hardware no roteador.

Quando vocé redefine para as configuragdes padrao de fabrica, todas as configuragdes séo
perdidas. Vocé precisara configurar o roteador novamente a partir do zero, portanto, certifique-se
de que tenha os detalhes da conexao.

O processo nos novos APs CBW é um pouco diferente do que vocé pode ter experimentado em
outros APs. Para obter detalhes sobre a redefinicdo, consulte o artigo Reset a CBW AP back to
Fatory Default Settings.

Conclusao

Nossa intengao era dar a vocé varias opcoes diferentes para solucionar problemas da sua rede
em malha. Missdo cumprida! Agora vocé deve ter conectividade e pode continuar com o seu dia.


https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2120-reset-to-factory-default-cbw.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2120-reset-to-factory-default-cbw.html

Exibir um video relacionado a este artigo...

Clique aqui para ver outras palestras técnicas da Cisco


https://www.youtube.com/playlist?list=PLB4F91009260AB3D7

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



