Configurar o RADIUS no ponto de acesso sem
fio comercial da Cisco

Objetivo

O objetivo deste documento € mostrar a vocé como configurar o RADIUS no Access Point (AP)
Cisco Business Wireless (CBW).

Dispositivos aplicaveis | Versao do firmware

- 140AC (Data Sheet) | 10.4.1.0 (Baixe o mais recente)
- 145AC (Data Sheet) | 10.4.1.0 (Baixe o mais recente)
- 240AC (Data Sheet) | 10.4.1.0 (Baixe o mais recente)

Introduction

Se vocé esta procurando configurar o RADIUS em seu AP CBW, vocé esta no lugar certo! Os
APs CBW suportam o padrao 802.11ac Wave 2 mais recente para desempenho mais alto, maior
acesso e redes de densidade mais alta. Eles proporcionam o melhor desempenho do setor com
conexodes sem fio altamente seguras e confiaveis, proporcionando uma experiéncia robusta e
movel ao usuario final.

O RADIUS (Remote Authentication Dial-In User Service) € um mecanismo de autenticacéo para
que os dispositivos se conectem e usem um servico de rede. E usado para fins de autenticaco,
autorizacao e contabilidade centralizadas. Um servidor RADIUS regula o acesso a rede
verificando a identidade dos usuarios através das credenciais de login inseridas. Por exemplo,
uma rede Wi-Fi publica € instalada em um campus universitario. Apenas os alunos que tém a
senha podem acessar essas redes. O servidor RADIUS verifica as senhas digitadas pelos
usuarios e concede ou nega o acesso a rede local sem fio (WLAN), conforme apropriado.

Se vocé estiver pronto para configurar o RADIUS em seu AP CBW, vamos comecar!
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Configurar o RADIUS no seu AP CBW

Esta secao alternada destaca dicas para iniciantes.
Login

Efetue login na Interface de usuario da Web (Ul) do AP primario. Para isso, abra um navegador
da Web e digite https://ciscobusiness.cisco. Vocé pode receber um aviso antes de continuar.
Digite suas credenciais.Vocé também pode acessar o AP primario digitando https://[ipaddress]
(Endereco principal do AP) em um navegador da Web.


/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-145ac-ap-ds-cte-en.html
/content/en/us/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934

Dicas de ferramenta

Se vocé tiver duvidas sobre um cgmpo na interface do usuario, procure uma dica de ferramenta
que se parega com a seguinte:

Problemas ao localizar o icone Expandir menu principal?

Navegue até o menu no lado esquerdo da tela. Se o botdo de menu nao aparecer, clique nesse

icone para abrir o menu da barra lateral.

Cisco Business App

Esses dispositivos tém aplicativos complementares que compartilham alguns recursos de
gerenciamento com a interface do usuario da Web. Nem todos os recursos na interface de
usuario da Web estarao disponiveis no aplicativo.

Download do aplicativo iOS Download do aplicativo Android

Perguntas mais freqiientes

Se ainda tiver perguntas nao respondidas, vocé podera verificar nosso documento de perguntas
frequentes. FAQ

Passo 1

Faca login no seu AP CBW usando um nome de usuario e uma senha validos.

Cisco Business

Cisco Business Wireless
Access Point

Welcome! Please click the login button to enter your user name and password

Passo 2

Clique no simbolo de seta bidirecional na parte superior da interface do usuario da Web (Ul) para


https://apps.apple.com/app/cisco-business/id1483862452
https://play.google.com/store/apps/details?id=com.cisco.business&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html

Alternar para o modo de exibicao do especialista.

® B - o

-~

\' Switch to Expert View |

Vocé vera a seguinte tela pop-up. Clique em OK para continuar.

Do you want to select Expert View?

Etapa 3

Navegue até Gerenciamento > Contas de administragao.

- (ManagemenD) @

@ Access

® Time

¥ Software Update

Passo 4

Para adicionar os servidores RADIUS, clique na guia RADIUS.

Admin Accounts

1

Management User Priority Order Local Admin Accounts TACACS+ RADIUS

Etapa 5

Na lista suspensa Authentication Call Station ID Type, escolha a opgao que € enviada ao servidor
RADIUS na mensagem Access-Request. As seguintes operacgoes estdo disponiveis:

. IP Address



- Endereco MAC do AP primario
- Endereco MAC do AP

- Endereco MAC do AP:SSID

- Nome do AP:SSID

- Nome do AP

- Grupo AP

- Grupo Flex

- Local do AP

- ID da VLAN

- Endereco MAC Ethernet do AP
- Endereco MAC Ethernet do AP:SSID
- Endereco do rétulo do AP

- Endereco do rotulo do AP:SSID
- AP MAC:SSID AP Group

- AP Eth MAC:SSID AP Group

Authentication Call Station ID Type| AP MAC Address:SSID

Authentication MAC Delimiter P Address
Primary AP MAC Address

Accounting Call Station ID Type AP MAC Address

Accounting MAC Delimiter
AP Name:SSID

Fallback Mode AP Name

Etapa 6

Selecione o Authentication MAC Delimiter na lista suspensa. As opg¢des sao:

. Colon

. Hifen

- hifen unico

- Sem Delimitador

Authentication MAC Delimiter[ Hyphen

Accounting Call Station ID Type ©olon

Hyphen

Accounting MAC Delimiter Single Hyphen

Fallback Mode No Delimiter

Etapa 7



Escolha o Tipo de ID da Estacdo de Chamada Contabil na lista suspensa.

Accounting Call Station ID Type
Accounting MAC Delimiter
Fallback Mode

Username

Interval

Passo 8

IP Address v

Primary AP MAC Address

AP MAC Address

AP MAC Address:SSID

AP Name:SSID

AP Name v 3

Escolha o Delimitador MAC de Contabilidade na lista suspensa.

Accounting MAC Delimiter

Fallback Mode

Username

Interval

Passo 9

Especifique o Modo de Fallback do servidor RADIUS na lista suspensa. Pode ser um dos

seguintes:

Hyphen

Colon
Hyphen
Single Hyphen

No Delimiter

- Desativado - Desativa o fallback do servidor RADIUS. Este € o valor padrao.

- Passivo - Faz com que o AP primario reverta para um servidor com uma prioridade mais
baixa dos servidores de backup disponiveis sem usar mensagens de sondagem externas. O
AP primario ignora todos os servidores inativos por um periodo e tenta novamente mais tarde
quando uma mensagem RADIUS precisa ser enviada.

- Ativo - Faz com que o AP principal seja revertido para um servidor com uma prioridade mais
baixa dos servidores de backup disponiveis usando mensagens de sondagem RADIUS para
determinar proativamente se um servidor marcado como inativo esta novamente on-line. O
AP primario ignora todos os servidores inativos para todas as solicitagées RADIUS ativas.
Quando o servidor primario recebe uma resposta do servidor ACS recuperado, o servidor
RADIUS de fallback ativo ndo envia mais mensagens de sondagem ao servidor que solicita a
autenticacao de sondagem ativa.



Fallback Mode Passive v

Username| Off

Passive

Interval _
Active

ants Accounting

Passo 10

Se vocé habilitou o modo Fallback Ativo, insira o nome a ser enviado nos testadores de servidor
inativos no campo Nome de usuario.

Fallback Mode  Active v

Username(  cisco-probe

Interval 300 </ Seconds

Vocé pode digitar até 16 caracteres alfanuméricos. O valor padrao é cisco-probe.

Passo 11

Se vocé habilitou o modo Fallback Ativo, insira o valor do intervalo de sondagem (em segundos)
no campo Intervalo. O intervalo serve como tempo inativo no modo passivo e intervalo de
sondagem no modo ativo.

Fallback Mode  Active v

Username  ¢isco-probe

Interval 300 <! Beconds

O intervalo valido € de 180 a 3600 segundos, e o valor padréo € 300 segundos.

Etapa 12

Habilite o botédo deslizante Contabilidade de Eventos de AP para ativar o envio de solicitagcoes de
contabilizagao para o servidor RADIUS.

Durante problemas de rede, os APs se juntam/desligam do AP principal. Habilitar essa opg¢ao
garante que esses eventos sejam monitorados e que as solicitacdes de contabilizagao sejam
enviadas ao servidor RADIUS para ajudar a detectar os problemas de rede.



AP Events Accounting

Passo 13
Clique em Apply.

Authentication Call Station ID Type AP MAC Address:SSID

«

Authentication MAC Delimiter = Hyphen v
Accounting Call Station ID Type |P Address v
Accounting MAC Delimiter  Hyphen v
Fallback Mode  Active v

Username  cisco-probe

Interval 300 = Seconds

AP Events Accounting

Passo 14

Para configurar o servidor de autenticagcdo RADIUS, clique em Adicionar servidor de autenticagao
RADIUS.

Add RADIUS Authentication Server

Action Server Index Network User Management State Server IP Addr... Shared Key Port

Etapa 15

Na janela pop-up Add/Edit RADIUS Authentication, configure o seguinte:

- Indice do servidor - Selecione de 1 a 6

- Network User - Ative o estado. Por padrao, esta opcao esta Ativada

- Management - Enable the state (Gerenciamento - Habilitar o estado). Por padrao, esta opgao
esta Ativada

- State - Enable the state (Estado). Por padrao, esta opgao esta Ativada

- CoA - Vocé pode optar por habilitar essa opgao movendo o botdo do controle deslizante



- Server IP Address (Endereco IP do servidor) - Insira o enderec¢o IPv4 do servidor RADIUS

- Shared Secret - Insira o segredo compartilhado

- Port Number - (Numero da porta) Insira o numero da porta que esta sendo usada para se
comunicar com o servidor RADIUS.

. Server Timeout - Insira o tempo limite do servidor

Clique em Apply.

Add/Edit RADIUS Authentication Server.

Server Index 1 v
Network User Enabled v
Management Enabled v

State Enabled v

CoA()e

Server IP Address 172.16.1.25
Shared Secret — (2]

Confirm Shared Secret S

Show Password
Port Number 1812

Server Timeout 5 Seconds

Passo 16

Para Adicionar o Servidor de Contabilidade RADIUS, siga as mesmas etapas da Etapa 15, pois a
pagina contém campos semelhantes.

12}
(Add RADIUS Accounting Server)

Action Server Index Network User Management State Server IP Addr... Shared Key Port

Configurar WLAN

Passo 1



Para configurar a WLAN que ira processar a autenticagao WPA2 com RADIUS, navegue para
Wireless settings > WLAN.

£t Wireless Settings
N

“ Access Points

Passo 2
Cliqgue em Adicionar nova WLAN/RLAN.
WLANSs

N Active WLANs |
(Add new WLAN/RLAN)

Action Active Type
@ % Enabled WLAN
Etapa 3

Na guia Geral, digite o Nome do perfil. O campo SSID sera preenchido automaticamente. Vocé
pode optar por ativar o perfil local. Clique em Apply.



Add new WLAN

General WLAN Security VLAN & Firewall Traffic Shaping Advanced Scheduling

WLANID 2 v

Type | WLAN v

Profile Name *  WPA2Auth

S§SID *  WPA2Auth

Enable ()

Radio Policy ALL 2

Broadcast SSID ()
0

can be configured, unless layer-2 security settings are different.

Local Profilin

Passo 4

Navegue até a guia WLAN Security. No menu suspenso Security Type, escolha WPA2Enterprise.
Selecione External Radius como o Authentication Server. Vocé pode optar por habilitar a criagdo
de perfis de raios.

Add new WLAN

General WLAN Security VLAN & Firewall Traffic Shaping Advanced Scheduling

Guest Network

Captive Network Assistant

MAC Filtering 9
Security Type WPAZ2Enterprise v o
Authentication Server External Radius v 99
Radius Profiling () (7Y 3
BYOD

Etapa 5

Navegue até a secao Servidor RADIUS. Clique em Adicionar servidor de autenticagdo RADIUS.



RADIUS Server o

Authentication Caching

C Add RADIUS Authentication Server> e

State

Etapa 6

Verifique os detalhes do RADIUS Authentication Server que vocé configurou e clique em Apply.

Add RADIUS Authentication Server

Radius Server can be configured from '"Admin Accounts > RADIUS'(Expert view).

Server IP Address 172.16.1.25 v\

o State Enabled Y

Port Number 1012

- 4

o (@

Etapa 7

Cliqgue em Add RADIUS Accounting Server.

<

CAdd RADIUS Accounting Server )

Ac... State

Passo 8

Verifique os detalhes do RADIUS Accounting Server que vocé configurou e clique em Apply.



Add RADIUS Accounting Server

Radius Server can be configured from 'Admin Accounts > RADIUS'(Expert view).

Server IP Address 172.16.1.25 v

o State Enabled v

Port Number 1512

o D &=

Passo 9

Navegue até VLAN & Firewall, Traffic Shaping, Advanced e Scheduling guias para definir as
configuragdes com base nas preferéncias de rede. Clique em Apply.

Add new WLAN

General WLAN Security VLAN & Firewall Traffic Shaping Advanced Scheduling

Client IP Management External DHCP Server v

Peer to Peer Block

Use VLAN Tagging No v
Enable Firewall No v
Verificagao

Para testar a autenticagdo RADIUS, faga o seguinte:
Passo 1

Navegue até Avangado > Ferramentas AP primarias.



<.

Advanced
¥

B Logging
.l RF Optimization
il RF Profiles

# Primary AP Tools) 2

Passo 2

Clique em Ferramentas de solugédo de problemas.

Primary AP Tools

Restart Primary AP Configuration Management Troubleshooting Files

Groubleshooting Too@ Upload File

Etapa 3

Na secdo Resposta ao RADIUS, digite o Nome de usuario € a Senha do perfil WLAN que vocé
configurou anteriormente e clique em Iniciar.

Radius Response @

WLAN Profile |WPA2Auth | @

o Username test

9 Password ssscseves m Waiting for response from Radius server @

[J Show Passphrase

Passo 4



Quando a verificagao for concluida com éxito, vocé vera a seguinte notificacédo na tela.

Radius Response @

WLAN Profile |WPA2Auth ‘| @

Username test

Password essceseee m Authentication success (172.16.1.25) 0

[J Show Passphrase

Conclusao

Pronto. Agora vocé aprendeu as etapas para configurar o RADIUS no seu AP CBW. Para obter
configuragbes mais avangadas, consulte o Guia de administragcdo do Cisco Business Wireless
Access Point.

Perquntas mais freqiientes Upgrade de firmware RLANs Criacdo de perfis de aplicativos Criacao
de perfil do cliente Principais ferramentas AP Umbrella Usuarios de WLAN Reqistro Modelagem
de trafego Roques Interferidores Gerenciamento de configuracdo Modo de malha de configuracio

de porta



https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2072-Config-Managmt-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
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