Criacao de perfis de aplicativos
Objetivo

Este artigo ilustra as etapas de configuragao do perfil do aplicativo no CBW145AC. Ira também
rever os beneficios e um pequeno contexto para os iniciantes.

Se vocé nao esta familiarizado com os termos neste documento, consulte Cisco Business:
Glossario de Novos Termos.

Dispositivos aplicaveis | Versao do software

- 140AC (Data Sheet) | 10.0.1.0 (Baixe o mais recente)
- 141ACM (Data Sheet) | 10.0.1.0 (Baixe o mais recente)
- 142ACM (Data Sheet) | 10.0.1.0 (Baixe o mais recente)
- 143ACM (Data Sheet) | 10.0.1.0 (Baixe o mais recente)
- 240AC (Data Sheet) | 10.0.1.0 (Baixe o mais recente)

O que vocé deve saber sobre a criagao de perfis de aplicativos?

A criagao de perfis € um subconjunto de recursos que permite a aplicagdo de politicas
organizacionais. Ele permite que o administrador faga a correspondéncia e priorize os tipos de
trafego. Como regras tomam decisdes sobre como classificar ou descartar o trafego. O sistema
Cisco Business Mesh Wireless apresenta perfil de cliente e aplicativo. O ato de acessar uma rede
como usuario comega com muitas trocas de informacgodes, entre elas o tipo de trafego. A politica
interrompe o fluxo de trafego para direcionar o caminho, como um fluxograma. Outros tipos de
recursos de politica incluem: acesso de convidado, listas de controle de acesso e QOS. Cada um
desses recursos tem seus proprios pros e contras.

O que devo saber sobre o perfil de aplicativos CBW?

Muitas solugdes de malha sem fio podem omitir recursos como criacao de perfis de aplicativos.
Se a largura de banda fosse ilimitada, esse recurso teria menos caso de uso. De volta ao mundo
real, podemos precisar discar as configuragdes sobre como tratar tipos de trafego. A série CBW
permite um controle abrangente sobre muitos tipos comuns de aplicativos. Por exemplo,
gerenciamento de throughput para transmissao por servicos como o Netflix.

Configurando o perfil do aplicativo

Esta secao alternada destaca dicas para iniciantes.
Login

Efetue login na Interface de usuario da Web (Ul) do AP primario. Para fazer isso, abra um
navegador da Web e digite https://ciscobusiness.cisco.com Vocé pode receber um aviso antes de
continuar. Digite suas credenciais.Vocé também pode acessar o AP primario digitando
https://[ipaddress] (Endereco principal do AP) em um navegador da Web.


https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
/content/en/us/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.htmll
/content/en/us/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.htmll
/content/en/us/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.htmll
/content/en/us/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934

Dicas de ferramenta

Se vocé tiver duvidas sobre um campo na interface do usuario, procure uma dica de ferramenta
que se parega com a seguinte:

Problemas ao localizar o icone Expandir menu principal?

Navegue até o menu no lado esquerdo da tela. Se o botdo de menu nao aparecer, clique nesse

icone para abrir o menu da barra lateral.

Cisco Business App

Esses dispositivos tém aplicativos complementares que compartilham alguns recursos de
gerenciamento com a interface do usuario da Web. Nem todos os recursos na interface de
usuario da Web estarao disponiveis no aplicativo.

Download do aplicativo iOS Download do aplicativo Android

Perguntas mais freqiientes

Se ainda tiver perguntas nao respondidas, vocé podera verificar nosso documento de perguntas
frequentes. FAQ

Passo 1
Faca login no seu ponto de acesso principal.

Passo 2

Navegue até o menu no lado esquerdo da tela, se ndo vir o botdo de menu e
Etapa 3

O menu Monitoramento é carregado por padrao ao entrar no dispositivo. Em vez disso, sera
necessario clicar em Wireless Settings (Configuragdes sem fio).


https://apps.apple.com/app/cisco-business/id1483862452
https://play.google.com/store/apps/details?id=com.cisco.business&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
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A imagem abaixo é semelhante a que vocé vera quando clicar no link Wireless Settings

(Configuragdes sem fio):
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Passo 4

EZ1K Personal(WPA2 ALL

Clique no icone Edit (Editar) a esquerda de Wireless Local Area Network (Rede local sem fio) no

qual vocé deseja habilitar o aplicativo.
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WLANSs

N Active WLANs |

Add new WLAN/RLAN

Action Active Type N

‘ 24 'x Enabled WLAN E.

Se o dispositivo foi configurado recentemente, sua pagina Editar WLAN pode ser semelhante a
seguinte:

Edit WLAN

General WLAN Security  VLAN & Firewall Traffic Shaping Scheduling

WLAN ID |
Type WLAN
Profile Name * MAP

S5ID* | MAP

WLANs with same SSID can be configured, unless
layer-2 security settings are different.

Enable ()

Radio Policy | ALL r 9

Broadcast 551D ()
Local Profiling () (2]

Etapa 5

Navegue até a guia Traffic Shaping (Modelagem de trafego) clicando nela.



Edit WLAN

General WLAN Security

WLAN 1D

Type

Profile Name *

SSID *

VLAN & Firewal

1

WLAN

MAP

MAP

WLANs with same SSID can be configured, unless

Scheduling

layer-2 security settings are different.

Enable ()

Radio Policy ALL

Broadcast SSID (:)
Local Profiling () ]

Sua tela pode ser exibida da seguinte maneira:

Lz

General WLAN Security  VLAN & Firewall

QoS

Per-client downstream bandwidth limit

Per.BSSID downstream bandwidth limit

Per-WLAN downstream bandwidth limit

Per-client upstream bandwidth limit

Per-BSSID upstream bandwidth limit

Per-WLAN upstream bandwidth limit

Fastlane

Application Visibility Control

AVC Profile

Add Rule

Action S.L No. Application

Traffic Shaping  Scheduling

Silver (Best Effort) r 9

Switch to expert view to configure rate limit in Kbps.

Disabled v
Enabling Fastlane will update QoS value to platinum.

Disabled L

MAP

Action

Maximum
500

Maximum
s00
Maximum
500
Maximum
so0

Maximum
500

Maximum
500

Average Rate

Burst Rate

Etapa 6



Na parte inferior da pagina, vocé encontrara o recurso Controle de visibilidade do aplicativo. Por
padréo, isso € desativado. Cliqgue no menu suspenso e selecione Enabled (Habilitado).

Per-WLAN upstream bandwidth limit ' Maximum
No 1 2 ] 4 s 5 7 8 El 1o 500
limit

Fastlane Disabled v

Enabling Fastlane will update Qo3 value to platinum.

Application Visibility Control ( Disabled -) o
AVC Profile (Enabled ) 9

Add Rule

Action S.L No. Application Action Average Rate

Etapa 7

Clique no botao Apply (Aplicar).

Application Visibility Control Enabled v

AVC Profile ~ MAP

Add Rule

Action S.L No. Application Action Average Rate Burst Rate

< >

Essa configuragao deve ser ativada, caso contrario, o recurso nao funcionara.

Passo 8

Depois de clicar em Aplicar, clique no botdo Cancelar para fechar o submenu WLAN. Em seguida,
clique no menu Monitoramento na barra de menus a esquerda. Depois de conseguir, clique no
item do menu Aplicativo.
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Se vocé nao tiver trafego para nenhuma origem, sua pagina ficara em branco como abaixo:

thah 0
e -c|lsrc|°- Cisco Business Wireless 140AC Access Point ? Q A @ = ¢'

Applications @

Applications @® Groups @®| Data Usage Throughput

g -

Esta pagina exibira as seguintes informagdes:

Aplicativo - inclui varios tipos diferentes

Grupos - Indica o tipo de grupo de aplicativos para facilitar a classificagéo

Uso de dados - A quantidade de dados usada por este servico como um todo

Produtividade - A quantidade de largura de banda usada pelo aplicativo

Vocé pode clicar nas guias para classificar do maior para o menor, o que pode ajudar a identificar
0s maiores consumidores de recursos de rede.

Esse recurso € muito potente para gerenciar os recursos da WLAN em um nivel granular. Abaixo
estdo alguns dos grupos e tipos de aplicativos mais comuns. A sua lista provavelmente incluira
muito mais. Incluindo o seguinte:



Grupos e exemplos

Navegacao

EX: Cliente especifico, SSL
E-mail

EX: Outlook, Secure-pop3
Voz e video

EX: WebEXx, Cisco Spark,
Ferramentas de negdcios e produtividade

EX: Microsoft Office 365,
Backup e armazenamento

EX: Windows-Azure,
Consumidor-Internet

iCloud, Google Drive
Redes sociais

EX: Twitter, Facebook
Atualizagdes de software

EX: Google-Play, 10S
Mensagens instantaneas

EX: Suspensbes, mensagens

Aqui esta o aspecto da pagina quando preenchida:



© Uuth Cisco Business Wireless 145AC Access Point ? Q A ® A = @ &

Applications

Cada cabecalho de tabela pode ser clicado para classificagao - especialmente util para campos
Uso de Dados e Rendimento.

Passo 9

Clique na linha do tipo de trafego que vocé gostaria de gerenciar.
© 1" cisco Business Wireless 145AC Access Pont ' 0 A OB =@ O

Applications

Nas capturas de tela, movemos para um dispositivo com trafego para gerenciar.
Passo 10

Clique na caixa suspensa Ag¢ao para selecionar como vocé tratara esse tipo de trafego.



Add AVC Rule

Application icloud

at‘k’“

DSCP | Silver (Best Effort) »

Select AN O]

AVC Profile @ WLAN SSID

O EzikWireless
O cBwwirsiess

[0 DEFAULT_RLAN

Para os fins deste artigo, estamos deixando essa opgao em Mark.

Acao a tomar no trafego

Marcar - Coloca o tipo de trafego em um dos trés niveis do Differentiated Services Code Point
(DSCP) - governando quantos recursos estao disponiveis para o tipo de aplicativo

Drop - Nao faga nada além de descartar o trafego

Limite de taxa - Permite definir a taxa média, a taxa de burst em Kbps

Passo 11

Agora, clique na caixa suspensa do campo DSCP para selecionar uma das seguintes opgdes.

Add AVC Rule

Application icloud
Action = Mark
DSCH | Silver (Best Effort) »

Select Al
Custom [

Platinum (Voica)
Gold (Video)

AVC Prolile

O cewwireless Bronze (Background) o

[0 DEFAULT_RLAN

Abaixo estdo as opgdes de DSCP para o trafego a ser marcado. Essas opgdes evoluem de



MeNnos recursos para mais recursos disponiveis para o tipo de trafego que vocé esta editando.

Bronze (fundo) - Menos

Prata (melhor esforgo)

Gold (video)

Mais Platinum (Voz)

Personalizado - Conjunto de usuarios

Como uma convencgéao da Web, o trafego migrou para a navegagao SSL, o que impede que vocé
veja o que esta dentro dos pacotes a medida que eles se movem de sua rede para a WAN. Como
tal, uma grande maioria do trafego da Web apostara em usar SSL. A definicao de trafego SSL
para uma prioridade mais baixa pode afetar sua experiéncia de navegagao.

Etapa 12

Agora selecione o SSID individual que vocé deseja que esta diretiva execute. Ou, opcionalmente,
clique em Selecionar tudo.

Add AVC Rule

Application icloud

Action  Mark v

DSCP | Silver (Best Effort) »

select Al OJ

AVC Profile @ WLAN SSID

Passo 13

Agora, clique no botdo Aplicar para iniciar esta diretiva.



m|

Arredondamento definindo dois casos de uso basicos:

Convidados/Usuarios transmitindo uma grande quantidade de trafego impedindo que o
trafego de missao critica passe. Vocé pode aumentar a prioridade de Voz, diminuir a
prioridade do trafego Netflix para melhorar as coisas.

O download de grandes atualiza¢des de software durante o horario comercial pode ser
despriorizado ou a taxa é limitada.

Conclusao

Vocé conseguiu. A criacao de perfis de aplicativos € uma ferramenta muito poderosa que também
pode ser ativada ao ativar o perfil de clientes.

Se estiver interessado em saber mais sobre a rede sem fio em malha, confira qualquer um dos
seguintes artigos:

Perguntas mais frequentes Radius Upgrade de firmware RLANs Criacdo de perfis de aplicativos
Criacao de perfil do cliente Principais ferramentas AP Umbrella Usuarios de WLAN Registro
Modelagem de trafego Rogues Interferidores Gerenciamento de configuracdo Modo de malha de
configuracéo de porta Bem-vindo a rede em malha CBW Rede de convidado usando autenticacao
de e-mail e relatério RADIUS Troubleshooting Usando um roteador Draytek com CBW



https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2072-Config-Managmt-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
 https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
 https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
 https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
 https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html

	Criação de perfis de aplicativos
	Objetivo
	Dispositivos aplicáveis | Versão do software

	O que você deve saber sobre a criação de perfis de aplicativos?
	O que devo saber sobre o perfil de aplicativos CBW?
	Configurando o perfil do aplicativo
	Login
	Dicas de ferramenta
	Problemas ao localizar o ícone Expandir menu principal?
	Cisco Business App
	Perguntas mais freqüentes
	Passo 1
	Passo 2
	Etapa 3
	Passo 4
	Etapa 5
	Etapa 6
	Etapa 7
	Passo 8

	Grupos e exemplos
	Passo 9
	Passo 10
	Passo 11
	Etapa 12
	Passo 13


	Conclusão


