Crie uma rede de convidado pela Web ou pelo
aplicativo

Objetivo

O objetivo deste artigo € criar uma rede de convidados usando a Interface de Usuario
da Web (UI) dentro de uma rede em malha Cisco Business Wireless (CBW). Se quiser
saber mais sobre os conceitos basicos da rede em malha, consulte Cisco Business:
Bem-vindo a rede de malha sem fio.

Para criar uma rede de convidado usando um dispositivo movel em vez da |IU da Web,
clique na alternancia na parte superior do artigo.

Dispositivos aplicaveis | Verséo do firmware

- 140AC (Data Sheet) | 10.4.1.0 (Baixe o mais recente)
- 145AC (Data Sheet) | 10.4.1.0 (Baixe o mais recente)
- 240AC (Data Sheet) | 10.4.1.0 (Baixe o mais recente)

Introduction

Os access points (APs) Cisco Business Wireless (CBW) sdo baseados em 802.11
a/b/g/n/ac (onda 2), com antenas internas. Esses APs suportam o mais recente padrao
802.11ac Wave 2 para desempenho mais alto, maior acesso e redes de maior
densidade. Eles proporcionam o melhor desempenho do setor com conexdes sem fio
altamente seguras e confiaveis, proporcionando uma experiéncia robusta e movel ao
usuario final.

Os pontos de acesso CBW podem ser usados como dispositivos autbnomos
tradicionais ou como parte de uma rede em malha.

Vocé esta procurando criar acesso de convidado em sua rede CBW usando a
interface de usuario da Web do ponto de acesso principal (AP)? Se vocé esta, vocé
veio ao lugar certo. Continue lendo!

Configuration Steps

Esta secao alternada destaca dicas para iniciantes.
Login

Efetue login na Interface de usuario da Web (Ul) do AP primario. Para isso, abra um
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navegador da Web e digite https://ciscobusiness.cisco. Vocé pode receber um aviso
antes de continuar. Digite suas credenciais.Vocé também pode acessar o AP primario
digitando https://[ipaddress] (Endereco principal do AP) em um navegador da Web.

Dicas de ferramenta

Se vocé tiver duvidas sobre um campo na interface do usuario, procure uma dica de

ferramenta que se pareca com a seguinte: 0

Problemas ao localizar o icone Expandir menu principal?

Navegue até o menu no lado esquerdo da tela. Se o botdo de menu nao aparecer,

clique nesse icone para abrir o menu da barra lateral. e

Cisco Business App

Esses dispositivos tém aplicativos complementares que compartilham alguns recursos
de gerenciamento com a interface do usuario da Web. Nem todos os recursos na
interface de usuario da Web estardo disponiveis no aplicativo.

Download do aplicativo iOS Download do aplicativo Android
Perguntas mais frequentes

Se ainda tiver perguntas nao respondidas, vocé podera verificar nosso documento de
perguntas frequentes. FAQ

Passo 1

Ligue o ponto de acesso se ele ainda n&o estiver ligado. Verifique o status das luzes
indicadoras. Quando a luz do LED estiver piscando em verde, va para a préxima
etapa.

A inicializagdo do access point levara de 8 a 10 minutos. O LED piscara em verde em

varios padrdes, alternando rapidamente entre verde, vermelho e ambar antes de ficar
verde novamente. Pode haver pequenas variagoes na intensidade e matiz dos LEDs.

Passo 2

Efetue login na IU da Web do AP primario. Abra um navegador da Web e digite
www.https://ciscobusiness.cisco. Vocé pode receber um aviso antes de continuar.
Digite suas credenciais.
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Vocé também pode acessa-lo inserindo o enderego IP do AP primario em um
navegador da Web ou pode usar o aplicativo Cisco Business Wireless para pequenas
alteragdes na configuragao.

Se vocé nao esta familiarizado com os termos usados, confira o Cisco Business:
Glosséario de Novos Termos.

Etapa 3

Uma rede local sem fio (WLAN) pode ser criada navegando para Wireless Settings >
WLANSs. Em seguida, selecione Add new WLAN/RLAN.
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e e cllsclo Cisco Business Wireless 140AC Access Point
@B Monitoring
1
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A 2 WLANs
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& Guest WLANSs &

Add new WLAN/RLAN |
Action Active| Type Mame| SS5ID Security Policy| Radio Policy

ﬁ- Management & x Enabled WLAN EZ1K EZ1K Personal(WPAZ) ALL
@ x Enabled RLAN DEFAULT_RLAN DEFAULT_RLAN Open NIA
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Passo 4

Na guia Geral, insira as seguintes informacoes:

- WLAN ID - Selecione um numero para a WLAN

- Tipo - Selecionar WLAN

- Nome do perfil - Quando vocé digita um nome, o SSID sera preenchido
automaticamente com o0 mesmo nome. O nome deve ser exclusivo e ndo deve exceder

31 caracteres.

Os campos a seguir foram deixados como padrao neste exemplo, mas as explicagoes
sdo listadas caso vocé queira configura-los de forma diferente.

- SSID - O nome do perfil também atua como SSID. Vocé pode alterar isso se desejar. O
nome deve ser exclusivo e ndo deve exceder 31 caracteres.

- Habilitar - Deve ser deixado habilitado para que a WLAN funcione.

- Politica de radio - Normalmente, vocé gostaria de deixar isso como tudo para que os
clientes de 2,4 GHz e 5 GHz possam acessar a rede.

- SSID de transmissao - Normalmente, vocé deseja que o SSID seja descoberto,
portanto, deixe-o como Ativado.

. Criacao de perfil local - S6 pretende ativar esta op¢ao para ver o sistema operacional
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que esta a ser executado no cliente ou para ver o nome de utilizador.

Clique em Apply.

Add new WLAN/RLAN

General WLAN Security VLAN & Firewall Traffic Shaping Scheduling

WLANID | 2 v o
Type | WLAN v e

Profile Name * CBWGuest

©

WLANSs with same 551D can be configured, unless
layer-2 security settings are different.

S3ID " | CBWGuest

Enable ()

Radio Policy  ALL v | @

Broadcast SSID .()

Local Profiling (2]

Etapa 5

Vocé sera direcionado para a guia WLAN Security. Neste exemplo, as seguintes
opcodes foram selecionadas.

- Rede de convidado - Habilitar

. Captive Network Assistant - Se vocé usa o Mac ou o I0S, provavelmente deseja
habilita-lo. Este recurso detecta a presenca de um portal cativo enviando uma
solicitagao da Web ao conectar-se a uma rede sem fio. Esta solicitagdo é direcionada a
um URL (Uniform Resource Locator) para modelos de iPhone e, se uma resposta for
recebida, o acesso a Internet é considerado disponivel e nenhuma outra interacao &
necessaria. Se nenhuma resposta for recebida, o acesso a Internet sera bloqueado pelo
portal cativo e o Captive Network Assistant (CNA) da Apple iniciara automaticamente o
pseudo-navegador para solicitar o login do portal em uma janela controlada. O CNA
pode quebrar ao redirecionar para um portal cativo do Identity Services Engine (ISE). O
AP principal impede que esse pseudo-navegador apareca.

. Portal cativo - Esse campo fica visivel somente quando a op¢cao Rede de convidado
esta ativada. Isso é usado para especificar o tipo de portal da Web que pode ser usado
para fins de autenticacéo. Selecione Internal Splash Page para usar a autenticagao
padrao baseada no portal da Web da Cisco. Escolha External Splash Page se vocé tiver
autenticagao de portal cativo, usando um servidor Web fora da sua rede. Além disso,
especifique a URL do servidor no campo URL do site.



Add new WLAN/RLAN

Genera

WLAN Security VLAN & Firewall Traffic Shaping Scheduling

Guest Network () o
Captive Network Assistant () 9

MAC Filtering

Captive Portal | Internal Splash Page v 9

Access Type | Sacial Login v

ACL Name(IPv4)  MNonea v

ACL Name(IPvB) None v

Neste exemplo, a WLAN de convidado com um tipo de acesso de login social
habilitado sera criada. Quando o usuario se conectar a esta WLAN de convidado, ela
sera redirecionada para a pagina de login padrao da Cisco, onde podera encontrar os
botdes de login do Google e do Facebook. O usuario pode fazer login usando sua
conta Google ou Facebook para obter acesso a Internet.

Etapa 6

Nessa mesma guia, selecione um Tipo de acesso no menu suspenso. Neste exemplo,
Login Social foi selecionado. Essa é a opgao que permite que os convidados usem
suas credenciais do Google ou Facebook para autenticar e obter acesso a rede.

Outras opgodes para Tipo de acesso incluem:

. Conta de usuario local - A opg¢ao padrao. Escolha esta opgao para autenticar
convidados usando o nome de usuario e a senha que vocé pode especificar para
usuarios convidados desta WLAN, em Configuragdes sem fio > Usuarios de WLAN.
Este € um exemplo da pagina inicial interna padrao.

st venfus
cI5c0o Login

Welcome to the Cisco Business Wireless

Copgg o DRRESET W0 Droedl T WIFBNEES LAN mERETUCREg 107 joiner
neteork Pisase ogn and put your unibed wirsless Solubon o work

[RETS T  H

Password

| Sabmt |

Vocé pode personalizar isso navegando para Wireless Settings > Guest WLANs. A
partir daqui, vocé pode inserir um Titulo da pagina e uma mensagem da pagina.
Cliqgue em Apply. Clique em Visualizar.

. Consentimento da Web - Permite que os convidados acessem a WLAN apds a



aceitacao dos termos e condicdes exibidos. Os usuarios convidados podem acessar a
WLAN sem digitar um nome de usuario e uma senha.

- Endereco de e-mail - Os usuarios convidados precisarao inserir seu endereco de e-mail
para acessar a rede.

- RADIUS - Use isso com um servidor de autenticagao externo.

- WPAZ Personal - Wi-Fi Protected Access 2 com chave pré-compartilhada (PSK)

Clique em Apply.

Add new WLAN/RLAN

General  WLAN Security VLAN & Firewall

Guest Network ()
Captive Network Assistant ()

MAC Filtering

Captive Portal | Internal Splash Page v

Access Type  Social Login v

Local User Account

ACL Name(lP v
Web Consent

Email Address o
ACL Name(IP v

RADIUS
WPA2 Personal

Traffic Shaping Scheduling

Etapa 7

Certifique-se de salvar suas configuragdes clicando no icone Salvar no painel superior
direito da tela da IU da Web.

2 Q A oB= @ o

Conclusao

Eisso ai! Agora, vocé criou uma rede de convidado disponivel em sua rede CBW.
Seus convidados vao gostar da conveniéncia.

Obijetivo

O objetivo deste artigo € criar uma rede de convidados via aplicagdo em uma rede de
malha Cisco Business Wireless (CBW). Se vocé quiser aprender os conceitos basicos
de rede em malha, consulte a Cisco Business: Bem-vindo a rede de malha sem fio.

Para criar uma rede de convidado através da Interface de Usuario da Web (Ul), clique
na alternancia na parte superior da pagina.

Dispositivos aplicaveis | Versao do software
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- 140AC (Data Sheet) | 10.4.1.0 (Baixe o mais recente)
- 145AC (Data Sheet) | 10.4.1.0 (Baixe o mais recente)
- 240AC (Data Sheet) | 10.4.1.0 (Baixe o mais recente)

Introduction

Os pontos de acesso Cisco Business Wireless sdo baseados em 802.11 a/b/g/n/ac
(onda 2), com antenas internas. Esses pontos de acesso suportam o mais recente
padréao 802.11ac Wave 2 para desempenho mais alto, maior acesso e redes de maior
densidade. Eles proporcionam o melhor desempenho do setor com conexdes sem fio
altamente seguras e confiaveis, proporcionando uma experiéncia robusta e movel ao
usuario final.

Os pontos de acesso Cisco Business Wireless podem ser usados como dispositivos
autbnomos tradicionais ou como parte de uma rede em malha.

Vocé esta procurando adicionar uma rede de convidados na sua rede CBW usando o
Cisco Business Wireless App? Entdo vocé esta com sorte. Vamos fazer isso!

Configuration Steps

Esta secao alternada destaca dicas para iniciantes.
Login

Efetue login na Interface de usuario da Web (Ul) do AP primario. Para isso, abra um
navegador da Web e digite https://ciscobusiness.cisco. Vocé pode receber um aviso
antes de continuar. Digite suas credenciais.Vocé também pode acessar o AP primario
digitando https://

Dicas de ferramenta

Se vocé tiver duvidas sobre um campo na interface do usuario, procure uma dica de

ferramenta que se parega com a seguinte: 6

Problemas ao localizar o icone Expandir menu principal?
Navegue até o menu no lado esquerdo da tela. Se o botdo de menu nao aparecer,
clique nesse icone para abrir o menu da barra lateral. e

Cisco Business App
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Esses dispositivos tém aplicativos complementares que compartilham alguns recursos
de gerenciamento com a interface do usuario da Web. Nem todos os recursos na
interface de usuario da Web estarao disponiveis no aplicativo.

Download do aplicativo iOS Download do aplicativo Android
Perguntas mais frequentes

Se ainda tiver perguntas nao respondidas, vocé podera verificar nosso documento de
perguntas frequentes. FAQ

Passo 1

Ligue o ponto de acesso. Verifique o status das luzes indicadoras. Quando a luz do
LED estiver piscando em verde, va para a proxima etapa.

O ponto de acesso levara de 8 a 10 minutos para ser inicializado. O LED piscara em verde

em varios padroes, alternando rapidamente entre verde, vermelho e ambar antes de ficar
verde novamente. Pode haver pequenas variacdes na intensidade e matiz dos LEDs.

Passo 2

Facga o download do aplicativo Cisco Business Wireless do Itunes ou Google Play.
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Conecte-se a sua rede sem fio Cisco Business em seu dispositivo moével. Faga login
no aplicativo. Clique no icone WLAN na parte superior da pagina.

Etapa 3

cBw! [ Q
o= =) @
(n —— ~
Home Overview Devices WLAN Clients

Network Summary

" Wireless Dashboard

AP Performance
Client Performance

—~+  Add Mesh Extenders



Passo 4

A tela Add New WLAN (Adicionar nova WLAN) é aberta. Vocé vera qualquer WLAN
existente. Selecione Adicionar nova WLAN.

Overview Devices WUAN Clients More
SSID Security Policy Radio Policy
® CBWWIlan Personal(WPA2) ALL
® CBWGuest Guest ALL
Etapa 5

Digite um nome de perfil e um SSID. Preencha o restante dos campos ou deixe com
as configuragdes padrao. Clique em Next.

< WLAN
- —_
OverTcw Devices '-'-'LZ'-N Clients More
General
WLANID 3

Profile Name* cbwmobile
SSID* cbwmobile

Admin State  Enabled

Radio Policy ~ ALL

Braodcast SSID [ ON |
Client Profiling m

Application Visibility
Control

Next

I @) <
Etapa 6



Ative a rede de convidados. Neste exemplo, o Captive Network Assistant também esta
ativado, mas isso € opcional. Vocé tem opc¢des para Tipo de acesso. Nesse caso,
Login social € selecionado.

< WLAN

— —
-

Overview Devices WLAN Clients More

Security

Captive Network
Assistant

Guest Network m
[ ON |

Access Type Local User Account

. Local User Account
Previous
Web Consent
Email Address

WPAZ2 Personal

Social Login

11
Etapa 7

O
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Esta tela fornece as opcgdes para a modelagem de trafego (Opcional). Neste exemplo,
nenhuma modelagem de trafego foi configurada. Clique em Submit.



< WLAN

= @ & G e
Overview D:\rl l:;s WLAN Clieﬁts More
Traffic Shaping (Optional)

Rate limits per client

Average downstream

bandwidth limit kbps
Average real-time
downstream bandwidth 0 kbps
limit
Average upstream -
bandwidth limit  ° Kops
Average real-time upstream
bandwidth limit kbps
Rate limits per WLAN
Average downstream
bandwidth limit kbps
Average real-time
downstream bandwidth 0 kbps
limit
Average upstream
bandwidth limit kbps
Average real-time upstream Kbps

bandwidth limit

Previous | Submit

1 O <

Passo 8

Vocé vera um pop-up de confirmacgao. Click OK.



Confirmation

WLAN Created successfully

Passo 9

Salve sua configuragao clicando na guia Mais e selecione Salvar configuragdao no
menu suspenso.

< WLAN
 — . ) — =
Overvigw Dewices WLAN Clients
Conclusao

Ai esta, é tdo simples! Agora os convidados também podem aproveitar os beneficios
da sua rede sem fio Cisco Business.

Introducéo a malha Perguntas frequentes sobre a malha Decodificador de modelo sem fio
comercial da Cisco Dicas de reinicializacdo Redefinir para o padrdo de fabrica Dia zero:
Configurar via aplicativo/Web Aplicativo mével versus IU da Web Praticas recomendadas para
uma rede de malha sem fio empresarial da Cisco Permitir listas Atualizar software Familiarize-se
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com o aplicativo CBW Troubleshooting Configuracdes de hora Solucionar problemas do LED
vermelho Nomes dos grupos de bridge
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