Configurar o Protocolo de Identificagcao de
Camada de Enlace Global (LLDP - Global Link
Layer Discovery Protocol) em um Switch atraves
da Interface de Linha de Comando (CLI -
Command Line Interface)

Obijetivo

O Link Layer Discovery Protocol (LLDP) Media Endpoint Discovery (MED) fornece recursos
adicionais para suportar dispositivos de endpoint de midia, como permitir o anuncio de
politicas de rede para aplicativos como voz ou video, descoberta de localizagéo de
dispositivos e informagdes de solugao de problemas. O LLDP e o Cisco Discovery Protocol
(CDP) sdo ambos protocolos semelhantes, e a diferenga é que o LLDP facilita a
interoperabilidade do fornecedor e o CDP ¢é proprietario da Cisco.

O LLDP pode ser usado em cenarios onde vocé precisa trabalhar entre dispositivos que nao
sao proprietarios da Cisco e dispositivos que sao proprietarios da Cisco. Vocé pode usar o
protocolo LLDP para fins de solucido de problemas. O switch fornece todas as informacgdes
sobre o status atual de LLDP das portas e vocé pode usar essas informagdes para corrigir
problemas de conectividade na rede.

Este artigo fornece instrugdes sobre como configurar as propriedades de LLDP no switch.

Note: Para saber como configurar as propriedades LLDP do seu switch através do utilitario
baseado na Web, clique aqui.

Dispositivos aplicaveis

- Sx300 Series

- Sx350 Series

- SG350X Series
- Sx500 Series

- Sx550X Series

Versao de software

- 1.4.7.05 — Sx300, Sx500
- 2.2.8.4 — Sx350, SG350X, Sx550X

Configurar propriedades globais de LLDP no switch por meio
da CLI

Configurar propriedades globais de LLDP

Etapa 1. Log in to the switch console. O nome do usuario e a senha padréo s&o cisco. Se


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2572

vocé configurou um novo nome do usuario ou senha, digite as credenciais.

User Name:cisco
PﬂSSﬂﬂFd:‘t“....-.

Note: Neste exemplo, o switch SG350X é acessado por meio do Telnet.

Etapa 2. No modo EXEC com privilégios do switch, insira o contexto de configuragao global
digitando o seguinte:

SG&350X#configurar
Etapa 3. Para habilitar globalmente o recurso LLDP no switch, insira o seguinte:

SG350X(confi g)#11dp run
Note: Por padréo, o LLDP é ativado globalmente.

SG35@X#configure
SG35@X(config)i 11dp run

SG35eX(config)#

Etapa 4. (Opcional) Para desabilitar globalmente o recurso LLDP, insira o seguinte:

SG350X(confi g)#no 11dp run
Etapa 5. (Opcional) Para definir o tratamento de pacotes LLDP quando o LLDP estiver
desabilitado globalmente, insira o seguinte:

SG350X(confi g)#11dp 11dpdu [filtragem | inundagéol
As opcoes sao:

- Filtragem — Especifica que quando o LLDP é desativado globalmente, os pacotes LLDP sao
filtrados ou excluidos.
- Inundacdo — Especifica que quando o LLDP ¢é desativado globalmente, os pacotes LLDP sao
inundados ou encaminhados para todas as interfaces na Virtual Local Area Network (VLAN).
Note: Neste exemplo, a inundagéo ¢ inserida.

'SG35@X(config #no 1ldp run
|SG350X(config) #lldp 1ldpdu flooding

$G350X(config)®

Note: Os pacotes LLDP sao filtrados quando o LLDP ¢ desativado globalmente.

Se o LLDP estiver desabilitado globalmente e o modo de tratamento de pacotes LLDP
estiver inundando, os pacotes LLDP serao tratados como pacotes de dados com as
seguintes excecgoes:

- As regras de ingresso de VLAN nao sao aplicadas aos pacotes LLDP. Os pacotes LLDP sao
presos em todas as portas para as quais o estado STP (Spanning Tree Protocol) é
Forwarding.

- As regras de negagao padrao nao sao aplicadas aos pacotes LLDP.

- As regras de saida de VLAN nao sao aplicadas aos pacotes LLDP. Os pacotes LLDP sao



inundados em todas as portas para as quais o estado STP é Forwarding.
. Os pacotes LLDP sao enviados como ndo marcados.

Etapa 6. Para configurar a taxa maxima de transmissao de notificagdes LLDP, insira o
seguinte:

SG&350X(confi g) #intervalo de notificag¢des 1ldp [segundos]

- interval seconds — O dispositivo ndo envia mais de uma unica notificagao no periodo
indicado. O intervalo vai de 5 a 3600 segundos. O intervalo padrao é a cada 5 segundos.
Note: Neste exemplo, o intervalo usado € de 360 segundos.

SG358X(config)#1 1dn run
SG358X(config. #1lldp notifications interval 360

5G358X(config)#®

Passo 7. (Opcional) Para retornar a taxa maxima de transmissao de notificagcdes LLDP a
configuracao padrao, insira o seguinte:

SG&350X(confi g) #sem intervalo de notificag¢des 1lldp
Etapa 8. Para especificar a frequéncia com que o software envia atualizacées LLDP, insira o
seguinte:

SE50X( confi g) #temporizador 1lldp [segundos]

. timer seconds — Especifica a frequéncia com que o software envia atualizagées LLDP em
segundos. O intervalo vai de 5 a 32768 segundos. O valor padrao € de 30 segundos.
Note: Neste exemplo, o temporizador usado € de 60 segundos.

56358X(config)#11ldp run
SG35@X(config)# 1dn natificnations interval 368

5$G350X(config) flldp timer 6@
SG358X(config)#

Etapa 9. (Opcional) Para restaurar a configuragao padrao do temporizador LLDP, insira o
seguinte:

S&50X(confi g)#no 11dp timer

Etapa 10. Para especificar por quanto tempo o dispositivo receptor mantém um pacote
LLDP antes de descarta-lo, insira o seguinte:

SG350X(confi g)#11dp hold-multiplier [nimerol]
- hold-multiplier number — Especifica o intervalo de tempo de espera do pacote LLDP como
um multiplo do valor do temporizador LLDP. O intervalo vai de 2 a 10 e o valor padrao € 4.
Note: Neste exemplo, o valor do multiplicador de espera € definido como 5.

|SG358X(config)#L1ldp run

56350X(config)#11ldp notifications interval 360
56358X(config)#lldp timer 6@

SG635@X(config #lldp hold-multiplier 5
S56358X(config)#

Etapa 11. (Opcional) Para retornar a taxa maxima de transmissao de notificacées LLDP a
configuragcao padréo, insira o seguinte:



SG350X(confi g)#no 11dp hold-multiplier
Etapa 12. Para especificar o tempo minimo que uma porta LLDP espera antes de
reinicializar a transmissao LLDP, insira o seguinte:

SG&350X(confi g)#11dp reinit [segundos]
- reinit seconds — Especifica o tempo minimo em segundos que uma porta LLDP espera antes
de reinicializar a transmissédo LLDP. O intervalo é de 1 a 10 e o valor padrao € 2 segundos.
Note: Neste exemplo, o tempo de transmissao do LLDP de reinicializacao € definido como 3
segundos.

56358X(config)#lldp run
S6358X(config)#l1ldp notifications interval 368
S6350X(config)#lldp timer GO

SG350X(config)#lldp hold-multiplier 5
$G350X(config) flldp reinit 3
SG350X(config)#

Etapa 13. (Opcional) Para reverter a configuracao de reinicializagdo da transmissao LLDP
no switch, insira o seguinte:

SG350X(confi g)#no 11dp reinit
Etapa 14. Para configurar a quantidade de tempo que passa entre transmissdes sucessivas
de quadros LLDP devido a altera¢des na MIB de sistemas locais de LLDP, insira o seguinte:

SG&350X(confi g)#11dp tx-delay [segundos]
- tx-delay seconds — Especifica o atraso em segundos entre transmissdes sucessivas de
quadros LLDP iniciadas por altera¢des de valor ou status na MIB de sistemas locais do LLDP.
O intervalo vai de 1 a 8192 segundos e o atraso de transmissao padrao € de 2 segundos.

Note: Neste exemplo, o atraso de transmissao é definido como 15 segundos.

SG350X(config)#11ldp run

SG350X(config)#lldp notifications interval 360
5G35@X(config)#1lldp timer 6@
S56350X(config)#11ldp hold-multiplier 5

SG350X(config)#1lldp reinit 3
SG35@X(config) 11dp tx-delay 15
5635@X(config)#

Etapa 15. (Opcional) Para retornar os valores de atraso de transmissao a configuragcao
padrao, insira o seguinte:

SG350X(confi g)#no 11ldp tx-delay
Etapa 16. (Opcional) Para configurar a origem do anuncio de ID do chassi nas mensagens
LLDP, insira o seguinte:

SG350X(confi g)#11dp chassis-id [mac-address nome do host]
As opcoes sao:

- mac-address — Especifica a ID do chassi para usar o endereco de Controle de Acesso ao
Meio (MAC - Media Access Control) do dispositivo. Essa € a configuragao padréao.
- host-name — Especifica a ID do chassi para usar o nome de host configurado para o



dispositivo.
Note: Neste exemplo, host-name é usado.

5G358X(config)# ldp chassis-id host-name
SG358X(config)#

Etapa 17. (Opcional) Para restaurar a origem da ID do chassi para a configuragao padrao,
insira o seguinte:

SG&350X(confi g)#no 11dp chassis-id

Etapa 18. Quando uma porta é ativada, o LLDP pode enviar pacotes mais rapidamente do

que o normal usando seu mecanismo de inicio rapido. Para configurar o numero de pacotes
enviados durante a ativagdo do mecanismo de inicio rapido, insira o seguinte:

SG350X(confi g)#11dp med fast-start repetitivo [nuimero]

- numero de contagem repetida — Especifica 0 numero de vezes que a unidade de dados

LLDP (LLDPDU) de inicio rapido esta sendo enviada durante a ativagdo do mecanismo de
inicio rapido. O intervalo vai de 1 a 10 e o valor padrao é 3.

Note: Neste exemplo, o numero de contagem de repeticao é definido como 5.

5535@1{{9ﬂfi§]#11dp med fast-start repeat-count 5
SG35@X(config)#

Etapa 19. (Opcional) Para retornar o contador de repeticdo a configuragao padrao, insira o
seguinte:

SG350X(confi g)#no 11dp med fast-start repeat-count

Etapa 20. Digite o comando exit para voltar ao modo EXEC com privilégios do switch:

SG350X#exit

SG350X(config)#11ldo med fast-start repeat-count 5
SG35@X(config) #exit

SG350X#

Etapa 21. (Opcional) No modo EXEC com privilégios do switch, salve as configuragdes

definidas no arquivo de configuragao de inicializagao, digitando o seguinte:
S@&50X#copy runni ng-config startup-config

SG350X: ‘copy running-config startup-config

Overwrite file [startup-config].... (Y/N)[N] ?

Etapa 22. (Opcional) Pressione Y para Sim ou N para Nao no teclado quando o prompt
Overwrite file (Substituir arquivo) [startup-config]... for exibido.

SG358X#copy running-config startup-config
Overwrite file [startup-config].... (Y/N)[N] ?Y

18-May-2017 84:59:37 ¥COPY-I-FILECPY: Files Copy - source URL runmning-config destinati
on URL flash://system/configuration/startup-config

10-May-2017 ©4:59:39 BCOPY-N-TRAP: The copy operation was completed successfully

SG358X#



Note: In this example, Y is pressed.

Agora vocé deve ter configurado com éxito as propriedades globais de LLDP em seu switch

através da CLI.

Para saber como definir as configuragées de LLDP em portas especificas no switch por
meio do utilitario baseado na Web, clique aqui para obter instrucdes. Para obter instrugcoes

baseadas na CLI, clique aqui.

Mostrar configuragdes do LLDP

Etapa 1. No modo EXEC Privilegiado do switch, insira o seguinte para exibir as

configuragdes globais de LLDP:

SG350X#show 11dp configuration [interface-id | detalhado]

As opc¢oes sao:

- interface-id — (Opcional) Especifica o ID da porta.

- Detalhado — (Opcional) Exibe informagdes sobre portas nao presentes, além de portas

presentes.

Note: Neste exemplo, a configuragédo detalhada do LLDP é exibida.

SG350X tshow 1ldp configuration detailed

LLDP state: Enabled
Timer: 6@ Seconds
Hold multiplier: 5
Reinit delay: 3 Seconds
Tx delay: 15 Seconds
Notifications Interval: 36@ Seconds
LLDP packets handling: Filtering
Chassis ID: host-name
State Optional TLVs

Rx and Tx
Rx and Tx
Rx and Tx
Rx and Tx
Rx and Tx
Rx and Tx
gil/@/1@ Rx and Tx
gil/@/11 Rx and Tx

automatic
automatic
automatic
automatic
automatic
automatic
automatic
automatic
automatic
automatic
automatic

More: <space>, Quit: q or CTRL+Z, One line: <return>

A configuracdo do LLDP exibe as seguintes informagdes:

. Estado LLDP — O estado do LLDP no switch.

- Temporizador — O intervalo de tempo entre as atualizagbes do LLDP.

Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled



https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2767

- Multiplicador de espera — A quantidade de tempo (como um multiplo do intervalo do
temporizador) em que o dispositivo receptor retém um pacote LLDP antes de descarta-lo.
- Retardo de reinicializagao — O intervalo de tempo minimo que uma porta LLDP espera antes
de reinicializar uma transmissao LLDP.

. Atraso de Tx — O atraso entre transmissoes sucessivas de quadros LLDP iniciadas por
alteracdes de valor/status na MIB de sistemas locais de LLDP.

- Intervalo de notificacbes — A taxa maxima de transmissao de notificacdes LLDP.

. Tratamento de pacotes LLDP — O tratamento de pacotes LLDP quando o LLDP esta
desabilitado globalmente.

- ID do chassi — Identificador do chassi.

.- Porta — O numero da porta.

- Estado — O estado LLDP da porta.

- TLVs opcionais — TLVs opcionais anunciados. Os valores possiveis sao:

- PD — Descricao do porto

- SN — Nome do sistema
- SD — Descricao do sistema
- SC — Capacidades do sistema

- Endereco — O enderec¢o de gerenciamento anunciado.

- Notificagdes — Indica se as notificacdes LLDP estao ativadas ou desativadas.

- ID de VLAN da porta PVID (Interface) anunciada.

- PPVID — (Interface) Protocol Port VLAN ID anunciada.

- Protocolos (Interface) Os protocolos selecionados.

Agora vocé deve ter exibido as configuragdes de LLDP configuradas em seu switch atraves
da CLI.
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