Configurar autenticagao de usuario do Secure
Shell (SSH) em um switch

Obijetivo

O Secure Shell (SSH) € um protocolo que fornece uma conexao remota segura para
dispositivos de rede especificos. Essa conexao fornece uma funcionalidade semelhante a
uma conexao Telnet, exceto que ela é criptografada. O SSH permite que o administrador
configure o switch através da interface de linha de comando (CLI) com um programa de
terceiros.

No modo CLI via SSH, o administrador pode executar configuragdes mais avangadas em
uma conexao segura. As conexdes SSH sao uteis na solugao de problemas de uma rede
remotamente, nos casos em que o administrador da rede nao esta fisicamente presente no
local da rede. O switch permite que o administrador autentique e gerencie usuarios para se
conectar a rede via SSH. A autenticacdo ocorre por meio de uma chave publica que o
usuario pode usar para estabelecer uma conexao SSH com uma rede especifica.

O recurso de cliente SSH é um aplicativo executado sobre o protocolo SSH para fornecer
autenticagao e criptografia de dispositivo. Ele permite que um dispositivo faga uma conexao
segura e criptografada para outro dispositivo que executa o servidor SSH. Com
autenticagao e criptografia, o cliente SSH permite uma comunicagao segura em uma
conexao Telnet ndo segura.

Este artigo fornece instrugées sobre como configurar a autenticagéo de usuario cliente em
um switch gerenciado.

Dispositivos aplicaveis

. Série Sx200

- Sx300 Series

- Sx350 Series

- SG350X Series
- Sx500 Series

- Sx550X Series

Versao de software

- 1.4.5.02 - Série Sx200, Seérie Sx300, Serie Sx500
- 2.2.0.66 - Série Sx350, Série SG350X, Série Sx550X

Configurar as definicbes de autenticagao de usuario do cliente
SSH

Habilitar servico SSH

Nota: Para suportar a configuragdo automatica de um dispositivo pronto para uso
(dispositivo com configuracado padrao de fabrica), a autenticagao do servidor SSH é



desabilitada por padrao.

Etapa 1. Faga login no utilitario baseado na Web e escolha Security > TCP/UDP Services

TACACS+ Client

RADIUS Client
F RADIUS Server

Password Strength
 Mamt Access Method
Management Access Authentication
Secure Sensitive Data Management
S5L Server
S5H Server
S5H Client

S5H User Authentication

S5H Server Authentication

fT:f :f:f Efiwurd on S5H Server
ko Si0rm Contro

Etapa 2. Marque a caixa de selecdo SSH Service para habilitar o acesso do prompt de
comando dos switches através do SSH.

TCP/UDP Services

4 v v ¥

HTTF Service: |+ Enable
HTTPS Service: '« Enable
SNMP Service Enable
Telnet Service: Enable

S5H Service: + Enable

I—APPIF—| Cancel |

Etapa 3. Clique em Apply para ativar o servigo SSH.

Configurar as definicbes de autenticagdo de usuario SSH

Use esta pagina para escolher um método de autenticagao de usuario SSH. Vocé pode
definir um nome de usuario e uma senha no dispositivo se 0 método de senha for escolhido.
Vocé também pode gerar uma chave Ron Rivest, Adi Shamir e Leonard Adleman (RSA) ou
Digital Signature Algorithm (DSA) se o método de chave publica ou privada estiver
selecionado.

Os pares de chaves padrao RSA e DSA s&o gerados para o dispositivo quando ele é
inicializado. Uma dessas chaves € usada para criptografar os dados que estdo sendo
baixados do servidor SSH. A chave RSA ¢é usada por padrdo. Se o usuario excluir uma ou
ambas as chaves, elas serdo geradas novamente.

Etapa 1. Faca login no utilitario baseado na Web e escolha Security > SSH Client > SSH
User Authentication.



TACACS+ Client

RADIUS Client
» RADIUS Server

Password Strength
» Mgmt Access Method

Management Access Authentication
» Secure Sensitive Data Management
» SSL Server
» SSH Server
[~ SSH Client

H L

SSH Server Authentication
Change User Password on SSH Server
TCPMUDF Services

Nota: Se vocé tiver um Sx350, SG300X ou Sx500X, mude para o modo Avangado
escolhendo Avangado na lista suspensa Modo de exibig¢ao.

Etapa 2. Em Global Configuration, clique no Método de autenticagao de usuario SSH
desejado.

SSH User Authentication

Global Configuration

SSH User Authentication Methnd[o By Password ]

By RSA Public Key
By DSA Fublic Key

Nota: Quando um dispositivo (cliente SSH) tenta estabelecer uma sessdo SSH para o
servidor SSH, o servidor SSH usa um dos seguintes métodos para autenticagao do cliente:

- Por senha — Esta opc¢éo permite que vocé configure uma senha para autenticacao do
usuario. Essa é a configuragcédo padréao e a senha padrao € anénima. Se essa opgao for
escolhida, certifique-se de que as credenciais de nome de usuario e senha tenham sido
estabelecidas no servidor SSH.

- Por chave publica RSA — Esta op¢ao permite usar a chave publica RSA para autenticacao
de usuarios. Uma chave RSA & uma chave criptografada baseada na fatoragao de inteiros
grandes. Essa chave € o tipo mais comum de chave usada para a autenticacdo de usuario
SSH.

- Por chave publica DSA — Esta op¢ao permite usar uma chave publica DSA para
autenticagao do usuario. Uma chave DSA é uma chave criptografada baseada no algoritmo
discreto ElIGamal. Essa chave ndo € comumente usada para autenticacdo de usuario SSH,
pois leva mais tempo no processo de autenticagao.

Observacgao: neste exemplo, Por senha é escolhido.

Etapa 3. Na area Credenciais, insira o0 nome do usuario no campo Nome de usuario.



Credentials

“ Username: ciscoshusert 070 characters used
& Password: # Encrypted AUyINneS34DHTuVuzd 14
Flaintext
[—Ap.p.h,r—] [ Cancel ] [ Festore Default Credentials ] [ Display Sensitive Data as Flaintext

Observagao: neste exemplo, ciscosbuser1 é usado.

Etapa 4. (Opcional) Se vocé escolher Por senha na Etapa 2, clique no método e insira a
senha no campo Criptografado ou Texto simples.

“ Passwaord: Encrypted
# Plaintext |CiSCOSBSwi+ch

As opc¢oes sao:

- Criptografada — Esta opgao permite que vocé insira uma versao criptografada da senha.
- Texto sem formatacdo — Esta opgao permite que vocé insira uma senha de texto sem
formatacao.

Observagao: neste exemplo, Texto sem formatacéo é escolhido e uma senha de texto sem
formatacao € inserida.

Etapa 5. Clique em Apply para salvar sua configuragao de autenticagao.

Etapa 6. (Opcional) Clique em Restaurar credenciais padrao para restaurar o nome de
usuario e a senha padrao e clique em OK para continuar.

Nota: O nome de usuario e a senha serao restaurados para os valores padrao:
andnimo/andnimo.

The Username and Fassword will be restored to the default
values (anonymousfanonymous). Do you want to continue?

I—OK—I[ Cancel ]

Etapa 7. (Opcional) Clique em Exibir Dados Confidenciais como Texto sem Formatagéo
para mostrar os dados confidenciais da pagina em formato de texto sem formatacao e clique
em OK para continuar.

Sensitive data for the current page will be displayed as
plaintext. Your HTTF web session is insecure. Do you want to
continue?

Dan't show me this again

Configurar tabela de chave de usuario SSH



Etapa 8. Marque a caixa de selegcdo da chave que deseja gerenciar.

 KeyTe Fngerprn

% RSA UserDefined  60:aa:27:3c:37:52:c2:a5:7cd0:4a:a5:04:92:47-74
|| DsA Auto Generated  1c:54:fe25:98h:d2:1a:4515:47 ch:ad00heeh

Observacgéao: neste exemplo, RSA é escolhido.

Etapa 9. (Opcional) Clique em Gerar para gerar uma nova chave. A nova chave substituira a
chave marcada e, em seguida, clique em OK para continuar.

want to continue?

)

E Generating a new key will overwrite the existing key. Do you

Etapa 10. (Opcional) Clique em Editar para editar uma chave atual.

i RSA User Defined 603327 3c 3T 52 c2abTodl4a:a5 04924774
| | DSA Auto Generated  1c54:fe2:25:98fh:d2:1a:45:f5:47:chb:a8:00:beeb

[ e [

Etapa 11. (Opcional) Escolha um tipo de chave na lista suspensa Tipo de chave.

Key Type:
& Public Key:

Observagédo: neste exemplo, RSA é escolhido.

Etapa 12. (Opcional) Insira a nova chave publica no campo Public Key.



When a Key is entered, it should contain the "BEGINT and "END™ markers.

Key Type: R5A

& Public Key: — BEGIM 55H2 PUBLIC KEY —

[Comment: R5A Public Key

AAABINzaC yeZEAAAADARABAAAASDDARIQF UGyt ebpLhpETIsTRpWy+kD FEgdx
lovv+Hl TEEBg 2 pys507 PwoxK TLIXPVINSCFdRw 2805 2wl oLnH0 TecsCl 3gzh FulEvBPhKL
|akyEuyBeBfFskowd LI E i LV byl d psl DQDZ200 UTAHVRHA T pinex S0 MO==

— EMD* S5H2 PUBLIC KEY —

& Private Key: ﬂ Encrypted

“I Plaintext

f-~#pply—|| Close || Display Sensitive Data ss Plaintext |

Etapa 13. (Opcional) Insira a nova chave privada no campo Private Key.

Nota: Vocé pode editar a chave privada e clicar em Criptografada para ver a chave privada
atual como um texto criptografado ou Texto sem formatagéo para ver a chave privada atual
em texto sem formatacao.

Etapa 14. (Opcional) Clique em Exibir Dados Confidenciais como Texto sem Formatagdo
para mostrar os dados criptografados da pagina em formato de texto sem formatacao e
clique em OK para continuar.

: Sensitive data for the current page will be displayed as
!-I plaintext. Your HTTF web session is insecure. Do you wantto
continue?

Dan't show me this again

Etapa 15. Clique em Aplicar para salvar suas alteracdes e clique em Fechar.

Etapa 16. (Opcional) Clique em Excluir para excluir a chave marcada.

S55H User Key Table

Key Type Key Source | Fingerprint

lii
Auto Generated  1c:54:fe 2598 fhod2:1a:45:5: 47 ch:ad.00:heeb

Etapa 17. (Opcional) Depois que aparecer uma mensagem de confirmagao, como mostrado
abaixo, clique em OK para excluir a chave.




: The selected user defined key will be deleted and replaced
!-I by an auto generated key. Do you wantto continue®

Etapa 18. (Opcional) Clique em Detalhes para ver os detalhes da chave marcada.

SSH User Key Details

S5H Server Key Type: RSA

Fublic Key: —- BEGIN SSH2 PUBLIC KEY —
Comment: RSA Public Key
AAAABINZACTycZEAAAAD ADABAAAADCDARDQFUGYKUIehpLhpETIST9pV
Row+0Ta5Bq2 pysb 07 FworKTLIXFYWRCFdEw26QS2wlolnHOTecsCl3gzlt
TLY hakyEuyGxGfFskwdLd8iUVIbyXkdpsIDOD2u0UT AHVEH4 Tex pinexS0H
— EMD S5H2 FUBLIC KEY —

Frivate Key (Encrypted), — BEGIN S5H2 ENCRYFTED PRIVATE KEY —
Comment: BRSA Private Key
UMaPOag2 XxEmC4xxM1VhmxMiAdj+mIT5Zspridy h/FkuAYm4lEH k4 1Y Q0
+zh87iJBUpwHPId1ivhgjBJuFgsFETIU3IDEUg110rKcMa0JapMOyDpD 7 M+4
gBd08sbiMOWZdFyThjErSTC O0YPEpVhkyIBwyed4 QdjCaCGojE/FIKUMHEz
diVPHEwiZExfhENgDG0yCY pFex+oaah/ugm giBEmOnMNbrvix CrHIUS AKLIVY:
RUDaVM7TWV2us 7 +yw+iyNJ+EvREYkhsOZR OMEcOidilHVIMImJoR GrdiuR/CjE
X3z0hmBBo6iyCa3dZMPIhy18yiPN4YgrHhDcpxeWeY 17RIGOv A4 42 3xY L
rdcinoll4EWSk+sj1varGid XHCRzOkkMgLp+E5zI9npJcitg+64iKgAD 3 CVaHke
ViwRAJxrle2vHdik2afZA03) 750t TO0dMSARZPdN4C CERFLAEaACIC QOKE
MoHATSYFoG+Hh DX 2MitdVaxXsWilaJe/dHIBENelYzKRFayoW3TPFBIZSLAIEZ:
G2u0PBRgILuGIL4j4jCtNE4PauvER48mw3JgsWszkKXgHmSxoky TudgPcn-
UI3TcOvNZwDadMZA ZKLEKBEO M) JevDsWsivelKZAvoSmLuZB20hUM2uor
HGnoyYIgeTavYLmGpDL2k2PzUgFulvbaOFzlri1cl czgyjy+JChPiel7 TADe GAT
LICYEDrAo8y5 016 CogUIZJddWLrqunDGpygscAaor0a0vEIHAATCEYRMR2ZF
BEOuHWS+OHHgnJnmgroICjiivDISeRnHkrgjuT1sBuwpFDd+wTOL/KzREM 1L
A0wOY Cjkdgm7 GgOI2enyY 3w D/RYjcMm11JFATRWPCSOWhyPrégocCQs
OFLgLEZMNZ1 XN JkdgqDBEmb&CiywvXe GPTGEH+EQ==
— END S5HZ PEIVATE KEY —

[ Back ] [ Display Sensitive Data as Flaintext

Etapa 19. (Opcional) Clique no botdo Save na parte superior da pagina para salvar as
alteragdes no arquivo de configuragao de inicializagao.



w | Save cisco Language:

Port Gigabit PoE Stackable Managed Switch

SSH User Authentication

Global Configuration

55H User Authentication Method: e By Password
1 By RSA Public Key
. By DSA Public Key

Credentials
£ Username: ciscoshbusert | (0f70 characters used)
“ Password: » Encrypted |Z:<ADDka+chMT1?4qur1|

. Plaintext | (Default Passwor

Fingerprint

| DSA Auto Generated  1c:54:fe25:98:h:d2:1a:45.15:47 .cb:a8:00heebh

| Generate | | Edit. || Delete || Defails |

Agora vocé deve ter definido as configuragdes de autenticagdo de usuario do cliente no
switch gerenciado.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



