Atualize o firmware em um switch atravées da CLI
(Command Line Interface, interface de linha de
comando)

Objetivo

O firmware é o programa que controla a operacéo e a funcionalidade do switch. E a combinacg&o
de software e hardware que tem cdodigo de programa e dados armazenados nele para que o
dispositivo funcione.

A atualizagao do firmware melhora o desempenho do dispositivo, 0 que pode fornecer seguranga
avangada, novos recursos e corregdes de bugs. Esse processo também é necessario se vocé
encontrar o seguinte:

- Desconexao de rede frequente ou conexao intermitente usando o switch
. Conexao lenta

Vocé pode atualizar o firmware do switch por meio de seu utilitario baseado na Web ou através da
CLI (Command Line Interface, interface de linha de comando).

O objetivo deste artigo € mostrar a vocé como atualizar o firmware no switch por meio da CLI. Se
vocé for um iniciante, talvez queira atualizar o firmware usando a Interface grafica do usuario
(GUI). Este artigo aborda a tarefa de atualizar o cédigo de inicializagdo. Como atualizar o
firmware nos switches 200/300 Series

Aqui esta um segundo artigo que explica como atualizar o firmware usando o utilitario baseado na
Web. Atualize o firmware em um switch.

Dispositivos aplicaveis | Versao do software

- Sx300 Series | 1.4.7.06 (Baixe o0 mais recente)

- Sx350 Series | 2.2.8.04 (Baixe 0 mais recente)

- SG350X Series | 2.2.8.04 (Baixe o mais recente)
- Sx500 Series | 1.4.7.06 (Baixe o0 mais recente)

- Sx550X Series | 2.2.8.04 (Baixe o mais recente)

Atualize o firmware em um switch por meio da CLI

Baixe o firmware mais recente

Em preparagao para o processo de atualizagao, baixe primeiro o firmware mais recente do switch.
Siga as instrugdes abaixo:

Etapa 1. Selecione o link para a versdo mais recente do firmware usando o link apropriado acima.

Etapa 2. Escolha o modelo exato na lista suspensa.


https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb5862-Upgrade-Firmware-200-300-Switches.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb5862-Upgrade-Firmware-200-300-Switches.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-550x-series-stackable-managed-switches/smb5304-upgrade-firmware-on-a-switch.html
https://software.cisco.com/download/home/283019611
https://software.cisco.com/download/home/286311197/
https://software.cisco.com/download/home/286311197
https://software.cisco.com/download/home/284099526
https://software.cisco.com/download/home/284099526

Find: §5G350x
SG350X-24 24-Port Gigahit Stackable
Managed Switch

SG350X-24MP 24-Port Gigahit PoE
Stackable Managed Switch
SG350X-24F 24-Port Gigabit PoE
Stackable Managed Switch
SG350X-48 48-Port Gigabit Stackahble
Managed Switch

SG350X-48MF 48-Port Gigahit FoE
Stackable Managed Switch
SG350X-48F 48-FPort Gigabit PoE
Stackable Managed Switch

SGE3H0XG-24F 24-Port 10G SFP+
Stackable Managed Switch

SGI50XG-24T 24-Port 10GBase-T
Stackable Managed Switch

Etapa 3. Clique em Switch Firmware.

Select a Software Type:

Managed Switch MIB

Switch Firmware

Etapa 4. A pagina mostrara a versao mais recente do firmware do switch e o tamanho do arquivo.
Clique no botao Download.

Release Motes for 350x series switches v2.2.8.04 |
Release 2.2.8.04 ~ A ) ) i -

Release Motes for 350x series switches v2.2.8.04 ‘F;J-J.:
File Information a Release Date Size

Fimal firmware image for Cisco 250, 350, 350X and 550X Series Switches release 24-JAN-2017 2314 ME | Download
2.2.8.04 ——

image_tesla_Sx250-350_ Sx350X-550x_2.2.8.4.bin
Certifique-se de copiar o arquivo para sua pasta TFTP.

Atualize o firmware por meio da CLI

Etapa 1. Conecte seu computador ao switch usando um cabo de console e inicie um aplicativo
emulador de terminal para acessar a CLI do switch.

SHAREit




Neste exemplo, PuUTTY é usado como aplicativo de emulador de terminal.

Etapa 2. Na janela PuTTY Configuration, escolha Serial como o tipo de conexo e digite a
velocidade padrao para a linha serial 115200. Em seguida, clique em Abrir.

ﬁ PuTTY Configuration @
Category:

=) Sgssinn Basic options for your PuTTY session

- Ten I_.cuglging Specify the destination you want to connect to

—|- Temina o
. Keyboard Seral line Speed
. Bell comM 115200
- Features Connection type:

= Window Raw Telnet Rlogin 55 @) Serial
Eppea@nce Load, save or delete a stored session
- Behaviour
. Translation Sawved Sessions
- Selection
+ Colours Default Settings Load

- Connection
- Data Save
- Prosgy
- Telnet Delete

Rlogin
+- 55H
""" Seral Close window on ext:
Always Mewver @) Only on clean exit

About Open | Cancel |

Etapa 3. Faga login na CLI do switch usando seu proprio Nome de usuario € Senha.

O nome do usuario e a senha padrao sao cisco/cisco. Neste exemplo, 0 nome de usuario padrao

cisco e uma senha pessoal sdo usados.

Etapa 4. Quando estiver na CLI, entre no modo exec privilegiado e verifique a versao do firmware
que seu switch estd usando no momento, bem como o local onde a imagem esta instalada e

outras informacgdes inserindo o seguinte:

CBS350#sh ver

Na imagem de exemplo abaixo, o switch usado € o SG350X e as seguintes informagdes sao

mostradas:

- O switch esta executando a versao de firmware 2.2.5.68
- A imagem esta instalada no diretério flash

- A sequéncia de hash MD5

- A hora e a data em que a imagem € carregada no switch



Etapa 5. Navegue pela pasta TFTP e execute o servidor TFTP em segundo plano para preparar-
se para o processo de atualizagao.

I .

& Tftpd64 by Ph. Jounin o[- 3]

Current Direchang | ﬂ Browse
Server interfaces |192.1EB.1EIEI.1EIB Intel[R] 82579k Gigabﬂ Show Drir

Titp Server | Titp Client ] Syzlog server ] Log wiewer |

peer file gtark time | progress bytes

About | Sethings Help |

Etapa 6. Carregue o arquivo de firmware mais recente da pasta TFTP para o switch inserindo o
seguinte:

CBS350#boot system tftp://192. 168. 100. 108/ i nage/ i mage_t esl a_Sx250- 350_Sx350X- 550X _2.2.8.4. bin

Note: Neste exemplo, o endereco IP do servidor TFTP usado € 192.168.100.108.

Etapa 8. (Opcional) Para verificar se 0 novo arquivo de imagem foi carregado com éxito, verifique
novamente as informagdes do firmware do switch inserindo o seguinte:

CBS350#sh ver

Etapa 9. Verifique as informacgdes do firmware. A pagina deve mostrar os arquivos de imagem
antigos e novos, mas deve indicar que o arquivo de imagem antigo ficara inativo apos a
reinicializagcado e que o novo arquivo de imagem ficara ativo apos a reinicializacao.



Etapa 10. Reinicialize o switch inserindo o seguinte:

CBS350#r el oad

Etapa 11. Digite Y no prompt da mensagem para continuar.

Etapa 12. Aguarde alguns minutos enquanto o sistema esta sendo desligado e reinicializado.

Etapa 13. Depois que o sistema for reinicializado, faga login no switch novamente.

Etapa 14. Verifique se o novo arquivo de imagem agora esta ativo inserindo o seguinte:

CBS350#sh ver

Etapa 15. Verifique as informagdes de imagem exibidas. Agora, ele deve mostrar que a imagem
ativa é a versao mais recente.

Agora vocé deve ter atualizado com éxito o firmware do switch através da CLI.
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