Solucione problemas de Smartports em seu
switch Sx250, Sx350, SG350X ou Sx550X
Series

Obijetivo:

O objetivo deste documento € mostrar como identificar, solucionar problemas e desativar o
recurso Smartport se estiver causando problemas com seu switch.

Dispositivos aplicaveis | Versao do software

- Sx250 Series |2.5.7

- Sx350 Series |12.5.7

- SG350X Series |2.5.7
- Sx550X Series |2.5.7

Este artigo respondera as perguntas a seguir

- O recurso Smartport esta habilitado?
. E se eu tiver o recurso Smartport habilitado, mas ele ndo parece estar funcionando?
. Como desativar o recurso Smartport?

Introduction

Vocé sabia que os switches Sx250, Sx350, SG350X e Sx550 incluem um recurso Smartport?

Este recurso Smartport aplica uma configuragao pré-configurada a essa porta do switch com base
no tipo de dispositivo que esta tentando se conectar. O Auto Smartport permite que o switch
aplique essas configuragdes as interfaces automaticamente quando detectar o dispositivo.

As Smartports tém configura¢des predefinidas para o seguinte:

- Impressora

- Desktop

. Convidado

- Servidor

- Host

. Camera IP

. Telefone IP

- Telefone IP + Desktop
- Switch

- Router

- Pontos de acesso sem fio

As Smartports podem economizar muito tempo para vocé, mas pode haver circunstancias em que
vocé precisa alterar as configuragées. Em alguns casos, pode ser mais facil simplesmente
desativar o recurso Smartport e continuar! Nao tem certeza? Consulte este artigo para obter mais
detalhes.




Primeiro, vamos descobrir se o recurso Smartport esta habilitado.

O recurso Smartport esta habilitado?

A resposta curta, depende!

Se vocé tiver o firmware versao 2.5.7 e anterior, o recurso Smartport estara ativado por padrao.
Portanto, a menos que vocé tenha alterado essa configuracgéao, ela estara ativada.

Se vocé tiver uma versao de firmware 2.4.5.47 (ou anterior) e atualizar para a versao mais
recente (fevereiro de 2021) 2.5.7 (ou posterior, quando disponivel), a configuragdo padrao
permanecera com o recurso Smartport habilitado a menos que vocé tenha desativado
manualmente esse recurso.

Se vocé adquirir um switch com a versao de firmware 2.5.7 (ou posterior), o firmware tera o
recurso Smartport desabilitado por padrdo. Essa alteracdo foi feita porque alguns clientes nao
queriam necessariamente usar o recurso Smartport ou estava causando um problema com a
conectividade e os clientes nao perceberam que ele estava habilitado.

Se nao tiver certeza de que o recurso esta habilitado, vocé pode verificar. Navegue até Smartport
> Properties. Nesse local, vocé pode exibir as configura¢cdes da Smartport ou simplesmente
desabilitar o recurso, se desejar.

Se vocé deseja obter etapas detalhadas para atualizar o firmware, consulte o artigo Upgrade
Firmware on a Switch.

E se eu tiver o recurso Smartport habilitado, mas ele nao parece
estar funcionando?

Para verificar esses possiveis problemas, faga login na interface de usuario da Web (Ul) do
switch.


https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-550x-series-stackable-managed-switches/smb5304-upgrade-firmware-on-a-switch.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-550x-series-stackable-managed-switches/smb5304-upgrade-firmware-on-a-switch.html
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Advanced

Verificar as configuragdes do protocolo de descoberta

O switch exige que o Cisco Discovery Protocol (CDP) e/ou o Layer Link Discovery Protocol
(LLDP) sejam ativados. Esses protocolos compartilham informagdes de identificagao entre
dispositivos de conexao ou equipamentos de rede, o que permite que um dispositivo anuncie o
tipo de dispositivo, a versao do sistema operacional, o endereco IP, a configuragédo e os recursos
para o switch. O CDP, projetado pela Cisco, também pode ter sido adotado por outros
fabricantes. Se habilitado em equipamentos de terceiros, ele também pode ser descoberto pelo
switch da Cisco. O CDP e o LLDP estao ativados por padrao, portanto, a menos que vocé o tenha
alterado manualmente, vocé pode passar para a proxima secao.

Se precisar alterar manualmente o CDP e o LLDP de volta para ativado, reinicie o equipamento
para ver se o recurso Smartport esta funcionando. Vocé pode marca-los na guia Administration
(Administragdo). Se isso resolver seu problema, parabéns!

Se um dispositivo ndo for claramente identificado pelo CDP ou pelo LLDP, talvez vocé queira
desativar o recurso Smartport para eliminar problemas. Clique para ir para a secao Desabilitar
Smartports deste artigo.

Verificar configuragbes de porta



Passo 1

Va para Administration > Logs > RAM Memory. Verifique os registros do dispositivo. Procure o
bloqueio de porta colocado no bloqueio classico ou quaisquer entradas que nao resultaram de
uma configuracao definida. Além disso, procure as entradas que possam colocar as portas como
Desabilitado ou Desabilitado.
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Passo 2

Navegue até Administration > Discovery LLDP neighbor > LLDP Neighbor Information.

» Administration

LLDP Neighbor Information| | 3

Etapa 3

Verifique os dispositivos que podem ou nao ser dispositivos Cisco conectados ao switch. Verifique
se eles sao os dispositivos corretos e se os enderecos IP estdo corretos.

_‘

Fiter: [ ] Local Portequalsto [GE2 [¥] | Go | | ClearFier |
[] Local Port Chassis ID Subtype = Chassis ID Port ID Subtype = PortID System Name Time to Live
[]

) cEn MAC address 68:9c:e2:56:40:1  Interface name  LAN router564DF1 )

oeee | _ouws | o)




Passo 4

Va para Administration > Discovery CDP > CDP Neighbor Information.

~ Administration

CDP Neighbor Information 3

Etapa 5

Verifique todas as informagdes CDP disponiveis. Se vocé ainda tiver problemas de conectividade,
siga as etapas da proxima segao para desativar o recurso Smartport.

Fiter: [ Local interface equals to [ %] Clear Filter

Device ID = System Name Local Interface = Advertisement Version =~ Time to Live (sec) Capabilities = Platform =~ Neighbor Interface

| clearTable | | Detaiss... | | Refresh |

Verificar a seguranga da porta
Passo 1

Navegue até Seguranga > Seguranga de porta.




Passo 2

Na pagina Port Security, verifique se ha portas que nao estejam na Classic Lock. O Classic Lock
€ o padréo para cada porta. Qualquer porta que n&o esteja no Classic Lock tem um limite ao
numero de dispositivos nessa porta, 0 que pode causar desconexdes. Se vocé nao configurou a
configuracao, siga as etapas para desativar as Smartports para corrigir esse problema.

Port Security
Port Security Table Showing 1-28 of 28 per page
Filter: Interface Type equals to |K‘
Entry No. | Interface | Interface @ Learning Max No. of = Action Trap Trap
Status | Mode Addresses Allowed = on Violation Frequency (sec)
1 GE1 Unlocked  Classic Lock 1 Disabled
2 GE2 Unlocked  Classic Lock 1 Disabled
3 GE3 Unlocked  Classic Lock 1 Disabled
4 GE4 Unlocked  Classic Lock i Disabled
5 GE5 Unlocked  Classic Lock 1 Disabled
6 GE6 Unlocked  Classic Lock 1 Disabled
7 GE7 Unlocked  Classic Lock 1 Disabled
8 GE8 Unlocked | Limited Dynamic Lock 10 Disabled
9 GE?9 Unlocked  Classic Lock 1 Disabled
10 GE10 Unlocked  Classic Lock il Disabled
11 GEN Unlocked  Classic Lock 1 Disabled
12 GE12 Unlocked  Classic Lock il Disabled
13 GE13 Unlocked | Limited Dynamic Lock 10 Disabled
14 GE14 Unlocked  Classic Lock 1 Disabled
15 GE15 Unlocked  Classic Lock 1 Disabled
16 GE16 Unlocked | Limited Dynamic Lock 10 Disabled

Etapa 3

Navegue até Port Security e verifique se todas as portas estao de volta para Classic Lock e
verifique a conectividade com dispositivos na rede.

Se vocé experimentou alguma desconexao ou problemas de Internet, verifique se a conectividade
retornou. Se isso n&o corrigiu seus problemas de porta, talvez vocé queira desativar o recurso
Smartport conforme detalhado na proxima segao deste artigo.

Port Security
Poit Security Table Shimieg 1-280f 28 A0 Pl paga
Filler;  infaripoe T;'Dﬂ pquals o | Port (]
Eriry Mo, Irferface  Inberface  Leaming Max Mo, of | Action Trap Trap
Eladus  Mode Addresses Allowed on VielaBon Frespaency (sec)
i 1 GE1 Loty Clasdic Lock 1 Dralkind
O 2 GE2 Uniocked  Classic Lock 1 Drsabied
. 1 GE3 Urbocked  Classic Lock 1 Disabled
) 4 GE4 Uripcked  Classic Lock 1 Disabled
i 5 GES Uiy Clasdic Lock 1 Dralind
O 6 GEG Uriocked  Classic Lock 1 Disabled
. T GET Urbocked  Classic Lock 1 Disabled
Oy 8 GEA Urlocked  Classic Lock 1 Disabled
i o GER Lrbpiies  Clasdic Lock 1 Draakied
O 10 GEW Unincked _ Classic Lock 1 Disabied
) 11 GEN Urbocked || Classic Lock 1 Disabled
O 12 GE12 Urpcked _ Classic Leck 1 Ditsabled
8] 13 GE13  Usdocked || Clasaic | sk i Disablnd
O 14 GE Unincked  Classic Lock 1 Disabled

Como desativar o recurso Smartport?
Passo 1

Escolha Smartport > Properties.

Search

» Status and Statistics

»  Administration




Passo 2

Selecione Disable (Desabilitar) ao lado de Administrative Auto Smartport, para desabilitar o
recurso Smartport globalmente no switch. Clique no botdo Aplicar.

Isso desativara o Smartport em todas as interfaces, mas nao afetara as configuragées manuais
de VLAN.

Properties

Telephony OUl is currently disabled. Auto Smartport and Telephony OUI are mutually exclusive.

Administrative Auto Smartport: (@ Disable Operational Auto Smartport: Disabled
(O Enable
O Enable by Auto Voice VLAN

Auto Smartport Device Detection Method: CDP Operational CDP Status: Enabled

LLDP Operational LLDP Status: Enabled

Auto Smartport Device Detection: [ Host
IP Phone
IP Phone + Desktop
Switch
[ Router
Wireless Access Point

\Apply~ | Cancel

Concluséo:

Bom trabalho, vocé conseguiu solucionar problemas e desativar o recurso Smartport!
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