
Inicialização segura em um switch SX350X ou
SX550X 
Objetivo
 
A finalidade deste artigo é explicar o processo do Secure Boot, um método de inicialização
somente com software confiável. Esse recurso é ativado a partir do firmware versão 2.4.0.91.
 
Se você não está familiarizado com os termos usados abaixo, confira o Cisco Business: 
Glossário de Novos Termos.
  
Dispositivos aplicáveis
 

 
SX350X
 
 
SX550X
 
  

Versão de software
 

 
2.4.0.91
 
  

Introduction
 
O Secure Boot é uma forma de carregar e executar uma imagem segura usando uma cadeia de
confiança para evitar carregar software não confiável. Uma cadeia de confiança é estabelecida
pela atribuição de imagens com chaves privadas e pelo uso de mecanismos de hardware e
software para verificar a imagem carregada. Isso permite que os usuários tenham certeza de que,
quando carregam o firmware do dispositivo, nenhuma outra pessoa adicionou um código de
violação de segurança. 
 
Quando um usuário tenta carregar uma nova imagem, a nova imagem é baixada para um arquivo
temporário, que é validado. Em caso de erro, o arquivo temporário é excluído. Dessa forma, se a
nova imagem não for válida, o processo de instalação falhará e exibirá uma mensagem de aviso.
  
Se seus Switches estiverem em uma topologia empilhada
 
Quando você carregar 2.4.0.91, ou a versão mais recente disponível, no switch ativo (primário),
ele carregará o firmware em todos os membros da pilha. Isso independentemente do modelo
dentro da família, pois é um requisito que todos os dispositivos executem o mesmo firmware. A
pilha funcionará normalmente.
  
Processo de inicialização segura
 
Durante a inicialização, o sistema imprimirá informações de inicialização segura no terminal. Aqui

https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html


estão as etapas pelas quais os dispositivos verificam antes do Secure Boot.
 

 
A memória de inicialização somente leitura (BootROM) valida a inicialização
 
 
A inicialização valida a inicialização universal (inicialização)
 
 
A inicialização valida a imagem do ROS
 
 

Se o Secure Boot detectar falha, ele impedirá que o dispositivo seja inicializado. Se isso ocorrer,
entre em contato com o seu Parceiro da Cisco ou Centro de Assistência Técnica (TAC) para
determinar as próximas etapas a serem seguidas nessa situação. Se precisar encontrar um
parceiro da Cisco, clique aqui.
  
Syslog de inicialização segura
 
Durante a inicialização, o sistema imprimirá as informações de inicialização segura:
 

 
Secure Boot enabled/disabled - em dispositivos sem fusível programável elétrico (eFuse) do
System-on-Chip (SoC), como Unidade Central de Processamento (CPU - Central Processing
Unit) do Minimal SYStem (MSYS), ou quando o bit seguro do eFuse não estiver definido, a
impressão será "Secure Boot disabled". Se o Secure Boot estiver habilitado, a impressão
será "Secure Boot enabled" (Inicialização segura habilitada).
 
 
Depois que o BootROM valida a inicialização, ele imprime o status de validação (
passado/falha).
 
 
Depois que a inicialização valida a inicialização, ele imprime o status de validação (
passado/falha).
 
 
Depois que a inicialização valida a imagem do ros, ela imprime o status de validação (
passado/falha).
 
 

Note: Em caso de falha, o processo de inicialização será interrompido.
 
Exemplo de firmware de saída de inicialização segura versão 2.4.0.91:
 

https://www.cisco.com/c/pt_br/support/index.html
https://locatr.cloudapps.cisco.com/WWChannels/LOCATR/openBasicSearch.do


Exemplo de firmware de saída de inicialização segura versão 2.5.0.83:
 

 
Conclusão
 
Agora você está familiarizado com o Secure Boot e como ele pode ajudar a proteger sua rede.
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