Autenticacao de usuario do Client Secure Shell
(SSH) para os switches SG350XG e SG550XG

Obijetivo

O Secure Shell (SSH) € um protocolo que fornece uma conexao remota segura a um
dispositivo especifico. Os switches gerenciados 350XG e 550XG Series permitem autenticar
e gerenciar usuarios para se conectarem ao dispositivo via SSH. A autenticagdo ocorre por
meio de uma chave publica, de modo que o usuario pode usar essa chave para estabelecer
uma conexao SSH com um dispositivo especifico. As conexdes SSH sao uteis para
solucionar problemas de uma rede remotamente, caso o administrador da rede nao esteja no
site da rede.

Este artigo explica como configurar a autenticagao de usuario cliente nos switches
gerenciados SG350XG e SG550XG Series.

Dispositivos aplicaveis

- SG350XG
- SG550XG

Versao de software

- v2.0.0.73

Configurar SSH Cliente Autenticagao
Configuragao global

Note: As capturas de tela a seguir sdo do monitor avangado. Para altera-lo, clique na lista
suspensa Modo de exibicdo localizada na parte superior direita do ecra

"thich' SGSSOXG-48T 48-Port 10GBase-T Stackable Managed Swiich 1S
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Etapa 1. Facga login no utilitario de configuragado da Web e escolha Security > SSH Client >



SSH User Authentication. A pagina Autenticagcao de usuario SSH é aberta:

SSH User Authentication

Global Configuration

SSH User Authentication Method: @) By Password
() By RSA Public Key
() By DSA Public Key

Credentials
Username: |anonymuus
Password: (&) Encrypted [AUy3Nne84DHjTuVuzd1
() Plaintext |
[ Apply ] [ Cancel ] [ Restore Default Credentials ] [ Display Sensitive Data as Plaintext

SSH User Key Table

[] | Key Type Key Source Fingerprint

[] RSA Auto Generated 6fbfd8:12:60:74:ea:4c:68:a1:76:91:e5:8f.ad:d1
] DsA Auto Generated  24:31:b0:3¢:5¢:94:74:35:bard1:ce:c6:fT:16:84:45

Etapa 2. No Método de autenticacao de usuario SSH, clique no botao de opcdo do método
de autenticagao global desejado.

SSH User Authentication

Global Configuration

SSH User Authentication Method:f.::. By Password ]

() By RSA Public Key
() By DSA Public Key

Credentials
Username: |anonym0u5
Password: (@) Encrypted lAUySNneB4DHjTuVuzd1
(O Plaintext |
[ Apply ] [ Cancel l [ Restore Default Credentials l [ Display Sensitive Data as Plaintext

As opgdes disponiveis sdo as seguintes:

- Por senha - Esta opc¢ao permite configurar uma senha para autenticacao do usuario. Digite
uma senha ou mantenha o padrao, "anonymous".

- Por chave publica RSA - Essa opg¢ao permite que vocé use uma chave publica RSA para
autenticacao de usuario. RSA é usado para criptografia e assinatura. Se isso estiver
selecionado, crie uma chave publica e privada RSA no bloco de tabela de chave de usuario
SSH.

- Por chave publica DSA - Esta opcao permite que vocé use uma chave publica DSA para
autenticagao do usuario. O DSA é usado somente para assinatura. Se isso estiver
selecionado, crie uma chave publica/privada DSA no bloco Tabela de chaves de usuario
SSH.

Etapa 3. Localize a area Credenciais. No campo Nome de usuario, digite o nome de
usuario.



SSH User Authentication

Global Configuration

SSH User Authentication Method: (@) By Password
() By RSA Public Key
() By DSA Public Key

Credentials
Username: ﬂanonymous ]
Password: (@ Encrypted [AUy3Nne84DHTuVuzd1

() Plaintext |

[—Apply—] [ Cancel ] [ Restore Default Credentials ] [ Display Sensitive Data as Plaintext ]

Etapa 4. Se By Password (Por senha) tiver sido selecionado na Etapa 2, clique no botao de
opcao do método de senha desejado no campo Password (Senha). A senha padrao é
"anonymous".

SSH User Authentication

Global Configuration

S3H User Authentication Method: (@) By Password
() By RSA Public Key
() By DSA Public Key

Credentials

Username: |El|"|0|"ly'l'l'|tll.|5

Password: @ Encrypted [AUy3Nne84DHjTuVuzd1
() Plaintext |

[—Apph—l [ Cancel l [ Restore Default Credentials l [ Display Sensitive Data as Plaintext

As opgdes disponiveis sdo descritas da seguinte maneira:

- Encriptado - Introduza uma senha encriptada.
- Texto sem formatagéao - Insira uma senha como texto simples.

Etapa 5. Clique em Apply para salvar a configuragao de autenticagao.

SSH User Authentication

Global Configuration

SSH User Authentication Method: @) By Password
() By RSA Public Key
() By DSA Public Key

Credentials
Username: |anonymuus
Password: (&) Encrypted [AUy3Nne84DHjTuVuzd1

(O Plaintext |

@[ Cancel l [ Restore Default Credentials l [ Display Sensitive Data as Plaintext l

Etapa 6. (Opcional) Para restaurar o nome de usuario e a senha padréo, clique em
Restaurar credenciais padrdo. A senha padrao é "anonymous".




SSH User Authentication

Global Configuration

SSH User Authentication Method: @) By Password
() By RSA Public Key
() By DSA Public Key

Credentials

Username: |anonymuus

Password: (&) Encrypted [AUy3Nne84DHjTuVuzd1
(O Plaintext |

[—Apph—l [ Cancel ll Restore Default Credentials l[ Display Sensitive Data as Plaintext l

Passo 7. (Opcional) Para exibir os dados confidenciais como texto néo criptografado ou
como texto criptografado, clique em Exibir dados confidenciais como texto néo

criptografado/criptografado.

SSH User Authentication

Global Configuration

SSH User Authentication Method: @) By Password
() By RSA Public Key
() By DSA Public Key

Credentials

Username: |anonymuus

Password: (@) Encrypted [AUy3Nne84DHjTuVuzd1
(O Plaintext |

[—Apph—l [ Cancel l [ Restore Default Credentials l( Display Sensitive Data as Plaintext ]]

Note: O nome do botao mudara dependendo da configuracao atual. O botdo sempre alterna
a exibicao dos dados.

Tabela de chave de usuario SSH
Esta secéo explica como gerenciar a tabela de usuarios SSH.

Etapa 1. Navegue até a Tabela de chaves de usuario SSH. Na lista exibida, marque as
caixas de selegdo a esquerda da chave que deseja gerenciar .

SSH User Key Table
[] KeyType KeySource | Fingerprint

[ ] DSA User Defined 6ab3:3e:9e:83:¢3:3b:da:57-f7-29:89:15:a7-dc:0c

[ Generate l[ Edit... ] [ Delete ][ Details l

Etapa 2. (Opcional) Clique em Gerar para gerar uma nova chave. A nova chave substitui a
chave selecionada. Uma janela de confirmacao aparecera. Clique em OK para continuar.



] KeyType Koy Souce _ Fingerpri

¥ RSA User Defined 8e:06:e1fe;ab:dd:1f.cf14:5ce3:11:cd:8f 1e:8a

[] DSA User Defined  6a:b3:3e:9e:63:c3:3b:da:57:f7:29:69:15:a7-dc:0c

Etapa 3. (Opcional) Clique em Excluir para excluir a chave selecionada. Uma janela de
confirmacéao aparecera. Clique em OK para continuar.
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A pagina Detalhes da chave de usuario SSH € exibida. Clique em Back para retornar a
Tabela de chaves de usuario SSH.

H User Key Details

S5H Server Key Type: RSA

Public Key: —— BEGIN S5H2 PUBLIC KEY —
Comment: RSA Public Key
AAAAB3NzaC1yc2EAAAADAQABAAAAGQCaeTjrd/8xsROwDKFBY 7efs\Vovs9RNAwWz JdZ sxb
XRgFXeMQ2LNyUTCK8hculzVSipsQ8AFRZmpnaVkEgSunFKSYY J2AckPONyMIkihWFRWm
UXTESBOK/BJkTGPXhcs0JEEBI3uPCyiC50vzGRBGhWSH/IoGBxMgkavDGpcToaDyKQ==
—— END SSH2 PUBLIC KEY —-

Private Key (Encrypted). — BEGIN S5H2 ENCRYPTED PRIVATE KEY —-
Comment: RSAHiwate
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Etapa 5. Clique em Editar para editar a chave escolhida.



S$5H User Key Table
[]| KeyType  Key Source | Fingerprint

[] DSA User Defined  Ga:b3:3e:9e:63:c3:3b:da:57-f7:29:69:15:a7-dc:0c
| Generate || Edk. |)| Delete || Detais |

A janela Editar configuragées de autenticagdo do cliente SSH é aberta:

When a Key is entered. it should contain the "BEGIN" and "END" markers.

Key Type: RSA

# Public Key: — BEGIN S5H2 PUBLIC KEY —

Comment: RSA Public Key

PAAABINzaC 1yc2EAAAADACABAAAAGQCaeTjird/BxsROWDKFBY T efsVEivEIRNAwz JdZ sxbXRgF:
+— END 55H2 PUBLIC KEY -—

@ Private Key: @ Encrypted

() Plaintext

[~ Apply-|| Close || Display Sensiive Data as Plaintext |

Etapa 6. Selecione o tipo de chave desejado na lista suspensa Tipo de chave.

When a Key is entered. it should contain the "BEGIN" and "END" markers.

Key Type: EX

% Public Key: — BEGIN S5H2 PUBLIC KEY —

Comment: RSA Public Key

PAAABINzaC 1yc2EAAAADACABAAAAGQCaeTjird/BxsROWDKFBY TefsVEivEIRNAwz JdZ sxbXRgF:
+— END 55H2 PUBLIC KEY -—

@ Private Key: @ Encrypted

() Plaintext

[ Apply-|| Close || Display Sensiiive Data as Plaintext |

As opgdes disponiveis sdo as seguintes:

- RSA - RSA é usado para criptografia e assinatura.
- DSA - O DSA é usado somente para assinatura.

Passo 7. No campo Chave publica, vocé pode editar a chave publica atual.



When a Key is entered. it should contain the "BEGIN" and "END" markers.

Key Type: R3A| v|

% Public Key: — BEGIN 55H2 PUBLIC KEY —

Comment: RSA Public Key
PAAABINzaC1ycZEAAAADAQABAAAAGUCae Tjrd/GxsROWDKFBY TefsVovEIRNAwz dZsxbXRqF:
+— END 55H2 PUBLIC KEY -—

% Private Key: @ Encrypted

() Plaintext

[ #pply-|| Close || Display Sensitive Data as Plaintext |

Etapa 8. No campo Chave privada, vocé pode editar a chave privada atual. Clique no botao

Botao de opgao criptografado para ver a chave privada atual como criptografada. Caso
contrario, clique no botdo de opcao Texto sem formatagao para ver a chave privada atual
como texto sem formatagao.

When a Key is entered, it should contain the "BEGIN" and "END" markers.

Key Type: R3A|v|

% Public Key: — BEGIN 55H2 PUBLIC KEY —

Comment: RSA Public Key
PAAABINzaC1yc2EAAAADAQABAAAAGQCaeTjrd/BxsROWDKFBY TefsVEivEIRNAwz JdZ sxbXRgF:
+— END 55H2 PUBLIC KEY -—

-
% Private Key:| @ Encrypted

() Plaintext
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[ Apply|| Close || Display Sensitive Data as Plaintext |

Etapa 9. Clique em Aplicar para salvar suas alteracoes.



When a Key is entered, it should contain the "BEGIN" and "END" markers.

Key Type: RSA

— BEGIN S3H2 PUBLIC KEY —

Comment: RSA Public Key
PAAABINzaC1ycZEAAAADAQABAAAAGUCae Tjrd/GxsROWDKFBY TefsVovEIRNAwz dZsxbXRqF:

-— END SSH2 PUBLIC KEY -

% Public Key:

# Private Key: @ Encrypted

() Plaintext

(F-~Apply-]]  Close |[ Display Sensitive Data as Plainiext
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