Configurar o mapeamento de VLAN em um
switch atraves da CLI

Objetivo

Este artigo fornece instrugées sobre como configurar as definicbes de mapeamento da
Rede Local Virtual (VLAN - Virtual Local Area Network) no seu switch através da Interface
de Linha de Comando (CLI - Command Line Interface).

Introduction

Para estabelecer as redes de area local virtual (S-VLANSs) do provedor de servicos, vocé
pode configurar o mapeamento de VLAN ou a tradugao de ID de VLAN nas portas de tronco
conectadas a uma rede do cliente. Isso mapeara as VLANSs do cliente para o provedor de
servicos. Os pacotes que entram na porta sdo mapeados para S-VLAN com base no
numero da porta e no ID da VLAN do cliente original (C-VLAN) do pacote.

Em uma implantagdo metropolitana tipica, o mapeamento de VLAN ocorre em interfaces de
rede de usuario (UNIs) ou interfaces de rede avangadas (ENIs) que enfrentam a rede do
cliente. No entanto, vocé nao é impedido de configurar o mapeamento de VLAN em
interfaces de n6 de rede (NNIs).

A imagem abaixo exibe um exemplo de uma rede em que um cliente usa as mesmas
VLANs em varios locais em lados diferentes de uma rede de provedor de servigos.
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Vocé pode mapear as IDs C-VLAN para IDs S-VLAN para trafegar pacotes através do
backbone do provedor de servigcos. As IDs C-VLAN sao recuperadas no outro lado do
backbone do provedor de servigos para uso no outro local do cliente. Vocé pode configurar
0 mesmo conjunto de mapeamentos de VLAN em uma porta conectada ao cliente em cada
lado da rede do provedor de servicos.

Encapsulamento de VLAN



O tunelamento de VLAN é um aprimoramento do QinQ ou da VLAN aninhada ou do recurso
de VLAN de modo do cliente. Ele permite que os provedores de servigos usem uma unica
VLAN para oferecer suporte a clientes que tém varias VLANS, preservando as IDs de VLAN
do cliente e mantendo o trafego em diferentes VLANSs do cliente segregadas. Esse recurso é
conhecido como marcacao dupla ou QinQ porque, além da marca 802.1Q normal, também
conhecida como C-VLAN, o switch adiciona uma segunda marca de ID conhecida como S-
VLAN, para encaminhar o trafego pela rede. Em uma interface de borda, que € uma
interface onde uma rede do cliente esta conectada ao switch de borda do provedor, as C-
VLANSs sdao mapeadas para S-VLANSs e as tags C-VLAN originais sdo mantidas como parte
do payload. Os quadros nao marcados sao descartados.

Quando um quadro € enviado em uma interface rotulada nao borda, ele é encapsulado com
outra camada da marca S-VLAN para a qual a ID C-VLAN original € mapeada. Portanto, os
pacotes transmitidos em quadros de interfaces nao borda sdo marcados duas vezes, com
uma marca S-VLAN externa e uma marca C-VLAN interna. A marca S-VLAN é preservada
enquanto o trafego é encaminhado através da infraestrutura de rede do provedor de
servicos. Em um dispositivo de saida, a marca S-VLAN é removida quando um quadro é
enviado para fora em uma interface de borda. Os quadros ndo marcados sao descartados.

O recurso de tunelamento de VLAN usa um conjunto diferente de comandos do que a
implementacgao original de QinQ ou VLAN aninhada e adiciona a seguinte funcionalidade
além da implementacgao original:

- Fornece varios mapeamentos de diferentes C-VLANs para separar S-VLANSs por interface de
borda.

- Permite a configuragdo de uma acao de queda para determinadas VLANs C recebidas em
interfaces de borda.

- Permite a configuracao da acao para C-VLANs que nao estado especificamente mapeadas
para um S-VLAN (queda ou mapa para certos S-VLANS).

- Permite a configuragao global e por NNI (portas de backbone) que é o Ethertype da marca S-
VLAN. Na implementagao QinQ anterior, somente o Ethertype de 0x8100 era suportado para
uma marca S-VLAN.

Vocé deve criar e especificar a S-VLAN no dispositivo antes de configura-la em uma
interface como S-VLAN. Se essa VLAN nao existir, o comando falhara.

O encaminhamento IPv4 ou IPv6 e o encapsulamento de VLAN sdo mutuamente
exclusivos. Significa que, se 0 encaminhamento IPv4 ou IPv6 estiver ativado, uma interface
nao podera ser definida para o modo de tunelamento de VLAN. E se qualquer interface
estiver definida para o modo de tunelamento de VLAN, o encaminhamento de IPv4 e IPv6
nao podera ser ativado nesse dispositivo.

Os seguintes recursos também sdo mutuamente exclusivos com o recurso de tunelamento
de VLAN:

- VLAN de voz automatica
- Auto Smartport
- VLAN de voz

As interfaces IPv4 e IPv6 n&o podem ser definidas em VLANs que contém interfaces de
borda.

Os seguintes recursos da Camada 2 nao sao suportados em VLANs que contém interfaces



de borda:

- Rastreamento de Internet Group Management Protocol (IGMP) ou Multicast Listener
Discovery (MLD)

- Rastreamento de Dynamic Host Configuration Protocol (DHCP)

- Segurancga de primeiro salto IPv6

Os seguintes recursos nao sao suportados em interfaces de borda ou UNI:

- Atribuicao de VLAN RADIUS (Remote Authentication Dial-In User Service)
- VLAN 802.1x
- Switch Port Analyzer (SPAN) ou Remote SPAN (RSPAN) - Como uma porta de destino com a
palavra-chave network ou como uma porta de destino de porta refletora com a palavra-chave
network ou a porta refletora.
A implementacéao original de QinQ (comandos relacionados ao modo do cliente) continua a
existir juntamente com a nova implementagao do tunelamento de VLAN. O modo de porta

do cliente é um caso especifico do modo de porta do tunel de mapeamento de VLAN e nao
exige alocagao de recursos de TCAM (Ternary Content Addressable Memory).

Mapeamento de VLAN um para um

Além do tunelamento de VLAN, o switch suporta mapeamento de VLAN um para um. No
mapeamento de VLAN um para um, em uma interface de borda, as VLANs C sdo mapeadas
para S-VLANSs e as tags C-VLAN originais sao substituidas pelo S-VLAN especificado. Os
quadros ndo marcados sao descartados.

Quando um quadro € enviado em uma interface marcada nao borda, ele é enviado com uma
unica marca de VLAN, ou seja, a do S-VLAN especificado. A marca S-VLAN é preservada
enquanto o trafego é encaminhado através da rede de infraestrutura do provedor de
servicos. No dispositivo de saida, a marca S-VLAN é substituida pela marca C-VLAN
quando um quadro é enviado a uma interface de borda.

No modo de mapeamento de uma para uma da VLAN, uma interface pertence a todas as S-
VLANSs para as quais o mapeamento nessa interface € definido como uma interface
marcada de saida. O ID da VLAN da porta de interface (PVID) esta definido como 4095.

Pré-requisitos para configurar o mapeamento de VLAN no seu switch:

1. Crie as VLANSs. Para saber como definir as configuragdes de VLAN no seu switch por meio
da CLI, clique aqui.

2. Desative o roteamento IP no switch. Para saber como definir as configuragoes de
roteamento IP no switch por meio da CLlI, clique aqui.

3. Configure as alocagdes de TCAM em seu switch. Para saber como configurar a alocagao de
recursos TCAM do roteador para fins de tunelamento e mapeamento de VLAN através da
CLI, clique aqui.

Note: A aplicagao do tunelamento de VLAN em uma interface exige o uso de regras TCAM

do roteador. Deve haver quatro entradas TCAM por mapeamento. Se nao houver um
numero suficiente de recursos TCAM do roteador, o comando falhara.

1. Desative o Spanning Tree Protocol (STP) nas interfaces que deseja configurar. Para obter


https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb4986-vlan-configuration-via-cli-on-300-500-series-managed-switche.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-350-series-managed-switches/smb5722-configure-vlan-interface-ipv4-address-on-an-sx350-or-sg350x.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-350-series-managed-switches/smb5829-configure-routing-resources-on-the-switch-through-the-cli.html

instrugdes sobre como configurar as configuragdes da interface STP no switch por meio da
CLI, clique aqui.

2. Desative o Protocolo de Registro de Atributos Genéricos (GARP - Generic Attribute
Registration Protocol) VLAN Registration Protocol (GVRP - Protocolo de Registro de
Atributos Genéricos) na interface. Para saber como configurar as configuragbes de GVRP no
switch por meio da CLI, clique aqui.

Dispositivos aplicaveis

. Sx350 Series
. SG350X Series
. Sx550X Series

Versao de software

- 2.3.0.130

Configurar o mapeamento de VLAN

Configurar o mapeamento de tunel de VLAN no switch executa as seguintes agoes:

- Cria uma lista de controle de acesso (ACL) para mapear VLANs da lista de VLANSs para a ID
de VLAN externa.

- Adiciona a ACL uma regra para cada VLAN da Lista de VLANSs.

- Reserva o local na TTI (Tunnel Termination and Interface, terminacao e interface de tunel)
para esta ACL. Se nao houver espaco livre suficiente no TTI, o comando falhara.

Note: A ACL pode ser vinculada a interface posteriormente por meio da configuragéao do
mapeamento de uma para uma VLAN.

- Adiciona a interface de borda a VLAN especificada no ID da VLAN Externa.
- A ACL contém regras V+1, em que V é o numero de C-VLANs especificadas.

Siga estes passos para configurar o mapeamento de tunel em uma interface ou interfaces
especificas do seu switch:

Etapa 1. Log in to the switch console. O nome do usuario e a senha padr&ao s&o cisco/cisco.
Se vocé configurou um novo nome do usuario ou senha, digite as credenciais.

Note: Para saber como acessar uma CLI de switch SMB através de SSH ou Telnet, clique
aqui.

User Name:cisco

[PasSWORd : %%k %k k ¥k

Note: Os comandos podem variar de acordo com o modelo exato do switch. Neste exemplo,
o switch SG350X é acessado por meio do Telnet.


https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb5760-configure-stp-settings-on-a-switch-through-the-cli.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb5830-configure-gvrp-settings-on-a-switch-through-the-cli.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb4982-access-an-smb-switch-cli-using-ssh-or-telnet.html

Etapa 2. No modo EXEC com privilégios do switch, insira o modo de configuragao global
digitando o seguinte:

Etapa 3. In the Global Configuration mode, enter the Interface Configuration context by
entering the following:

As opcgoes sao:

. interface-id — Especifica uma ID de interface a ser configurada.

[SG350X#configure
1SG350X(config #interface gel/0/48

SG350X(config-it)#

Note: Neste exemplo, a interface usada é ge1/0/48 sendo configurada.

Etapa 4. Para configurar o tunelamento seletivo em uma interface de borda, insira o
seguinte:

Os parametros sao:

- vlan-list - Especifica as C-VLANSs para tunelamento seletivo. As IDs de VLAN na lista séo
separadas por uma virgula ou uma série de IDs de VLAN separadas por um hifen (como
1,2,3-5). O intervalo vai de um a 4094.

- default - Especifica a lista de C-VLANSs diferentes das nao especificadas. Se uma acao
padrao nao for configurada, os quadros de entrada com C-VLANs nao especificados serao
descartados.

- outer-vlan-id - Especifica a marca S-VLAN externa adicionada. O intervalo da marca S-VLAN
€ de um a 4094.

. drop - Especifica que os quadros com C-VLANSs especificadas sao descartados.
[SG35@0X(config-if)#end
[SG35@X#configure
[SG35@X(config)#interface ael/0/48

[SG350X(config-if. #switchport vlan-mapping tunnel 30,40 10
SG350X(config-if)#

Note: Este exemplo mostra como configurar o tunelamento seletivo na interface ge1/0/48
para que o trafego com um ID C-VLAN de 30 e 40 seja encapsulado com o ID S-VLAN de
10.

Dica rapida: Vocé pode definir algumas configura¢des de porta de switch na mesma
interface, somente se os argumentos Lista de VLANs nao contiverem IDs de VLAN comuns.

Etapa 5. (Opcional) Repita a Etapa 4 para definir mais configuragdes de Mapeamento de
Tunel na porta ou as Etapas 3 e 4 para configurar outras portas.



[SG350X#configure
[SG350X(config)#interface gel/0/48
[SG350X(config-if)#switchpoort vlan-mabpina tunnel 30.40 10

[SG350X(config-if #switchport vlan-mapping tunnel 50 drop
SG350X(config-if)#

Note: Neste exemplo, o trafego que entra na interface ge1/0/48 da VLAN 50 sera
descartado.

Etapa 6. (Opcional) Para excluir as configuragcdes de mapeamento de tunel definidas em
uma interface especifica, insira o seguinte:

Passo 7. Digite o comando end para voltar ao modo EXEC com privilégios:

[SG350X#configure
[SG350X(config)#interface gel/0/48
[SG35@0X(config-if)#switchport vlan-mapping tunnel 30,40 10

[SG350X(config-if)#switchport vlan-mapping tunnel 5@ drop
[SG350X(config-if #end
SG350X#

Agora vocé deve ter configurado com éxito as configuragdes de Mapeamento de Tunel de
VLAN em uma porta ou portas especificas do switch através da CLI.

Configurar o mapeamento de VLAN um para um

No mapeamento de VLAN um para um, vocé pode configurar o ID de VLAN C entrando no
switch a partir da rede do cliente e o ID de S-VLAN atribuido em uma porta especifica do
switch. No modo de mapeamento de VLAN Um para um, uma interface pertence a todas as
S-VLANSs para as quais 0 mapeamento nessa interface € definido como interface marcada
de saida. O PVID da interface esta definido como 4095.

No modo de mapeamento de VLAN um para um, uma interface usa uma ACL de entrada e
uma ACL de saida. O mapeamento de VLAN um para um adiciona regras a essas ACLs.
Essas ACLs sao aplicadas para:

- ACL de entrada (em TTI):

- Substitua C-VLAN-ID especificado por S-VLAN-ID.

- Descartar quadros com IDs de VLAN C nao especificadas.
- Descartar quadros de entrada ndo marcados.

- ACL de saida (em TCAM):

- Substitua S-VLAN-ID por C-VLAN-ID.

O mapeamento VLAN um para um adiciona regras a essas ACLs e elas sao vinculadas a
interface somente se seu modo for Mapeamento VLAN um para um. A ACL de entrada
contém regras V+1 e a ACL de saida contém regras V, onde V é o numero de VLANs C
especificadas.

Siga estas etapas para configurar o mapeamento de uma VLAN para uma em uma interface
ou interfaces especificas do seu switch:



Etapa 1. No modo EXEC com privilégios do switch, insira o modo de configuragao global
digitando o seguinte:

Etapa 2. In the Global Configuration mode, enter the Interface Configuration context by
entering the following:

As opcgoes sao:

. interface-id — Especifica uma ID de interface a ser configurada.

[SG350X#configure
[SG35@0X(config #interface gel/@/25

SG350X(config-11)#

Note: Neste exemplo, a interface ge1/0/25 é escolhida.Vocé pode configurar algumas
configuragdes de Conversao de VLAN de um para um na mesma interface.

Etapa 3. Para configurar a conversao de VLAN um para um em uma interface de borda,
insira o seguinte:

Os parametros sao:

- vlan-id - Especifica a VLAN externa (E-VLAN) para tradugcédo de VLAN de um para um. O
intervalo € de 1 a 4094.

. translation-vlan-id - Especifica B-VLAN substituindo o E-VLAN. O intervalo é de 1 a 4094.
[SG350X#configure

[SG350X(config)#interface ael/@/25

[SG350X(config-if #switchport vlan-mapping one-to-one 10 30
SG350X(config-if)#

Note: Neste exemplo, a VLAN 10 é inserida como a VLAN de origem e a VLAN 30 é usada
como a VLAN traduzida.

Etapa 4. (Opcional) Repita a Etapa 3 para definir mais configuragdes de conversao de um
para um na porta ou as Etapas 2 e 3 para configurar outras portas.

SG35@X#configure

SG350X(config)#interface gel/@/25
[SG350X(config-if)#switchnart vlan-mannina ana-+n-nne 10 30

SG350X(config-if #switchport vlan-mapping one-to-one 20 40
SG350X(config-if)#x

Note: Neste exemplo, as novas IDs de origem e VLAN traduzidas sao configuradas na
mesma interface GE25.

Etapa 5. (Opcional) Para remover as configuragdes configuradas de conversao de VLAN um
para um na interface, insira o seguinte:

Etapa 6. Digite o comando end para voltar ao modo EXEC com privilégios:



[SG350X#configure
[SG350X(config)#interface gel/0/25
[SG350X(config-if)#switchport vlan-mapping one-to-one 10 30

[SG350X(config-if)#switchport vlan-mapping one-to-one 20 40
[SG350X(config-if #end
SG350X#

Vocé agora configurou com éxito as configuragdes de mapeamento de VLAN Um para um
em uma porta ou portas especificas no switch através da CLI.
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