Configurar a porta para as configuracoes de
rede local virtual (VLAN) em um switch

Objetivo

Uma rede local virtual (VLAN) permite segmentar logicamente uma rede de area local (LAN) em
diferentes dominios de transmissao. Nos cenarios em que dados confidenciais podem ser
transmitidos em uma rede, as VLANs podem ser criadas para aumentar a seguranga, designando
uma transmissao para uma VLAN especifica. Somente usuarios que pertencem a uma VLAN
podem acessar e manipular os dados nessa VLAN. As VLANs também podem ser usadas para
melhorar o desempenho, reduzindo a necessidade de enviar broadcasts e multicasts para
destinos desnecessarios.

Para encaminhar os pacotes corretamente, os dispositivos intermediarios com reconhecimento de
VLAN que transportam o trafego de VLAN ao longo do caminho entre os nés finais devem ser
configurados manualmente ou devem aprender dinamicamente as VLANs e suas associagdes de
porta do Generic VLAN Registration Protocol (GVRP).

A associacao de porta ndo marcada entre dois dispositivos com reconhecimento de VLAN sem
dispositivos com reconhecimento de VLAN interveniente deve estar na mesma VLAN. Em outras
palavras, o ID da VLAN de porta (PVID) nas portas entre os dois dispositivos deve ser o mesmo
se as portas devem enviar e receber pacotes ndo marcados para e da VLAN. Caso contrario, o
trafego pode vazar de uma VLAN para outra.

Os quadros marcados com VLAN podem passar por outros dispositivos de rede que reconhecem
VLAN ou nao reconhecem VLAN. Se um né final de destino n&o tiver reconhecimento de VLAN,
mas for receber trafego de uma VLAN, o ultimo dispositivo com reconhecimento de VLAN (se
houver um) devera enviar quadros da VLAN de destino para o no6 final ndo marcado.

Este artigo fornece instrugées sobre como usar a pagina Porta para a VLAN no utilitario baseado
na Web, para exibir e configurar as portas em uma VLAN especifica em um switch.

Dispositivos aplicaveis | Versao do software

- Sx350 Series | 2.2.5.68 (Baixe 0 mais recente)
- SG350X Series | 2.2.5.68 (Baixe o mais recente)
. Sx550X Series | 2.2.5.68 (Baixe o mais recente)

Configurar as configuragdes de VLAN no switch

Etapa 1. Faga login no utilitario baseado na Web e escolhaVLAN Management > Port to VLAN.


https://software.cisco.com/download/home/286311197/
https://software.cisco.com/download/home/286311197
https://software.cisco.com/download/home/284099526

+ VLAN Management

FPortto VLAN

Etapa 2. Escolha um ID de VLAN na lista suspensa ID de VLAN de filtro igual a.

Port to VLAN

Filter VLAN ID equalsto | 20 v |

Note: Neste exemplo, a VLANZ20 é escolhida.

Etapa 3. Escolha uma interface ou LAG (Link Aggregation, Agregacéo de links) na lista suspensa
Tipo de interface € igual a Ir.

Port to VLAN

Filter VLAN ID equals to
AND Interface Type equals to [Go

Note: Neste exemplo, Port of Unit 2 (Porta da unidade 2) é escolhido.

O modo de porta para cada porta ou LAG é exibido com o modo de porta atual (Acesso ou
Tronco) configurado na pagina Configuragdes da interface. Cada porta ou LAG aparece com seu
registro atual na VLAN.



VLAN Membership Table
Fiter VLAN /D equalsto 20 3
AND Interface Type equals to = Port of Unit 2 5 | Go |

Interface Name  VLAN Mode  Membership Type PVID

GE1 Access Excluded =
GE2 Access Excluded v
GE3 Access Excluded -
GE4 AcCCess Excluded —
GES Access Excluded —
GEB Access Excluded =
GE7 Access Excluded =
GES8 Access Excluded =
GES Access Excluded =
GE10 Access Excluded -
GE11 Access Excluded v

Etapa 4. Escolha uma interface para alterar o registro de uma interface para a VLAN e escolha
um Tipo de associagao na lista suspensa.

Interface Name  VLAN Mode  Membership Type FVID

GE1 Access Untagged v ¢
GE2 Access et
Untagged
GE3 Access AN
GE4 Access Excluded v
GES Access Excluded L

As opcoes sao:

- Excluida — A interface ndo € um membro da VLAN no momento. Esse € o padréo para todas
as portas e LAGs quando a VLAN é criada recentemente.

- Marcado — A interface € um membro marcado da VLAN. Essa opc¢ao s6 estara disponivel se
a interface estiver no modo Tronco.

- Nao marcado — A interface € um membro ndo marcado da VLAN. Os quadros da VLAN séao
enviados sem marcacao para a VLAN da interface.

- VLAN de TV Multicast — A interface usada para TV Digital usando IP Multicast. A porta se
une a VLAN com uma marca de VLAN de TV Multicast. Essa opcéo s6 estara disponivel se a
interface estiver no modo de acesso. Para saber como configurar a VLAN de TV Multicast da
Porta de Acesso, clique aqui para obter instrugoes.

Note: Neste exemplo, a interface GE1 ¢ alterada para Nao rotulada.

Etapa 5. Role para baixo até a parte inferior da pagina e clique em Apply (Aplicar). A interface é


https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-350-series-managed-switches/smb3342-configure-access-port-multicast-tv-virtual-local-area-networ.html

atribuida a VLAN e salva no arquivo de configuragao atual.

GE48 Access Excluded L
XG1 Trunk Tagged v

Access Excluded ¥

G2
e

Etapa 6. (Opcional) Repita as Etapas 2 a 5 para configurar a participagao de porta em outra VLAN
escolhendo outro ID de VLAN.

Passo 7. (Opcional) Cligue em Salvar para salvar as configuragdes no arquivo de configuragao de
inicializacao.

8-Port Gigabit PoE Stackable Managed Switch

Save

Port to VLAN

VLAN Membership Table

Filter VLAN /D equalsto 20 3

AND Interface Type equals to = Port of Unit 2 &
Interface Name ~ VLAN Mode =~ Membership Type  PVID

GE1 Access Untagged v v
GE2 Access Excluded =
GE3 Access Excluded =
GE4 Access Excluded =
GES Access Excluded -

Agora vocé deve ter configurado as portas em uma VLAN especifica em um switch.

Outros links que vocé pode achar importantes:

. Configurar a porta para as configuracoes de rede local virtual (VLAN) em um switch
. Pagina de produto que contém links para todos os artigos relacionados ao switch



https://www.cisco.com/c/pt_br/support/switches/sg350-52mp-52-port-gigabit-max-poe-managed-switch/model.html
https://www.cisco.com/c/pt_br/support/switches/sg350-52mp-52-port-gigabit-max-poe-managed-switch/model.html
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