Exibicao do painel de informacgdes a direita do
Smart Network Application (SNA)

Objetivo

O Smart Network Application (SNA) é um sistema que exibe uma visdo geral da topologia
da rede, incluindo informagdes detalhadas de monitoramento de dispositivos e trafego. A
SNA permite visualizar e modificar configura¢des globalmente em todos os dispositivos
suportados na rede.

A area a direita do mapa de topologia do SNA exibe um painel de informagdes que exibe
atributos dos elementos selecionados e permite executar agoes neles.

Este artigo explica os recursos e as fungdes do painel de informagdes a direita do SNA.

Dispositivos aplicaveis

. Sx350 Series
. SG350X Series
. Sx550X Series

Note: Os dispositivos da Sx250 Series podem fornecer informag¢des SNA quando estéo
conectados a rede, mas a SNA nao pode ser iniciada a partir desses dispositivos.

Versao de software

- 2.2.5.68

Vista do painel de informagdes a direita da SNA

O painel de informagdes a direita contém os seguintes blocos:

- Bloco de cabecalho

- Volante do painel de informacdes a direita
- Bloco de informacdes basicas

- Bloco de notificacdes

- Bloco de servicos

- Marcas

. Estatisticas
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BASIC INFORMATION View all =

Product Mame: SGIS0X-48MP 48-Port
Gigabit PoE Stackable
Managed Switch

Host Mame: switche&fasf

IP: 1921681127 sew

MAC Address: 40:a6:e8:06:f4:d3

E'E“I"‘Pﬂ'ﬂﬂ: Enter description, up fo 80

MAACTETE...

SNA Support:  Full Support

NOTIFICATIONS Show Motifications

WALLW.REJECT: MNew hitps connection for
user clsco, source 192 168.1.138
destination 192.168,1,127 REJECTED

20 E-Dec-14th 3:32:50 AM

HAAAW-REJECT: Mew https connection for
user clsco, source 152.168.1.138
destination 192.168.1,127 REJECTED

2016-Dec-14th 9:23:22 AM

HAMA-W-REJECT: New https connection for
user clsco, source 192.168.1.138
destination 192.168.1,127 REJECTED

20 E-Dec14th 32318 AM

SERVICES

DMS Configuration *

Syslog =
Time Settings =
RADIUS =

File Management »
Fower Management Policy =

STATISTICS

PoE Consumption {Device) »



Bloco de cabecalho

O cabecalho exibe o icone do elemento ou elementos selecionados e, se apenas um
elemento for selecionado, o cabecgalho exibira suas informacgdes de identificagdo, como
mostrado abaixo:

- Dispositivos — Quando vocé clica em um dispositivo, o cabecalho fornece informacgdes sobre
o dispositivo escolhido. A hierarquia dos métodos de identificacao é:

—Nome do host
—I|P Address
—Endereco MAC

O exemplo abaixo mostra que o nome do host € switche6fa9f com um endereco IPv4
192.168.1.127.

switchebfaof
192.168.1.127

Note: Se o nome do host, o endereco IP e o endereco MAC de um dispositivo forem
conhecidos, 0 nome do host e o endereco IP serdo mostrados. Se o nome do host ou o
endereco IP nao forem conhecidos, o endereco MAC substituira o atributo ausente
semelhante a imagem de exemplo abaixo.

. 3c:0e:23:f4:f2:56

192.168.1.254

- Interfaces — Quando vocé clica duas vezes no dispositivo e escolhe uma interface, o
cabecalho fornecera informagdes na interface escolhida, como o nome da interface e a forma
mais forte da identificacdo do dispositivo a qual ele pertence: Nome do hostEndereco IP —
Se o0 nome do host for desconhecido.Endereco MAC - Se o0 nome do host e o endereco IP
forem desconhecidos.
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- Conexdes — Ao clicar no link de dois ou mais dispositivos, o cabegalho mostrara esta
imagem:
L :
.| Connection

Ao selecionar varios elementos, o cabegalho mostra o numero de elementos selecionados
e, se todos os elementos selecionados forem do mesmo tipo, o cabegalho também mostrara
seu tipo. No exemplo abaixo, o tipo ndo € exibido porque os tipos nao eram consistentes.



FICES SElected
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Selecionar um grupo de clientes € um atalho para selecionar todos os membros do grupo. O
cabecgalho mostra o numero e o tipo de dispositivo no grupo.

Ao selecionar um grupo de clientes junto com outros dispositivos, os grupos de clientes
contam como o numero de dispositivos contidos nele. Por exemplo, ao selecionar um
dispositivo de backbone e um grupo de clientes contendo cinco clientes, o cabegalho mostra
seis dispositivos selecionados).

Se houver notificacdes para o dispositivo, o numero de notificagcoes sera exibido:

DireitaVolante do painel de informacdes manual

As acdes a seguir podem ser executadas nos dispositivos ou conexodes selecionados. Para

executar essas agdes, clique no icone do cogroda no painel de informacgdes a direita.

.- Gerenciar dispositivo — Essa op¢ao so esta disponivel para switches SNA e SNA parciais e
s6 aparece quando um unico dispositivo € selecionado. A selecido desta agao inicia uma
sessao de gerenciamento da Web para o switch selecionado usando o aplicativo de
gerenciamento do switch. Nao € necessario inserir credenciais para iniciar esta sessao.

- Explorar dispositivo — Esta opg¢ao so6 esta disponivel para switches SNA e s6 aparece
quando um unico dispositivo é selecionado. Selecionar esta agao abre o explorador de
dispositivos para o switch selecionado.

- Explorar conexdao — Essa opg¢ao aparece quando uma unica conexao € selecionada. A
selecao desta acao abre o explorador de conexdes para a conexao selecionada.

- Explorar grupo de clientes — Esta opgao aparece quando um grupo de clientes é
selecionado. A sele¢ao dessa agao abre o explorador de clientes, filtrado pelo tipo de
dispositivo no grupo de clientes.

- Excluir — Esta opc¢ao aparece somente quando todos os dispositivos selecionados estao off-
line. A selegcédo dessa acao exclui todos os dispositivos selecionados do mapa de topologia.

Bloco de informacdes basicas
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BASIC INFUORMATION View all =

Product Name: SG3I50X-48MP 48-Port

Host Mame: switche&fagf

IP: 192.168.1.127

MAC Address: 40:ab:el:e6:f4:d3
Description:

SMA Support: Full Support

O bloco Informacgdes Basicas exibe os atributos do elemento unico selecionado. O bloco
nao é exibido quando mais de uma entidade é selecionada.

Algumas das informacgdes sao exibidas a todo momento e algumas séo exibidas somente se
o bot&o Exibir tudo for clicado.

Se nenhuma informacao for recebida em um determinado parametro, esse parametro nao
sera exibido na sec¢ao Informagdes basicas.

As seguintes informagdes sdo exibidas para dispositivos de backbone:

SG500-52P -
A partir da descri¢cao do dispositivo MIB. Switch
Nome .
do Esse campo aparece somente quando o gerenciado
roduto dispositivo € um switch com recursos SNA || empilhavel
P parciais ou completos. Gigabit PoE de
52 portas
Nome String de no maximo 58 caracteres RND_1
de Host
Exibe o endereco IP usado pela SNA para )
: o IPv4:
IP se conectar ao dispositivo. Enderecgos
, . S 192.168.1.55
Address || existentes anunciados adicionais (IPv4 e IPV6:
!Pv6) pogje.m ser V|§tos pressionando o 923-a8bc 234
icone préximo ao rétulo.




ET\?E\?Q O endereco MAC base do dispositivo. 00:00:b0:83:1f:ac
Descrica|| Campo editavel de até 80 caracteres. Salvo
o] no armazenamento SNA.
Valores possiveis:
- Suporte completo para dispositivos
SNA
Suporte . Suportg parcial para dispositivos
SNA gerenciados
- Sem suporte SNA para dispositivos nao
gerenciados
. Este parametro aparece somente para
switches

Abaixo estdo os parametros que aparecem somente quando View All é clicado. Essa opgao s6
estara disponivel se o dispositivo for um switch com recursos SNA parciais ou completos.

1,6, 13-
VLANSs Uma lista das VLANSs criadas no dispositivo. As || 19, 1054,
existent | linhas pontilhadas sao usadas para unir VLANs || 2012-
es consecutivas. 2100,
4094
Versao
ativa do | O numero da versao do firmware ativo 2.2.0.53
firmware
Tempo
dg , O tempo em dias, horas, minutos e segundos
atividad . . e
e do desde que o dispositivo foi inicializado.
sistema
Exemplo
Hora de arquivo
local do || A hora local no dispositivo no formato de em inglés:
sistema || arquivo de idioma ativo. 2015-nov-
04
17:17:53
Numero
Sﬁidade Aparece apenas em dispositivos empilhaveis. 2
s
PoE Exibido somente em dispositivos compativeis
Power com PoE.
on unit #|| Exibe a energia disponivel usada fora da fonte
/ de alimentacdo maxima. 15,22
Availabl || Se o dispositivo for um dispositivo empilhado, Wi18,0 W
e PoE um campo aparecera para cada unidade

Power

compativel com PoE na pilha com o ID da




unidade. Se o dispositivo for autbnomo ou uma
unica unidade, a etiqueta do campo nao
mencionara a ID da unidade.

Isso significa que um maximo de oito campos
podem aparecer aqui.

As seguintes informagdes s&o exibidas para dispositivos de backbone off-line em Ultimas
Informagdes Conhecidas:

Obtido da MIB de descrigao do
dispositivo.

Nome SG500-52P - Switch
Esse campo aparece somente : N

do . e . gerenciado empilhavel
quando o dispositivo € um switch .

produto . Gigabit PoE de 52 portas
com recursos SNA parciais ou
completos.

Nome

de Host || String de até 58 caracteres RND_1

IP Exibe o ultimo endereco IP usado

Address || para se conectar ao dispositivo 192.168.1.55

quando visto pela ultima vez.
Enderec¢| O endereco MAC base do

o MAC dispositivo

Descriga|| Campo editavel com no maximo 80
0 caracteres.

A data e a horaem que o

Ultima dispositivo foi visto pela ultima vez
vista pelo SNA no formato do arquivo de
idioma ativo.

00:00:b0:83:1f:ac

Exemplo de arquivo em
inglés:
2015-nov-04 17:17:53

As seguintes informagdes sao exibidas para um cliente (dispositivo de ponto final, como um
computador):

Nome Cadeia de caracteres de no maximo 58
RND_1

de Host || caracteres

Mostra o endereco IP usado pela SNA para )

: o IPv4:

se conectar ao dispositivo. Enderegos
IP L . 192.168.1.55

adicionais anunciados (IPv4 e IPv6) podem :
Address IPv6:

ser vistos clicando-se em um icone
. j 923:a8bc::234
préximo ao rétulo.

Endereg O endereco MAC base do dispositivo 00:00-b0:83:1:a

o MAC =
tipo de O tipo de dispositivo cliente rone
dispositi P b Host




| vo | | Desconhecido |
Interface A interface através da qual o dispositivo &
conecta . . " GE1/14
da alcangado no switch mais préximo

Os parametros a seguir aparecem somente quando View All é clicado:

velocidad 100 milhdes
~ 10G
conexao
ASSOCIACH Mostra as VLANSs ativas das quais a interface 1, 6, 13-19,
o VLANQ conectada € membro. Os tragos sdo usados para | 1054, 2012-
unir VLANSs consecutivas. 2100, 4094
Utilizacao
de porta Com base nas informacoes da porta conectada. 80/42
% (Tx/RXx)
Consumo . .
._|| Aparece somente se o cliente estiver conectado a
de energia 8900 mW
uma porta PoE.
PoE
As seguintes informagdes sao exibidas para um grupo de clientes:
Esse € o nome do host do dispositivo
pai do grupo de clientes.
Este parametro e todas as outras
Nome de| informagdes no dispositivo pai
RND_1
Host aparecem em um cabecalho Connected
to.
Cadeia de caracteres de no maximo 58
caracteres
Endereg | e conectar ao cispostivo pat. | 7Y%
olPdo | P tar ao disposiiivo pal. 192.168.1.55
. ... || Enderegos adicionais anunciados (IPv4 }
dispositiv e IPv6) podem ser vistos pressionando- IPve:
o pai P 5€ P 923:a8bc::234
se um icone préximo ao rétulo.
Enderec
o MAC . . AL O AL
do O _enderego MAC base do dispositivo 00:00:b0:83:1f:
dispositiv pal. ac
o pai
Conecta || Esse rotulo sera exibido se o grupo de
do clientes estiver conectado a rede por
através meio de uma nuvem. O rétulo substitui
da o nome do host, o endereco IP e 0
nuvem endereco MAC.

As seguintes informacgdes sado exibidas para Interfaces:



Nome da interface

GE1/14

LAG12
Tipo de interface Exibido somente para portas. | Cobre-1G
Para cima
Status O status operacional da Down
interface. Abaixo
(ACL)
Abaixo estao os
parametros que
aparecem somente
quando se clica em
Exibir tudo.
Usa o valor MIB ifAlias da
Descri¢ao da interface|| interface. String com no maximo || "WS 28"
64 caracteres.
Velocidade 100 M 10
operacional G
Exibido somente para portas.
Membro de LAG Pode ser Nenhum ou o nome do || LAG15
LAG.
Aparece somente para LAGs e
exibe uma lista das interfaces GE1/4,
Portas do membro gue sao membros ativos no GE1/6,
LAG. Intervalos consecutivos de || XG2/4-8
interfaces sado unidos por tracos.
Mostra as VLANSs ativas nas 1, 6, 13-19,
a quais a interface € membro. As 1054,
Associagao VLAN linhas pontilhadas s&o usadas || 2012-2100,
para unir VLANs consecutivas. 4094
— =
E{I:[QI/ZR?SaO de porta % Aparece somente para portas. 80/42
Aparece somente para LAGs.
Tipo de LAG Valores possiveis sdo Standard
ou LACP.
Valores possiveis:
. Acesso
Modo de quadro de + Tronco
comutacao ) ngeral
- Cliente
- Privado - Host
- Privado - Promiscutivo
Consumo de energia Aparecg sgmente para portas 8900 MW
PoE compativeis com PoE.
Obstrugao
. Transmiss
Estado do Spanning Exibe o estado STP da interface. || ao
Tree .
Desabilitad
0
] , O numero total de links entre os
Numero de links 6

dispositivos, incluindo links




| | contidos em LAGs. I
O numero de LAGs na conexao.
Numero de LAGs Exibido somente se houver pelo || 1
menos um LAG na conexao.

Note: A secao Informagdes basicas ndo é exibida ao selecionar clientes ou nuvens da
camada 2.

Bloco de notificacoes

O bloco de notificagao exibe as notificagcdes mais recentes ou os registros do sistema
(SYSLOGSs) gravados no dispositivo selecionado.

MOTIFICATIONS Show Motifications

JAAA-W-REJECT: New https connection for
user cisco, source 192.168.1.138
destination 192.168.1.127 REJECTED

2016-Dec-14th 9:32:50 AM

BAAAW-REIECT: New hittps connection for
User cisco, source 192.168.1.138
destination 192.168.1.127 REJECTED

2016-Dec-14th 9:23:22 AM

e - - 4 '™ N J:'_ y * ] ."-.-_-\.
LUSer cisco, source 192.168.1.138

destination 192.168.1.127 REJECTELD

201 6-Dec-14th 9:23:18 AM

A sec¢ao de notificagdes é exibida somente ao selecionar um unico dispositivo SNA. Quando
vocé clica no link Mostrar notificagdes, a pagina Notificacdes é exibida.

Bloco de servicos

Esta secao do painel de informagdes exibe os servigos disponiveis para a selegcado atual de
elementos. Somente os servigos relevantes para todos os elementos selecionados sao
exibidos. Esta secdo nao sera exibida se os elementos que nao oferecem suporte a servicos
fizerem parte da selegao ou quando dispositivos e interfaces forem selecionados juntos.



SERVICES

Para obter mais informacgdes sobre Servicos, clique aqui.

Marcas

As marcas sao usadas para identificar elementos na topologia por atributos. O bloco de
marcas das informacdoes a direita exibe todas as marcas atribuidas ao elemento, seja
automaticamente ou pelo usuario. Vocé também pode gerenciar as marcas dos elementos
selecionados nesta parte do painel.

PG Gk A

Para obter mais informagdes sobre Marcas, clique aqui.

Estatisticas

Ao visualizar um dispositivo compativel com SNA, ou as interfaces em um dispositivo
compativel com SNA, vocé pode optar por exibir informacgdes de estatisticas historicas
nessa interface ou dispositivo.

STATISTICS

A exibicao Estatisticas é acessada no painel de informacgdes a direita.

Para exibir estatisticas histéricas em uma interface ou dispositivo, escolha um parametro
especifico para exibir em uma lista de parametros disponiveis, de acordo com os
parametros suportados pelo recurso de histérico de contadores incorporados. Vocé pode
entdo visualizar o status desse parametro na interface selecionada para o ano anterior.

Os seguintes graficos podem ser vistos:


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5352
https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5383

- Grafico de utilizacdo de porta

- Grafico de consumo PoE (porta)

- Grafico de consumo de PoE (dispositivo)
- Grafico de trafego (bytes)

. Grafico de trafego (pacotes)

Grafico de utilizacdo de porta

Esse grafico é um grafico de nivel de porta que mostra a porcentagem de utilizagdo de porta
da porta ao longo do tempo. Ele esta disponivel para todas as portas de dispositivos com
suporte total a SNA. Vocé pode selecionar varias portas para executar uma comparacao
lado a lado.

Os dados sao mostrados como uma porcentagem (0-100) com numero e frequéncia de
amostras dependendo da escala de tempo exibida:

- Ultimos cinco minutos — 20 amostras (uma a cada 15 segundos).
. Ultima hora — 60 amostras (uma a cada minuto)

. Ultimo dia — 24 amostras (uma a cada hora)

- Semana passada — 7 amostras (uma por dia)

. Ultimos 3 meses — 12 amostras (uma por semana)



Grafico de consumo de PoE (Porta)

Esse grafico é um grafico de nivel de porta que mostra a utilizagao PoE da porta ao longo
do tempo. Ele esta disponivel para todas as portas PoE de dispositivos com suporte total
para SNA.

Vocé pode selecionar varias portas para executar uma comparacao lado a lado.

Os dados séo mostrados como um numero de watts (0 - 30/60 dependendo se a porta tem
capacidade PoE+) com numero e frequéncia de amostras, dependendo da escala de tempo
exibida:

. Ultima hora — 60 amostras (uma a cada minuto)
. Ultimo dia — 24 amostras (uma a cada hora)

- Semana passada — 7 amostras (uma por dia)

- Ano passado — 52 amostras (uma por semana)

Grafico de consumo de PoE (dispositivo)

Este grafico € um grafico em nivel de dispositivo que mostra a utilizagdo PoE do dispositivo
ao longo do tempo. O gréfico esta disponivel para todos os dispositivos POE com suporte
total a SNA. O gréfico é representado por unidade e vocé pode selecionar um numero de
unidades (de uma ou varias pilhas) para visualizar simultaneamente.
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Os dados séo mostrados como um numero de watts (0 sendo a capacidade PoE da unidade
selecionada com a maior capacidade) com numeros e frequéncia de amostras, dependendo
da escala de tempo apresentada:

. Ultima hora — 60 amostras (uma a cada minuto)
. Ultimo dia — 24 amostras (uma a cada hora)

- Semana passada — 7 amostras (uma por dia)

- Ano passado — 52 amostras (uma por semana)

Gréfico de trafego (bytes)

Esse grafico é um grafico de nivel de interface que mostra o trafego total em uma interface
em bytes ao longo do tempo. O grafico esta disponivel para todas as interfaces de
dispositivos com suporte total a SNA e tem linhas separadas para Tx e para trafego Rx.
Vocé pode selecionar varias portas e tipos de trafego para executar uma comparagao lado a
lado.



Os dados sao mostrados como um numero de octetos (0 - maior amostra em
interfaces/periodo de tempo selecionado) com numero e frequéncia de amostras
dependendo da escala de tempo exibida:

- Ultimos cinco minutos — 20 amostras (uma a cada 15 segundos).
. Ultima hora — 60 amostras (uma a cada minuto)

. Ultimo dia — 24 amostras (uma a cada hora)

- Semana passada — 7 amostras (uma por dia)

. Ultimos 3 meses — 12 amostras (uma por semana)

Grafico de trafego (pacotes)

Esse grafico € um grafico de nivel de interface que mostra o trafego total em uma interface
em pacotes ao longo do tempo. O grafico esta disponivel para todas as interfaces (portas ou
LAGs) de dispositivos com suporte total a SNA.

Os dados em ambas as versdes sao mostrados como um numero de pacotes (0 sendo o
valor mais alto no intervalo de amostragem) com numero e frequéncia de amostras,
dependendo da escala de tempo exibida:

- Ultimos cinco minutos — 20 amostras (uma a cada 15 segundos)
- Ultima hora — 60 amostras (uma a cada minuto)

. Ultimo dia — 24 amostras (uma a cada hora)

- Semana passada — 7 amostras (uma por dia)

- Ultimos 3 meses — 12 amostras (uma por semana)
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