Configurar o gerenciamento do DAC (Device
Authorization Control, controle de autorizagao de
dispositivo) por meio do SNA (Smart Network
Application, aplicativo de rede inteligente)

Obijetivo

O sistema Smart Network Application (SNA) exibe uma visao geral da topologia da rede,
incluindo informagdes detalhadas de monitoramento de dispositivos e trafego. A SNA
permite visualizar e modificar configuragdes globalmente em todos os dispositivos
suportados na rede.

A SNA tem um recurso conhecido como DAC (Device Authorization Control, Controle de
Autorizacao de Dispositivos) que permite configurar uma lista de dispositivos de clientes
autorizados na rede. O DAC ativa os recursos 802.1X em dispositivos SNA na rede e um
RADIUS (Remote Authentication Dial-In User Service) ou RADIUS Host Server pode ser
configurado em um dos dispositivos SNA. O DAC é feito através da autenticagdo Media
Access Control (MAC).

Este artigo fornece instrugées sobre como configurar o DAC Management através de SNA.

Dispositivos aplicaveis

. Sx350 Series
. SG350X Series
. Sx550X Series

Note: Os dispositivos da Sx250 Series podem fornecer informag¢des SNA quando estéo
conectados a rede, mas a SNA nao pode ser iniciada a partir desses dispositivos.

Versao de software

- 2.2.5.68

Fluxo de trabalho do DAC

Vocé pode configurar o gerenciamento de DAC através das seguintes etapas:

. Ativar DAC
. Configurar servidor e clientes RADIUS
. Gerenciamento de lista DAC

Ativar DAC

Para acessar e ativar o DAC, siga estas etapas:

Etapa 1. Clique no menu Options no canto superior esquerdo da pagina SNA para mostrar



as opgoes disponiveis.

@ e Smart Network Application

Q

Etapa 2. Escolha Editar modo DAC.
Xt Smart Network Application

Export SNA Settings

Import SNA Settings

Open tags inventory

5end Feedback

About

O modo de edi¢cao DAC esta ativado. Vocé deve ver o quadro azul abaixo do mapa de
topologia e o painel de controle na parte inferior da tela.

DAC Edit Mode 4oy

Etapa 3. (Opcional) Para sair do Modo de edi¢gdo do DAC, clique no botao Sair.

Configurar servidor e clientes RADIUS

Etapa 1. Na exibicdo Topologia, escolha um dos dispositivos SNA e clique em seu menu
Opgcodes.

Etapa 2. Clique em + Definir como servidor DAC.

Etapa 3. Se o dispositivo tiver mais de um unico enderecgo IP, escolha um desses enderecos
como o que sera usado pelo DAC. Neste exemplo, 192.168.1.127 | O estatico € escolhido.



£ BACK

Select IP Address

switche&f4d3 / fec0::42a6:e8ff:feeb:f4d3

IP ADDRESS

fecD::42a6:e8ff.feeb:fdd3
| Dynamic

ble connection

127.0.0.1 | Static

192.168.1.127 | Static

fecD::42a6:e8ff:.feeb:f4d3 |
Dynamic

feB0::42a6:e8ff:.feeb:fad3
| Dynamic

fin2--1 | Munamic

Note: A lista de enderecos indica se a interface IP é estatica ou dinamica. Vocé sera
avisado de que a escolha de um IP dinamico pode causar uma conexao instavel.

Select IP Address

switche&f4d3 / fec0::42a6:e8ff:feeb:f4d3

IP ADDRESS
192.168.1.127 | v

Dynamic

A Dynamic ip might cause an unstable connection

Etapa 4. Clique em Concluido.



[ < BACK
Select IP Address

switche6f4d3 / fecD::42a6:e8ff-feeb:f4d3

I[P ADDRESS

192.168.1.127 | L
Static

Note: Ao editar um servidor DAC existente, o endereco usado atualmente por seus clientes
€ pré-selecionado.

O servidor RADIUS do DAC é destacado continuamente na exibicao Topologia.

Etapa 5. Escolha um dos dispositivos SNA e clique em seu menu Opcoes.

Note: Se nenhum cliente estiver selecionado, vocé nao podera aplicar as configuragoes.

Se um switch ja for um cliente do servidor RADIUS do DAC, seu endereco IP estara na
tabela NAS do servidor RADIUS e o servidor RADIUS estiver configurado na tabela do
servidor RADIUS com o tipo de uso 802.1X ou todos na prioridade 0. Este switch esta pré-
selecionado.

Se um cliente for escolhido, que ja tem um servidor RADIUS configurado para 802.1X
diferente do servidor selecionado anteriormente, vocé sera notificado de que o
procedimento interrompera a operagao existente do servidor RADIUS.

Se um cliente for escolhido, com um servidor RADIUS configurado para 802.1X na
prioridade 0 diferente do servidor selecionado anteriormente, uma mensagem de erro sera
exibida e o DAC nao sera configurado nesse cliente.

Etapa 6. Cliqgue em + Definir como cliente.



192.188.1.1.28

194.168.1.131
fecO:d2a6eBf-fees..,

192.168.1.124

Passo 7. Marque a caixa de selecdo ou as caixas de sele¢ao da porta ou portas do switch
cliente para aplicar autenticagdes 802.1X.

Note: Neste exemplo, as portas GE1/1, GE1/2, GE1/3 e GE1/4 sao verificadas.



. DONE
Select Client Ports

switcheb6fa9f/192.168.1.128

W Select Recommended

PORT SWITCHPORT MODE DESCRIFTIOM RECOMMEMNDED

trunk

ACCess y
access w
access *
trunk *

Note: A SNA recomenda uma lista de todas as portas de borda ou todas as portas que nao
se sabe estarem conectadas a outros switches ou nuvens.

Etapa 8. (Opcional) Clique no botdo Select Recommended (Selecionar recomendado) para
verificar todas as portas recomendadas.

Etapa 9. Clique em Concluido. O cliente RADIUS do DAC ¢é destacado em azul tracejado na
exibicdo Topologia.



192.1684.1.124

192.168.1.128

192.168.1.131
fecD::42a6:e8ff-feet...

DAC Edit Mode v apoy (@ exit )

Etapa 10. Clique em Apply para salvar as alteragdes.

Etapa 11. Digite uma sequéncia de caracteres que sera usada pelo servidor DAC RADIUS
com todos os seus clientes na rede.

Apply

STEP 1 - Insert Keystring

i Please notice: you must enter a manual keystring or choose the auto generated option

Manual @ Auto Generated

Note: Neste exemplo, Cisco1234 é usado.



Etapa 12. (Opcional) Alterne o botdo para Gerado automaticamente para usar uma
sequéncia de caracteres de chave autogerada.

Apply

STEP 1 - Insert Keystring

i Please notice: you must enter a manual keystring or choose the auto generated option

Manual Eﬂ\um Generated

An auto generated Keystring will be created by the system

Etapa 13. Clique em Continuar no canto superior direito da pagina.

—
CONTINUE
e

Etapa 14. Revise as alteragdes e clique em APLICAR ALTERAGOES.

TWATCH ACTHIMS.

froS

el

P

Etapa 15. (Opcional) Desmarque a caixa de selegao Salvar na configuragao de inicializagéao
se nao desejar salvar as configuragdes no arquivo de configuracao.

Fave (o startup configuration

Etapa 16. (Opcional) Se estiver usando uma conta Somente leitura, talvez seja solicitado
que voceé insira suas credenciais para continuar. Digite a senha no campo Senha e clique
em ENVIAR.



Upgrade Access Permission X

SESSI0N 15 IN READ ONLY MODE
g Enter your password to upgrade

permission and continue

LIsername:

Password:

SUBMIT

Etapa 17. A coluna Status deve conter caixas de sele¢ao verdes que confirmam a aplicagao
bem-sucedida das alteragdes. Clique em Concluido.
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Depois que o DAC é configurado, um alerta é exibido sempre que um novo dispositivo ndo
bloqueado é rejeitado na rede por meio de um servidor RADIUS habilitado para DAC. Vocé
sera solicitado a adicionar esse dispositivo a lista de permissdes de dispositivos autorizados
ou envia-lo a uma lista de bloqueio para que vocé nao seja alertado novamente.

Ao informar o usuario do novo dispositivo, a SNA fornece o endereco MAC do dispositivo e
a porta que o dispositivo tentou acessar a rede.

Se um evento de rejeigao for recebido de um dispositivo que nao € um servidor DAC
RADIUS, a mensagem sera ignorada e todas as mensagens adicionais desse dispositivo
para os proximos 20 minutos serao ignoradas. Apos 20 minutos, a SNA verifica novamente
se o dispositivo € um servidor DAC RADIUS. Se um usuario for adicionado a lista de
permissoes, o dispositivo sera adicionado ao grupo DAC de todos os servidores DAC.
Quando essa configuragao for salva, vocé podera escolher se deseja salvar essa
configuracédo imediatamente na configuragao de inicializagdo do servidor. Essa opgao é
selecionada por padrao.



Até que um dispositivo seja adicionado a lista de permissdes, ele nao tera permissao de
acesso a rede. Vocé pode visualizar e alterar as listas de permissao e bloqueio a qualquer
momento, desde que um servidor DAC RADIUS esteja definido e acessivel. Para configurar
o DAC List Management, va para DAC List Management.

Ao aplicar as configuragdes de DAC, vocé recebe um relatério listando agdes que serao
aplicadas aos dispositivos participantes. Depois de aprovar as alteracdes, vocé pode decidir
se as configuragdes devem ser copiadas para o arquivo de configuragao de inicializagao
dos dispositivos configurados. Finalmente, aplique as configuragdes.

O relatdrio exibe avisos se algumas etapas do processo de configuracdo do DAC forem
perdidas, juntamente com o status das acdes como tratadas pelos dispositivos.

Os identificadores do

dispositivo (nome do host

ou endereco IP)

Acoes possiveis para o

servidor DAC:

- Habilitar servidor RADIUS

- Desativar servidor
RADIUS

- Atualizar lista de clientes

- Criar grupo de servidores
RADIUS

- Excluir grupo de
servidores RADIUS ,

Possiveis acdes para o Epossivel (e provavel) que varias

cliente DAC: agOes aparegam para cada

dispositivo.

Cada acao pode ter seu proprio

status.

Disposit
ivo

Agao . Adicionar conexao de
servidor RADIUS

- Atualizar conexao do
servidor RADIUS

- Remover conexao de
servidor RADIUS

- Atualize as configuragdes
do 802.1x

- Atualizar configuracdes de
autenticagao da interface

- Atualizar configuracdes de
host e sessao da interface

Os possiveis avisos para o

servidor DAC incluem:

- Alinterface IP selecionada | Os avisos também contém links
é dindmica. para as se¢oes do CAD onde
Avisos Os possiveis avisos para podem ser enderecados.
clientes DAC incluem: As alteragdes podem ser
- O dispositivo ja é um aplicadas quando os avisos
cliente de um servidor estiverem presentes.
RADIUS diferente.
- Nenhuma porta




selecionada.

- Pendente Quando o status é uma falha, a
Status - Sucesso mensagem de erro € exibida para
- Falha a acao.

Gerenciamento de lista DAC

Depois de adicionar dispositivos clientes e selecionar quais de suas portas serao
autenticadas, todos os dispositivos nao autenticados detectados nessas portas serao
adicionados a lista de dispositivos ndo autenticados.

O DAC suporta as seguintes listas de dispositivos:

- Allow List (Permitir lista) — Contém a lista de todos os clientes que podem ser autenticados.
- Bloquear lista — Contém a lista de clientes que nunca devem ser autenticados.

Se vocé deseja que os dispositivos e suas portas sejam autenticados, eles devem ser
adicionados as listas de permissao. Se vocé nao deseja que eles sejam autenticados,
nenhuma agao € necessaria, pois eles serao adicionados a lista de bloqueio por padrao.

Consulte o glossario para obter mais informacoes.

Adicionar dispositivos a lista Permitir ou Bloquear

Para adicionar dispositivos a lista de permissao ou bloqueio, siga estas etapas:

Etapa 1. Clique no menu Options no canto superior esquerdo da pagina SNA para mostrar
as opgoes disponiveis.

@ Iulilvi:l*;- Smart Network Application

Etapa 2. Escolha DAC List Management.


https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html

) QI Smart Network Application
Export SNA Settings

Import SNA Settings

Open tags inventory

Edit DAC mode

Send Feedback

About

Etapa 3. Clique na guia DISPOSITIVOS NAO AUTENTICADOS. Esta pagina exibira a lista
de todos os dispositivos nao autenticados.

DAC List Management

WHITELIST BLACKLIST

i Select one device or more from the list and
» Save to startup configuration

Note: Como alternativa, vocé pode clicar no icone DAC List Management System no canto
superior direito da pagina SNA.

Save Changes | n | @ cisco -
] ) e

Etapa 4. (Opcional) Marque a caixa de seleg¢ao ao lado do endereco MAC do dispositivo ou
dispositivos que deseja adicionar a lista de permissdes e clique em Adicionar a lista de
permissoes.



DAC List Management

WHITELIST BLACKLIST UNMAUTHENTICATED DEVICES e

i Select one device or mare fram the list and then click on an action of your choice

[+ Save to startup confipuration

" Add 1o Whitelist &y Add 1o Blacklist A Dismiss

MAC ADDRESS COMNMNECTING COMNMNECTING PORT
SWITCH
@ QC: 2T 24:1FATAR 192.168.1.128 g3
[ 00224 F4TAS 192.168.1.128 giimaa

LAST SEEN STATUS

November 22nd -
2016, 12:11:01 pm RS
Movember 22nd

Pendi
2016, 12:08:11 pm neing

Etapa 5. (Opcional) Marque a caixa de seleg¢ao ao lado do endereco MAC do dispositivo ou
dispositivos que deseja adicionar a lista de bloqueio e clique em Adicionar a lista de

bloqueio.

DAC List Management

WHITELIST BLACKLIST UMAUTHENTICATED DEVICES o

i Select one devioe or more from the list and then click on an action of your choice

[+ Sawe to startup configuration

w Bdd to Whitelist '5,:' Add e Blacklise ¥ Dismiss

MAC ADDRESS COMMECTING CONNECTING PORT
SWITCH
@ 0C:2T24:1F4T:A9 192.168.1.128 B3
] ‘ OC:2T24:1F4T:AB 192.168.1.128 B3

LAST SEEM STATUS

November 22nd
2016, 12:15:12 pm Pending
Movember 22nd

2016, 12:15:01 pm © success

Etapa 6. (Opcional) Marque a caixa de sele¢ao ao lado do enderego MAC do dispositivo ou

dispositivos que deseja descartar e clique em Dispensar.



DAL List Management

WHITELIST BLACKLIST UNALUTHENTICATED DEVICES o

i [ ck
W Save to tup conf tic

W A ] o

o MAC ADDRESS COMMECTIMNG COMNMECTING PORT LAST SEEM

SWITCH
0041 DAl FAC20 192.168.1.128 115 SIIILITEE
el At gl 2016, 12:34:14 pm

STATUS

Pending

Note: Todos os pacotes que entram nas portas do dispositivo sdo autenticados no servidor

RADIUS.

Agora vocé deve ter adicionado um dispositivo a lista Permitir ou Bloquear.

Gerenciar dispositivos na lista Permitir ou na lista Bloquear

Para gerenciar as listas de permissao ou bloqueio, clique na guia PERMITIR LISTA ou

BLOQUEAR.
DAL List Management
WHITELIST BLACKLIS UMAUTHENTICATED DEVICES
i
W Save to startup canfiguration Add Device
MaAC ADDRESS a LAST SEEM
Lk ZiAeFAZ2D

Vocé pode executar as seguintes tarefas nestas paginas:

- Remover da lista — Esta agao remove o dispositivo ou dispositivos escolhidos da lista.
- Mover para a lista Bloquear ou Mover para a lista Permitir — Esta acdo move o dispositivo ou



dispositivos escolhidos para a lista especificada.

- Adicionar um dispositivo — Esta acao adiciona um dispositivo a lista de bloqueio ou
permissao inserindo seu endereco MAC e clicando no botdo ADD+.

- Pesquisar um dispositivo usando o enderego MAC — Insira um enderego MAC e clique no

Busca * botdo.

Agora vocé deve ter gerenciado os dispositivos na lista do DAC.
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