Definir as configuragbes dos servigcos do Smart
Network Application (SNA)

Objetivo

O Smart Network Application (SNA) é um sistema que exibe uma visdo geral da topologia da
rede, incluindo informagdes detalhadas de monitoramento de dispositivos e trafego. A SNA
permite visualizar e modificar configuragdes globalmente em todos os dispositivos suportados na
rede.

A area a direita do mapa de topologia do SNA exibe um painel de informag¢des que mostra os
atributos dos elementos selecionados e permite executar agdes neles. Esse painel inclui o bloco
de servigos que vocé pode usar para definir configuragdes diferentes em seus dispositivos
compativeis com SNA.

Este artigo fornece instrugées sobre como usar as configuragdes no bloco de servigos da SNA.
Dispositivos aplicaveis | Versao do software

- Sx350 Series | 2.2.5.68 (Baixe 0 mais recente)
- SG350X Series | 2.2.5.68 (Baixe o mais recente)
. Sx550X Series | 2.2.5.68 (Baixe o mais recente)

Note: Os dispositivos da Sx250 Series podem fornecer informagdes SNA quando estao
conectados a rede, mas a SNA nao pode ser iniciada a partir desses dispositivos.

Configurar servigcos SNA

Viséo geral do bloco de servigos

Servigos sao configuragdes que podem ser ativadas simultaneamente em varios dispositivos ou
interfaces compativeis com SNA. Esses servigcos estdo disponiveis somente para dispositivos
com suporte total a SNA ou para interfaces desses dispositivos.

A secgao Servigos do painel de informacgdes exibe os servigos disponiveis para a selegao atual de
elementos. Somente os servigos relevantes para todos os elementos selecionados sédo exibidos.
Esta secdo nao sera exibida se os elementos que n&do oferecem suporte a servigos fizerem parte
da selecao ou quando dispositivos e interfaces forem selecionados juntos.

O bloco de servigos € exibido no painel de informagdes a direita, logo abaixo do bloco de
notificacoes.


https://software.cisco.com/download/home/286311197/
https://software.cisco.com/download/home/286311197
https://software.cisco.com/download/home/284099526
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Escolha um servigo

Para aplicar um servico, vocé pode escolher um ou mais dispositivos ou interfaces na exibigcao
Topologia, manualmente no mapa ou selecionando-os nos resultados da pesquisa. Vocé pode
ativar qualquer servico apropriado para todos os elementos selecionados. Para escolher um
Servico, siga estas etapas:

Etapa 1. Para escolher varios dispositivos compativeis com SNA, insira uma palavra-chave no
campo Pesquisar.

— - Smart Network Application

Note: Neste exemplo, switch é a palavra-chave usada.

Etapa 2. Marque as caixas de selecao ao lado dos dispositivos compativeis com SNA que deseja
configurar.
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Note: Neste exemplo, sdo usados os switches switche6f4d3 e switche6faof.

Os dispositivos escolhidos serao realgados em azul.



192.168.1.124

192,168.1.130

192.168.1.131

Etapa 3. (Opcional) Para escolher um unico dispositivo compativel com SNA no mapa de
topologia, vocé pode clicar no dispositivo.

192.168.1.1.24

192.168.1.130

192,168.1.131

Etapa 4. Escolha um servico no bloco SERVICES.
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O servico escolhido sera exibido e vocé podera comecar a definir suas configuragoes. As
configuragdes atuais do recurso relevante de todos os elementos selecionados séo exibidas. Os
parametros especificos exibidos para cada servigco estao descritos abaixo. Vocé pode atualizar as
configuracdes em dispositivos ou interfaces selecionados ou escolher uma entrada de um
dispositivo e copiar a entrada para outros dispositivos.

Service:

« Select all
OPERATION TYPE:
® EirmWare |..|'!ll‘ﬂl".'|f'|l1I EWITChEE'Fﬂ-dE | SG B-EU:':--'J'EMP
Configuration Upgrade ~ 192.168.1.127
Reboat Active Firmware: 2.2.5.68

FIRMWARE FILE:

switchebfasf| SGI50X-4BMP
192.168.1.128

_ Active Firrmmware: 2.2.5.68
B Browse

Note: Neste exemplo, o servigco Gerenciamento de arquivos € escolhido.

Etapa 5. (Opcional) Se preferir usar outro servigo, vocé pode escolher na lista suspensa Servigo



localizada na parte superior esquerda da pagina.

DNS Configuration
Syslog

Time Settings
RADIUS

=laile- ~ File Management

Power Management Policy

Agora vocé deve ter aprendido como escolher um servigo em seus dispositivos compativeis com
SNA.

Servigos em nivel de dispositivo

Para definir as configuracdes de servico no nivel do dispositivo em seus switches compativeis
com SNA, escolha entre os seguintes servigos:

- Configuracao de cliente RADIUS

. Configuracdo do cliente DNS

- Configuracao do Servidor Syslog

.- Configuracdo das configuracdes de hora

- Gerenciamento de arquivos

. Politica de gerenciamento de energia

- Configuracdes de gerenciamento de energia

Para cada um desses servigcos no nivel do dispositivo, os tiquetes mostrando as configuragoes
atuais dos dispositivos selecionados mostram as seguintes informacgdes de identificagdo, além
dos parametros especificos do servigo:

- Nome do host do dispositivo

- Endereco IP — Se houver mais de um endereco IP para o dispositivo, o usado pela SNA para
acessar o dispositivo sera exibido.

- Modelo do dispositivo — A sequéncia alfanumérica que representa o modelo do dispositivo.
Por exemplo, SG350XG-2F10.

Configuracao de cliente RADIUS

Este servico permite configurar um ou mais dispositivos como clientes RADIUS (Remote
Authentication Dial-In User Service) definindo o servidor RADIUS que eles estdo usando para
login.



SERVER ADDRESS:
@ Host switchebfdd3 | 5G350X-48MP
192,168.1.127

o Authentication Methods: Local

switche6fag9f| SG350X-48MP

A

Authentication Methods: Local
AUTHEMNTICATION PORT:

1812 v

Se existir mais de um servidor RADIUS com a prioridade mais baixa, um unico servidor sera
exibido na seguinte ordem:

- O primeiro servidor RADIUS definido por nome de host alfabeticamente.
. O servidor RADIUS com o menor enderecgo IPv4.
- O servidor RADIUS com o menor enderego IPv6.

A entrada criada pelo servigo tem uma prioridade 0 e o tipo de uso login.

- Se ja existir uma entrada com o mesmo endereco IP ou nome de host da nova entrada, com
prioridade 0 e tipo de uso 802.1X, a entrada existente sera atualizada para o tipo de uso all.

- Se ja existir uma entrada com um endereco IP ou nome de host diferente, a entrada sera
exibida e se o tipo de uso for login, ela sera substituida pela nova entrada. Se seu tipo de uso
for todo, ele sera alterado para 802.1X.

- Se uma entrada com o0 mesmo enderecgo IP ou nome de host ja existir em uma prioridade
inferior a 0, a prioridade da entrada sera alterada para 0 e o login do tipo de uso sera
adicionado a ela, se necessario.

Para configurar dispositivos com capacidade SNA escolhida como clientes para um servidor
RADIUS diferente do servidor RADIUS configurado atualmente, siga estas etapas:

Etapa 1. Escolha RADIUS na lista suspensa Servico.

':. LT Lo
S8rviCce,

Etapa 2. Insira o endereco IPv4 ou IPv6 do servidor RADIUS no campo ENDERECO DO
SERVIDOR.



SERVER ADDRESS:

IPv4/iPvé @  Host

192.168.1.1| v

Note: Neste exemplo, 192.168.1.1 é usado.

Etapa 3. (Opcional) Se quiser inserir o Nome do Host em vez do endereco IP, alterne o botao
para Host e insira 0 Nome do Host no campo ENDERECO DO SERVIDOR.

SERVER ADDRESS:

IPva/IPvE ® Host

LDEE|H.:"-"'.D|U55EWEI‘| v

Note: Neste exemplo, LocalRADIUSServer € usado.

Etapa 4. Digite a string de chave usada para o servidor RADIUS no campo KEY STRING. Vocé
pode digitar até 128 caracteres.

KEY STRING:

Plaintext @ Encrypted

5

Cisc123456

Note: Neste exemplo, Cisco0123456 ¢ usado.

Etapa 5. (Opcional) Se quiser inserir uma string de chave criptografada, alterne o botao para
Criptografado e digite a string da chave criptografada no campo KEY STRING. Vocé pode digitar
até 128 caracteres.

KEY STRING:
Plaintext @® Encrypted

ARDEWLMGADZ4AtBAbZCRX]g

Note: Neste exemplo, AROEVWLMGAD24At8AbZCRXJgLKYWPRAX3qYDTZgk8Go é usado.

Etapa 6. Digite o numero da porta de autenticagdo no campo AUTHENTICATION PORT . O
numero padrao é 1812.



AUTHEMTICATION PORT:
1812 v

Passo 7. Escolha o método de autenticagao principal nas opgoes PRINCIPAIS DE METODO DE
AUTENTICACAO. A configuracao padrao é RADIUS.

PRIMARY AUTHENTICATION
METHOD :

This setting is applied to the HTTP
and HTTPS access channels

® RADIUS

Local Database

Etapa 8. (Opcional) Desmarque a caixa de sele¢ao Salvar na configuragéo de inicializagao se
vocé optar por ndo salvar as configuragdes definidas no arquivo de configuragao de inicializagao.

@ve to startup configuration

Etapa 9. Cliqgue em IR.



Service: RADIUS v

SERVER ADDRESS: ]
IPv4/IPvE @ Host
LocalRADIUSServer v
™~
KEY STRING:

Plaintext @ Encrypted

ARDEWLMGAD24AIBADZCRX)g +

AUTHENTICATION PORT:
1812 o

PRIMARY AUTHENTICATION
METHOD :

This setting is applied to the HTTP
and HTTPS access channels
* RADIUS

Local Database

v Save to startup configuration

T

Etapa 10. (Opcional) Se estiver usando uma conta Somente leitura, talvez seja solicitado que
vocé insira suas credenciais para continuar. Digite a senha no campo Senha e clique em ENVIAR



Upgrade Access Permission X

SESSI0N 1% IN READ ONMLY MODE
g Enter your password to upgrade

permission and continue

Username:

Password:

Agora vocé deve ter configurado o cliente RADIUS através do servico RADIUS da SNA.

Configuracio do cliente DNS

O servico de Configuracao de Cliente DNS permite definir o servidor DNS que os dispositivos
selecionados usam. Para cada dispositivo selecionado, a configuragao atual exibe o servidor DNS
atual usando a preferéncia 1 no lado direito. Se houver mais de um servidor DNS, o servidor
definido estaticamente sera exibido.

Note: Se o servidor exibido for uma entrada dinamica, vocé sera informado sobre isso e impedido
de excluir o servidor. A entrada criada pelo servigo tera a preferéncia 1. Se uma entrada estatica
da preferéncia 1 ja existir e tiver sido exibida, o servidor estatico sera substituido pela nova
entrada.

Para configurar dispositivos com capacidade SNA escolhida como clientes para um servidor DNS
especifico, siga estas etapas:

Etapa 1. Escolha Configuragdo DNS na lista suspensa Servigo.

Service: J| DNS Configuration

Etapa 2. Insira o endereco IPv4 ou IPv6 do servidor RADIUS no campo ENDERECO DO
SERVIDOR.

SERVER ADDRESS:

192.168.1.1 v

Note: Neste exemplo, 192.168.1.1 é usado.

Etapa 3. (Opcional) Desmarque a caixa de sele¢ao Salvar na configuragéo de inicializagao se
vocé optar por ndo salvar as configuragoes definidas no arquivo de configuragao de inicializagao.



@ue to startup configuration

Etapa 4. Clique em IR.

Service: DNS Configuration v
4
SERVER ADDRESS:
192.168.1.1 v
(vt
[

. Tod]
v Save to startup configuration

Etapa 5. (Opcional) Se estiver usando uma conta Somente leitura, talvez seja solicitado que vocé
insira suas credenciais para continuar. Digite a senha no campo Senha e clique em ENVIAR.



Upgrade Access Permission X

Enter your password to upgrade

8 SESSI0N 15 IN READ QNLY MODE
permission and continue

Username:

Password:

SUBMIT

Agora vocé deve ter configurado o cliente DNS através do servigo de Configuracdo DNS da SNA.

Syslog Configuragido do servidor

O servigo System Log (Syslog) permite definir o servidor Syslog usado pelos dispositivos
selecionados. Para cada dispositivo selecionado, o servidor Syslog com o indice mais baixo na
tabela Syslog é exibido.

Note: Se uma entrada estatica existiu e foi exibida, a nova entrada criada pelo servigo substitui a
entrada pré-existente.

Para configurar o Syslog, siga estas etapas:

Etapa 1. Escolha Syslog na lista suspensa Servigo.

Etapa 2. Insira o endereco IPv4 ou IPv6 do servidor Syslog no campo ENDERECO DO
SERVIDOR.

Note: Neste exemplo, 192.168.1.1 é usado.

SERVER ADDRESS:

IPvd/IPve @ Host

192.168.1.1| v

Note: Como o nome do host nao é salvo, uma resolugao de IP é executada pelo SNA como parte
do processo de lancamento do endereco do servidor. Como resultado, o endereco do servidor no
tiquete é sempre exibido como um endereco IP.



Etapa 3. (Opcional) Desmarque a caixa de selecao Salvar na configuragéo de inicializagéo se
vocé optar por nao salvar as configuragdes definidas no arquivo de configuragao de inicializagao.

@ave to startup configuration

Etapa 4. Cliqgue em IR.

Service: Syslog ¥

SERVER ADDRESS:

IPva/IPvE ® Host

| RV130W v

v Save to startup configuration

Etapa 5. (Opcional) Se estiver usando uma conta Somente leitura, talvez seja solicitado que vocé
insira suas credenciais para continuar. Digite a senha no campo Senha e clique em ENVIAR.



Upgrade Access Permission X

Enter your password to upgrade

a SESSION 15 1IN READ ONLY MODE
permission and continue

Username:

Password:

SUBMIT

Agora vocé deve ter configurado as configuragdes de Syslog por meio do servigo de Configuragao
de DNS da SNA.

Configuragdes de hora Configuragcdo

O servigo Configuragdes de hora permite que a origem de tempo e a hora do sistema dos
dispositivos selecionados sejam definidas.

Importante: E altamente recomendavel executar esse servigo para sincronizar as configuragdes
de horario entre todos os dispositivos na rede. E especialmente aconselhavel ao visualizar
informacodes estatisticas histéricas em varios dispositivos.

Para definir as configuragdes de hora, siga estas etapas:

Etapa 1. Escolha Configuragdes de hora na lista suspensa Servigo.

Etapa 2. Escolha uma fonte de tempo nas opgées CLOCK SOURCE. A origem de relégio padrao
€ Servidores SNTP padrao.

CLOCK SOURCE:

® Default SNTP Servers

User Defined SNTP Server

Local Clock

As opcoes sao:

. Servidores SNTP padrdo — Essa opgao exclui todos os servidores configurados do Simple



Network Time Protocol (SNTP) e recria trés servidores padrao. Se esta opgao for escolhida,
va para a Etapa 5.

- Servidor SNTP definido pelo usuario — Vocé pode adicionar o endereco do servidor SNTP
inserindo o nome do host, IPv4 ou IPv6. Ao aplicar o servidor, todos os servidores
configurados atuais sao excluidos e o servidor € adicionado. O fuso horario deve ser
configurado com essa opgéo. Se essa opgao for escolhida, va para a préxima etapa.

- Local Clock (Relégio local) — Esta opc¢ao altera a fonte de reldgio do dispositivo para o
relogio local. A data, a hora e o fuso horario devem ser configurados. Se esta opgao for
escolhida, va para a Etapa 4.

Etapa 3. (Opcional) Se vocé escolheu Servidor SNTP definido pelo usuario na Etapa 2, insira o
Nome do host ou o enderego IPv4 ou IPv6 do servidor SNTP no campo ENDERECO DO
SERVIDOR.

CLOCK SOURCE:
Default SNTP Servers

® User Defined SNTP Server
Local Clock

SERVER ADDRESS:

Pvd/IPve @ glels

192.168.1.1] v

Note: Neste exemplo, 192.168.1.1 é usado.

Etapa 4. (Opcional) Se vocé escolheu Local Clock na Etapa 2, clique no botdo Calendar e defina
sua data e hora preferidas.

CLOCK SOURCE:
Default SNTP Servers
User Defined SNTP Server

® Local Clock

SET DATE & TIME:

2016-Nov-23 12:29:48

Y

(#) Use computer's Date & Time

Note: Como alternativa, vocé pode clicar no botdo Usar data e hora do computador para copiar a
data e a hora do seu computador.



Etapa 5. Clique na lista suspensa FUSO HORARIO e escolha seu fuso horario preferido.

TIME ZONE:

10:00

11:00

S, [ T T

Note: Neste exemplo, 08:00 é escolhido.

Etapa 6. (Opcional) Desmarque a caixa de selecao Salvar na configuragéo de inicializagéo se
vocé optar por ndo salvar as configuragoes definidas no arquivo de configuragao de inicializagao.

@ave to startup configuration

Passo 7. Clique em IR.



Service: Time Settings v

CLOCK SOURCE: ol

Default SNTP Servers
User Defined SNTP Server
® Local Clock ™

SET DATE & TIME:

2016-Nov-23 12:29:48

(@) Use computer's Date & Time

TIME ZONE:
08:00 v v

T
v Save 1o startup configuration I

Etapa 8. (Opcional) Se estiver usando uma conta Somente leitura, talvez seja solicitado que vocé
insira suas credenciais para continuar. Digite a senha no campo Senha e clique em ENVIAR.



Upgrade Access Permission A

SESSION 15 1IN READ OMLY MODE
8 Enter your password to upgrade

permission and continue

Username:

Password:

SUBMIT

Agora vocé deve ter configurado as configuragdes de hora dos dispositivos compativeis com SNA
através do servico Configuracdes de hora da SNA.

Gerenciamento de arquivos

O servigo Gerenciamento de arquivos nao altera diretamente a configuragéo dos dispositivos
selecionados. Em vez disso, ele executa uma operagao em todos os dispositivos selecionados.
Vocé pode usar esse servigo para baixar novas versdes de firmware ou arquivos de configuracao
para os dispositivos selecionados ou reinicializa-los.

Etapa 1. Escolha Gerenciamento de arquivos na lista suspensa Servico.

Etapa 2. Escolha uma operacgao nas opgoes Tipo de Operacgao:
OPERATION TYPE:

®* FirmWare Upgrade
Configuration Upgrade

Reboot

- FirmWare Upgrade — Essa opg¢ao é usada para atualizar o firmware de todos os dispositivos
que participam do servigo. Se vocé escolher essa opc¢ao, va para a Etapa 3.

- Atualizacao da configuragdo — Essa opg¢ao € usada para atualizar o arquivo de configuracéo
de inicializacao de todos os dispositivos que participam do servigco. Se vocé escolher essa
opg¢ao, va para a Etapa 4.

- Reiniciar — Esta opc¢ao reinicializara o(s) dispositivo(s) selecionado(s). Se vocé escolher
essa opcao, va para a Etapa 7.



Etapa 3. (Opcional) Se vocé quiser atualizar o firmware de seus dispositivos compativeis com
SNA, baixe o novo firmware da pagina de download do site da Cisco e salve o arquivo no
computador.

Etapa 4. (Opcional) Se vocé quiser atualizar as configuragdes de seus dispositivos compativeis
com SNA, faga backup e salve o arquivo de configuragao do dispositivo no computador e va para
a Etapa 7.

Etapa 5. Clique em Procurar e escolha o firmware baixado ou o arquivo de configuragao.

B Browse

Etapa 6. (Opcional) Marque a caixa de sele¢cao Reinicializar dispositivos apés o download para
reinicializar os dispositivos apds a operagao.

@

Please note that running this
service may take several
minutes

Oehm: devices after download

Passo 7. Clique em IR.


https://software.cisco.com/download/navigator.html

Service:  File Management v

<

OPERATION TYPE:

FirmWare Upgrade
® Configuration Upgrade
Reboot

CONFIGURATION FILE:

running-config.txt d

B Browse

@

Please note that running this
service may take several
minutes

( o )

. To
v Reboot devices after download l

Etapa 8. (Opcional) Se estiver usando uma conta Somente leitura, talvez seja solicitado que vocé
insira suas credenciais para continuar. Digite a senha no campo Senha e clique em ENVIAR.

Upgrade Access Permission A

Enter your password to upgrade

9 SES5I0N 15 IN READ QONLY MODE
permission and continue

Username:

Password:

Agora vocé deve ter atualizado seu firmware ou arquivo de configuragao de inicializagao por meio
do servigo de Gerenciamento de arquivos da SNA.

Politica de gerenciamento de energia




Este servigco permite definir politicas de energia para dispositivos selecionados. Para saber como
configurar este servigo, clique aqui para obter instrugdes.

Configuracoes de gerenciamento de energia

Este servigo configura as configuragdes de energia em portas especificas. Este servigo s6 pode
ser executado se todas as portas selecionadas pertencerem ao mesmo dispositivo ou pilha. Para
saber como configurar este servigo, clique aqui para obter instrugdes.

Exibir um video relacionado a este artigo...

Clique aqui para ver outras palestras técnicas da Cisco



https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5376
https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5376
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