Gerenciar estatisticas EAP 802.1X em um switch
Obijetivo

EAP (Extensible Authentication Protocol) € uma estrutura de autenticagcéo frequentemente
usada em redes sem fio e conexdes ponto a ponto. Suporta varios mecanismos de
autenticagao, como cartdes de memoaria, cartdoes inteligentes, certificados, senhas unicas e
autenticagao de criptografia de chave publica.

O Extensible Authentication Protocol over LAN (EAPOL) € um protocolo de autenticagao de
porta de rede usado no IEEE 802.1x ou no controle de acesso a rede baseado em porta que
€ desenvolvido para fornecer um logon de rede genérico para acessar recursos de rede.
EAPOL semelhante ao EAP € um encapsulamento simples que pode ser executado em
qualquer LAN (Local Area Network, rede local).

Este artigo fornece instru¢cdes sobre como gerenciar as estatisticas do 802.1x EAP em seu
switch.

Dispositivos aplicaveis

. Sx350 Series

- SG350X Series
- Sx500 Series

- Sx550X Series

Versio de software

- 1.4.7.06 — Sx500
- 2.3.0.130 — Sx350, SG350X, Sx550X

Gerenciar estatisticas 802.1x EAP

Exibir as estatisticas de uma interface especifica

Etapa 1. Faga login no utilitario baseado na Web do switch e escolha Status e Statistics
>802.1x EAP.

Note: As opcdes de menu disponiveis podem variar dependendo do modelo do dispositivo.
Neste exemplo, o0 SG350X-48MP ¢é usado.
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Note: A pagina 802.1x EAP exibe informagdes detalhadas sobre os quadros EAP que foram
enviados ou recebidos. Para saber como configurar as configuragdes de autenticagao de
porta 802.1x no switch, clique aqui.

Etapa 2. Na area Interface, escolha a interface para a qual as estatisticas Ethernet devem
ser exibidas.

Note: Neste exemplo, a porta GE5 da unidade 1 € escolhida.
ARl GE1 |

802.1x EAP o

1 . |
Interface: Unit 13 Fn¢
LE]

Etapa 3. Clique em uma taxa de atualizacdo na area Taxa de atualizagdo. Esse é o periodo
de tempo decorrido antes da atualizagao das estatisticas da interface.

Refresh Rate: No Refresh
15 sec

@ED Sec

- Sem atualizacdo — As informacdes sobre a interface que nao sera atualizada com
novas informacgoes.

- 15 s — As informacgdes sobre a interface sdo atualizadas a cada 15 segundos.

- 30 s — As informacdes sobre a interface sao atualizadas a cada 30 segundos.

- 60 seg — As informacgdes sobre as interfaces sdo atualizadas a cada 60 segundos

Note: Neste exemplo, 60 segundos € escolhido.

Os valores sao exibidos para a interface selecionada.

- Quadros EAP EAPOL recebidos — quadros EAPOL validos recebidos na porta.
- Quadros iniciais EAPOL recebidos — quadros iniciais EAPOL validos recebidos na


ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=3202

porta.

- Quadros de logoff do EAPOL recebidos — quadros de logoff do EAPOL recebidos na
porta.

- Quadros de Anuncio EAPOL Recebidos — quadros de aviso EAPOL recebidos na
porta.

- Quadros de Solicitagao de Anuncio EAPOL Recebidos — Quadros de Solicitacao de
Anuncio EAPOL recebidos na porta.

- Quadros invalidos do EAPOL recebidos — quadros invalidos do EAPOL recebidos na
porta.

- Quadros de erro de comprimento EAP EAPOL recebidos — quadros EAPOL com um
comprimento de corpo de pacote invalido recebidos nesta porta.

- Quadros MKPDU com CKN recebido ndo reconhecido — Quadros EAP com CKN
(Connectivity Association Key Name, nome de chave de associagao de conectividade)
nao reconhecido recebidos nesta porta.

- MKPDU Frames Invalidos Recebidos — quadros invalidos do MACsec Key Agreement
Protocol Data Unit (MKPDU) recebidos na porta.

. Ultima versdo do quadro EAPOL — nuimero da versao do protocolo anexado ao quadro
EAPOL recebido mais recentemente.

. Ultimo endereco EAPOL Frame Source — Source Media Access Control (MAC) de
origem conectado ao quadro EAPOL recebido mais recentemente.

- Quadros suplicantes EAP EAPOL transmitidos — quadros suplicantes EAP EAPOL
transmitidos na porta.

- Quadros iniciais EAPOL transmitidos — quadros iniciais EAPOL transmitidos na porta.
- Quadros de logoff do EAPOL transmitidos — quadros de logoff do EAPOL transmitidos
na porta.

- Quadros de Anuncio EAPOL Transmitidos — quadros de anuncio EAPOL transmitidos
na porta.

- Quadros de Solicitagdo de Anuncio EAPOL Transmitidos — quadros de solicitagdo de
anuncio EAPOL transmitidos na porta.

- Quadros do Autenticador EAP EAPOL transmitidos — quadros de autenticador EAP
transmitidos na porta.

- Quadros EAPOL MKA sem CKN transmitidos — quadros MACsec Key Agreement
(MKA) sem CKN transmitido na porta.



802.1x EAP

Interface: Unit 15| Pot GES 3
Refresh Rate: No Refresh

15 sec

30 sec

) 60 sec

EAPOL EAP Frames Received: 41
EAPOL Start Frames Received: 28
EAPOL Logoff Frames Received: 0
EAPOL Announcement Frames Received: 0
EAPOL Announcement Request Frames Received: 0
EAPOL Invalid Frames Received: 0
EAPOL EAP Length Error Frames Received: 0
MKPDU Frames with unrecognized CKN Received: 0
MKPDU Invalid Frames Received: 0
Last EAPOL Frame Version: 1
Last EAPOL Frame Source: 00:41:d2:f9:d8:0a

EAPOL EAP Supplicant Frames Transmitted:
EAPOL Start Frames Transmitted:
EAPOL Logoff Frames Transmitted:

EAPOL Announcement Frames Transmitted:

EAPOL EAP Authenticator Frames Transmitted:

0
0
0
0
EAPOL Announcement Request Frames Transmitted: 0
93
EAPOL MKA Frames with No CKN Transmitted: 0

| Clear Interface Counters ||  Refresh | | View Al Interfaces Statistics

Etapa 4. (Opcional) Clique em Limpar contadores de interface para limpar os contadores da
interface escolhida.

Etapa 5. (Opcional) Clique no botao Atualizar para atualizar a pagina de estatisticas.

Agora vocé deve ter gerenciado com éxito as estatisticas 802.1x EAP de uma interface em
seu switch.



Exibir estatisticas de todas as interfaces

Etapa 1. Na pagina 802.1x EAP, clique em EXxibir todas as estatisticas de interfaces para ver
todas as portas na exibicao de tabela.

802.1x EAP

Interface: Unit | 15 Port GE5 &

Refresh Rate: Mo Refresh
15 sec
30 sec
) 60 sec

EAPOL EAP Frames Received:
EAPOL Start Frames Received:
EAPOL Logoff Frames Received:

EAPOL Announcement Frames Received:

=N
iy

EAPOL Announcement Request Frames Received:
EAPOL Invalid Frames Received:

EAPOL EAP Length Error Frames Received:
MKPDU Frames with unrecognized CKN Received:

ﬂﬁﬂﬂﬂﬂﬂg

MKPDU Invalid Frames Received:
Last EAPOL Frame Version: 1

Last EAPOL Frame Source: 00:41:d2:f9:d8:0a
EAPOL EAP Supplicant Frames Transmitted:

EAPOL Start Frames Transmitted:

EAPOL Logoff Frames Transmitted:

EAPOL Announcement Frames Transmitted:

EAPOL EAP Authenticator Frames Transmitted:
EAPOL MKA Frames with No CKM Transmitted:

| Clear Interface Counters || Refresh |

Etapa 2. (Opcional) Escolha uma taxa de atualizagéo na lista suspensa Taxa de atualizacao.
Esse € o periodo de tempo decorrido antes da atualizagao das estatisticas da interface.

0
0
0
0
EAPOL Announcement Request Frames Transmitted: 0
93
0




802.1x EAP
Refresh Rate: + Mo Refresh

Note: Neste exemplo, 30 segundos € escolhido.

Etapa 3. Escolha o tipo de interface na lista suspensa Tipo de interface.

EAP Statistics Table

Filter: Interface Type equals o | Portof Unit1 ¢ |§| Go

Note: Neste exemplo, Port of Unit 1 (Porta da unidade 1) é escolhido.

Etapa 4. Clique em Ir.
EAP Statistics Table

Filter: Interface Type equals to | Port of Unit 1 % | E

A Tabela de Estatisticas do EAP exibira as estatisticas de todas as portas do switch
escolhido.

Inierface  Recewved Frames

EAPQL  EAPOL EAPOL EAPGL  EAPOL Andcuncament Invalid  EAPOL EAP MEPDU  MEPOU Last EAPOL  Lawl EAPOL Source
EAF Sl Logofl | Areouncement Aogues! EAPDL  LengmEmce  Unrecogrized lnwalkd \ersioe

GEY ] 1 L] a a a a ] a 3 1sb AT T
GE2 1 o L ] L] Q Q ] L] 0 DO 0000 0000
GE3 o o a a L] ] L] o Q 0 DOOGDOD0 0000
GE4 4 1 L] 1] 0 o o o [ 3 0S0EhTOETOT
GES 41 L L] Q a -] L] o a 1 O N2 #2 ol la
GEE ] o 0 L] L] -} Q o L] 0 D000 0000

Etapa 5. (Opcional) Role para a parte direita ou esquerda da pagina para ver mais
estatisticas.

Transmitied Frames

L Last EAPOL Source | EAPOL EAP | EAPOL Start  EAPOL EAPOL EAPOL Announcement EAPOL EAP  EAPOL MKA
n Supplicant Logoff  Annowncemant Request Authenticator No CHM
3 10604k P0ET07 0 (1] 0 0 (1] 2 1]
o 00:00-00:00:00:00 0 1] 0 0 i] 1 1]
1] 00:00c00:00:00:00 0 (1] 0 0 (1] 2 1]
3 10604k P0-ET:07 0 1] 0 0 i] 2 1]
1 00:41:d2:f08:08 0 (] 0 0 (1] 93 1]
0 00:00c00:00:00:00 0 1] 0 0 i] [1] 1]

Etapa 6. (Opcional) Clique em Limpar todos os contadores de interface para limpar os
contadores da interface escolhida.

GE4G
GEAT
GE4R
HE3
HG4
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Passo 7. (Opcional) Clique em Atualizar para atualizar a pagina de estatisticas.
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Etapa 8. (Opcional) Para limpar os contadores de uma interface especifica, clique na
interface e clique no botéao Limpar contadores de interface.

GE48 L1} o 1] o 1] 1] L1} o (1] L]
GE48 0 i] (1] i] (1] 0 0 ] i (1]
XGY o o o o o 1} i} o L1} Li]
XG4 4 1 ] [t} o L1} L1} o L] 3

Etapa 9. (Opcional) Para exibir as estatisticas de uma interface especifica, clique na
interface e no botédo Exibir estatisticas da interface.

GE48 o 0 0 o [ 0 0 0 0
= | [GE4T i} o L] a i} ] i} o L]
= GEd8 o o 0 o 0 0 0 o 0
XG3 [1] o (i) 0 [i] (1] 1] o (i]
XG4 4 1 (1] 1} [1] 1] [1] o (]

Agora vocé deve ter visto com éxito as estatisticas 802.1x EAP de todas as portas do seu
switch.

Exibir um video relacionado a este artigo...

Clique aqui para ver outras palestras técnicas da Cisco
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