Configurar grupos de rede local virtual (VLAN -
Virtual Area Network) baseados em controle de
acesso ao meio (MAC - Media Access Control)
em um switch

Objetivo

Uma rede local virtual (VLAN) permite segmentar logicamente uma rede de area local (LAN) em
diferentes dominios de transmissao. Nos cenarios em que dados confidenciais podem ser
transmitidos em uma rede, as VLANs podem ser criadas para aumentar a seguranga, designando
uma transmissao para uma VLAN especifica. Somente usuarios que pertencem a uma VLAN
podem acessar e manipular os dados nessa VLAN. As VLANs também podem ser usadas para
melhorar o desempenho, reduzindo a necessidade de enviar broadcasts e multicasts para
destinos desnecessarios.

Os dispositivos de rede nos quais varios protocolos estdo sendo executados nao podem ser
agrupados em uma VLAN comum. Dispositivos fora do padrao sao usados para transmitir trafego
entre VLANSs diferentes a fim incluir os dispositivos que participam de um protocolo especifico.
Por esse motivo, o usuario ndo pode aproveitar os muitos recursos da VLAN.

Os grupos de VLANs sao usados para balancear a carga do trafego em uma rede de Camada 2.
Os pacotes sao distribuidos com relacao a diferentes classificacoes e atribuidos a VLANS.
Existem muitas classificacdes diferentes e, se mais de um esquema de classificacao for definido,
os pacotes serao atribuidos a VLAN nesta ordem:

. Tag — O numero da VLAN é reconhecido na tag.

- VLAN Baseada em MAC — A VLAN é reconhecida do mapeamento de Controle de Acesso
ao Meio (MAC - Media Access Control) para VLAN de origem da interface de entrada.

- VLAN baseada em sub-rede — A VLAN é reconhecida do mapeamento de origem de sub-
rede para VLAN da interface de entrada. Para saber como configurar este recurso, clique
aqui para obter instrucoes.

- VLAN baseada em protocolo — A VLAN é reconhecida do tipo Ethernet Protocol-to-VLAN
mapping da interface de entrada.

- PVID — A VLAN é reconhecida do ID da VLAN padrao da porta.

A classificagdo de VLAN baseada em MAC permite que os pacotes sejam classificados de acordo
com seu enderego MAC de origem. Vocé pode entdo definir o mapeamento MAC para VLAN por
interface. Vocé também pode definir varios grupos de VLANs baseados em MAC, cada grupo
contendo enderegcos MAC diferentes. Esses grupos baseados em MAC podem ser atribuidos a
portas ou LAGs especificos. Os grupos VLAN baseados em MAC nao podem conter intervalos
sobrepostos de enderecos MAC na mesma porta.

Este artigo fornece instrugées sobre como configurar grupos baseados em MAC em um switch.

Dispositivos aplicaveis

. Sx350 Series


https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-350-series-managed-switches/smb5410-configure-subnet-based-virtual-local-area-network-vlan-group.html

. SG350X Series
. Sx500 Series
. Sx550X Series

Versao de software

. 1.4.7.05 - Sx500 Series
. 2.2.5.68 - Sx350 Series, Sx350X Series, Sx550X Series

Configurar grupos VLAN baseados em MAC no switch
Adicionar grupo VLAN baseado em MAC

Etapa 1. Faga login no utilitario baseado na Web e escolha Avangado na lista suspensa Modo de
exibi¢ao.

et Ol Advanced ¥ Logoul Aboul Help

Note: Se vocé tiver um switch Sx500 Series, va para a Etapa 2.

Etapa 2. Escolha VLAN Management > VLAN Groups > MAC Based Groups.

MAC-Based Groups

As opgdes de menu disponiveis podem variar dependendo do modelo do dispositivo.

Etapa 3. Na Tabela de grupos baseados em MAC, clique em Adicionar.



MAC-Based Groups

MAC-Based Group Table
MAC Address  Prefix Mask  Group D
0 results found.

l Add... Delete

Etapa 4. Insira o endere¢co MAC a ser atribuido a um grupo de VLANSs. Esse endereco MAC nao
pode ser atribuido a nenhum outro grupo de VLANS.

& MAC Address: J0a:1b:2c4dhe:6f

Neste exemplo, Oa:1b:2c:4d:5e:6f é usado.

Etapa 5. Clique no botdo de opgéo que corresponde ao método que vocé deseja usar para definir
a mascara de prefixo. A mascara de prefixo procura um determinado numero de bits e, em
seguida, atribui o enderegco MAC a um grupo de VLANS.

As opcoes sao:

- Host — Todo o endere¢co MAC é examinado e colocado em um grupo. Vocé s6 pode agrupar
enderecos MAC um por vez quando usa o host. Se esta opcgéao for escolhida, va para a Etapa
7.

- Comprimento — Somente uma sec¢ao do endereco MAC é observada (da esquerda para a
direita) e depois colocada em um grupo. Quanto menor o numero de comprimento, menos
bits serdo observados. Isso significa que vocé pode atribuir um grande numero de enderegos
MAC a um grupo de VLANs ao mesmo tempo. Se esta opgao for escolhida, insira o
comprimento da mascara de prefixo no campo Comprimento.

% Prefix Mask: Host(48)
o Length |12

Neste exemplo, Length é escolhido e 12 é usado.

Etapa 6. No campo ID do grupo, insira um ID para identificar o grupo de VLANs baseado em
MAC.

# Group 1D

Neste exemplo, 5 € usado.

Passo 7. Clique em Aplicar e, em seguida, clique em Fechar.



o MAC Address: 0a:1b2cdd:5e6f

£ Prefix Mask: ' Hosti48)
& Length |12 (Range: 9 - 48)

£ Group 1D: A (Range: 1-2147483647)

s

Etapa 8. (Opcional) Clique em Salvar para salvar as configuragdes no arquivo de configuragao de
inicializacao.

w | aEVE cisc

nrt_Gigabit PoE Stackable Managed Switch

MAC-Based Groups

MAC-Based Group Table

I MAC Address Frefix Mask Group ID

- Darlb:2cdd:5e6f 12 5
Add... Delete

Agora vocé deve ter adicionado um grupo de VLAN baseado em MAC em seu switch.

Excluir grupo VLAN baseado em MAC

Etapa 1. Escolha VLAN Groups > MAC-Based Groups.

Etapa 2. Na Tabela de grupos baseados em MAC, marque a caixa ao lado do grupo VLAN
baseado em MAC que deseja excluir.

MAC-Based Groups

MAC-Based Group Table

MAC Address Prefix Mask Group ID
0 Da:1b:2c:4d:5e:6f 12 5
| Add... i Delete

Etapa 3. Clique no botao Delete para excluir o grupo de VLANs baseado em MAC.



MAC Address Frefix Mask Grﬂup D

M Oa1b2c4d5e6f

Etapa 4. (Opcional) Clique em Salvar para salvar as configuragdes no arquivo de configuragao de
inicializacao.

Sawve

Managed Switch

O grupo VLAN baseado em MAC deve agora ser excluido do switch.

Agora vocé deve ter configurado grupos de VLAN com base em MAC em seu switch. Para saber
como mapear grupos baseados em MAC para VLAN, clique aqui para obter instrugoes.


https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-350-series-managed-switches/smb3074-configure-media-access-control-mac-based-virtual-local-area.html
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