Configurar o Protocolo Spanning Tree (STP) em
um Switch

Obijetivo

O Spanning Tree Protocol (STP) protege os dominios de broadcast da camada 2 contra
tempestades de broadcast. Define os links para o modo de espera para evitar loops de rede.
Os loops de rede ocorrem quando ha rotas alternativas entre os hosts. Esses loops fazem
com que os switches de Camada 2 encaminhem o trafego pela rede infinitamente,
reduzindo a eficiéncia da rede. O STP fornece um caminho exclusivo entre terminais em
uma rede. Esses caminhos eliminam a possibilidade de loops de rede. O STP é
normalmente configurado quando ha links redundantes para um host para evitar loop de
rede.

O objetivo deste artigo € mostrar a vocé como configurar o STP em um switch.

Dispositivos aplicaveis

- Sx250 Series

- Sx350 Series

- SG350X Series
- Sx550X Series
- Sx300 Series

- Sx500 Series

Versao de software

. Sx250 Series, Sx350 Series 2.2.0.66
. SG300X, SG500X - 1.4.5.02

Configurar o protocolo Spanning Tree

Etapa 1. Efetue login no utilitario baseado na Web e escolha Spanning Tree > STP Status &
Global Settings.
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Etapa 2. Marque a caixa de selegdo Spanning Tree State para ativar o spanning tree.

STP Status & Global Settings

Global Settings
Spanning Tree State: OEnabIe
STP Loophack Guard: | Enable
STP Operation Mode: Classic STP
#» FRapid TP
Multiple STP

Fath Cost Default Values: ® Short
Long

Etapa 3. (Opcional) Marque a caixa de sele¢cdao STP Loopback Guard para ativar o recurso.
A habilitagao desse recurso verifica se uma porta raiz ou uma porta raiz alternativa recebe
BPDUs (Bridge Protocol Data Units, Unidades de Dados de Protocolo de Bridge).

Note: Neste exemplo, o protetor de loopback STP esta ativado.



STP Status & Global Settings

Global Settings
Spanning Tree State: +| Enable
STF Loopback Guard: OEnable
STP Operation Mode: Classic STP
# Rapid STF
Multiple STP

Fath Cost Default Values: & Short
Long

Etapa 4. Escolha o modo de operacao STP.

- STP classico — fornece um unico caminho entre dois endpoints, eliminando e evitando
loops de rede.

- Rapid STP — O RSTP detecta topologias de rede para fornecer convergéncia mais
rapida do spanning tree. Essa opgao esta habilitada por padréo.

- Multiplo STP — O MSTP é baseado no RSTP. Ele detecta loops de Camada 2 e tenta
atenua-los impedindo que a porta envolvida transmita trafego.

Note: Neste exemplo, o RSTP é escolhido.

STP Status & Global Settings

Global Settings
Spanning Tree State: | Enable
STP Loophack Guard: | Enable
STP Operation Mode: Classic STP
#» FRapid STP
Viultiple STF

Fath Cost Default Values: ® Short
Long

Etapa 5. (Opcional) Escolha o modo de manipulagdo de BPDU. A escolha do modo de
manipulacdo de BPDU s6 esta disponivel quando o estado de arvore de abrangéncia néo
esta habilitado.

- Filtragem — filtra pacotes de BPDU quando o spanning tree esta desabilitado em uma
interface. Apenas alguns pacotes de BPDU sao trocados entre os switches.

- Inundacdo — Inunda os pacotes de BPDU quando o spanning tree esta desabilitado em
uma interface. Todos os pacotes de BPDU sao trocados entre todos os switches.

Note: Neste exemplo, a inundacgao € escolhida.



STP Status & Global Settings

Global Settings
Spanning Tree State: Enable
STF Loopback Guard: | Enable
STF Operation Mode: Classic 3TP
# FRapid 3STP
Multiple STF

BFDU Handling: Filtering
» Flooding

Fath Cost Default Values: o Short
Long

Etapa 6. Escolha os Valores Padrdao do Custo do Caminho. Isso seleciona o método usado
para atribuir custos de caminho padrao as portas STP. O custo do caminho padrao atribuido
a uma interface varia de acordo com o método selecionado.

- Curto — Especifica o intervalo de 1 a 65.535 para custos de caminho de porta.
- Longo — Especifica o intervalo de 1 a 200.000.000 para custos de caminho de porta.

Passo 7. Na area Configuragdes da bridge, insira o valor de prioridade da bridge no campo
Prioridade. Depois de trocar BPDUs, o dispositivo com a prioridade mais baixa torna-se a
Root Bridge. Caso todas as bridges usem a mesma prioridade, seus enderegos MAC sao
usados para determinar a Root Bridge. O valor de prioridade da bridge € fornecido em
incrementos de 4096.

Note: O valor de prioridade da bridge é fornecido em incrementos de 4096. Por exemplo,
4096, 8192, 12288 e assim por diante. O valor padrao é 32768.

Bridge Settings

 Priority: lETEE |
Z Hello Time: 2
£ Max Age: 20
“ Forward Delay: 15

Etapa 8. Insira o intervalo de Hello Time em segundos que uma Root Bridge espera entre as
mensagens de configuracdo no campo Hello Time.

Bridge Settings

“ Priority: 32768

“ Hello Time: Iz |
% Max Age: 20

“ Forward Delay: 15

Etapa 9. Insira o valor de idade maxima no campo /dade méxima. E o intervalo, em



segundos, que o dispositivo pode esperar sem receber uma mensagem de configuragao,
antes de tentar redefinir sua prépria configuragéo.

Bridge Settings

“ Priority: 32768

Z Hello Time: 2

Z Max Age: IEEI I
“ Forward Delay: 15

Etapa 10. Insira o valor de Atraso de encaminhamento no campo Atfraso de
encaminhamento. Esse é o intervalo que uma bridge permanece em um estado de
aprendizado antes de encaminhar pacotes.

Bridge Settings

4 Priarity: 32768

Z Hello Time: 2

& Max Age: 20

“ Forward Delay: |15 I

Etapa 11. Clique em Apply.

Designated Root

Bridge |D: 32768-40:a6:28 26 fa:97
Foot Bridge 1D: 32768-40:a6:28 26 fa:97
Root Port: 0
Root Path Cost: 0

Topology Changes Counts: 0
Last Topology Change: ODBHATMGIS

An *indicates an advanced feature. Activate advanced display mode to fully configure this feature.

A area Raiz designada exibe o seguinte:

- ID da bridge — A prioridade da bridge € vinculada ao endere¢co MAC do switch.

- ID da Bridge Raiz — A prioridade da Bridge Raiz € vinculada ao enderegco MAC do
switch.

- Porta Raiz — A porta que tem o caminho de menor custo desta ponte para a Root
Bridge.

- Custo do caminho raiz — O custo do caminho desde essa bridge até a raiz.

- Contagem de alteracdes de topologia — O numero total de alteragcdes de topologia STP
que ocorreram.



. Ultima alteraco de topologia — O intervalo de tempo decorrido desde a Ultima
alteragao de topologia. Ele € exibido em dias/horas/minutos/segundos.

Designated Root
F

Eridge ID: 32768-40:a6:28:26:fa:9f
Foot Bridge |D: 32768-40:a6:28:26:fa:9f
Root Port: 1]
Root Path Cost: 1]

Topology Changes Counts: 0
Last Topology Change: ODBHATMGIS

An *indicates an advanced feature. Activate advanced display mode to fully configure this feature.
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Designated Root

Bridge ID: 32768-40:36:28 eG:fa.0f
F.oot Bridge 1D 32T68-40:a6.28 e6:f2:9f
Foot Port: 0

Root Path Cost: 0

Topology Changes Counts: 0O

Last Topology Change: ODMBHATMAIS

An*indicates an advanced feature. Activate advanced display mode to fully configure this feature.
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Agora vocé deve ter configurado o STP com éxito.

Exibir um video relacionado a este artigo...

Cligue aqui para ver outras palestras técnicas da Cisco
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