Configurar comunidades do Protocolo de
Gerenciamento de Rede Simples (SNMP -
Simple Network Management Protocol) em um
switch

Obijetivo

O SNMP (Simple Network Management Protocol) € um protocolo de gerenciamento de rede
que ajuda a gravar, armazenar e compartilhar informagdes sobre os dispositivos na rede.
Isso ajuda o administrador a resolver problemas de rede. Os direitos de acesso em SNMPv1
e SNMPV2 sao gerenciados pela definicdo de comunidades. Os nomes de comunidade s&o
chaves compartilhadas entre as estagdes de gerenciamento SNMP e os dispositivos.

Este documento tem como objetivo mostrar como configurar uma comunidade SNMP em
um switch. Ele pressupde que as visualizagoes SNMP ja foram configuradas para o
dispositivo. Para obter mais informagdes, clique aqui. Para saber mais sobre grupos SNMP,

clique aqui.
Dispositivos aplicaveis

- Sx250 Series

- Sx300 Series

. Sx350 Series

- SG350X Series
- Sx500 Series

- Sx550X Series

Versao de software

- 1.4.7.05 — Sx300, Sx500
. 2.2.8.04 — Sx250, Sx350, SG350X, Sx550X

Configurar a comunidade SNMP em um switch

Etapa 1. Facga login no utilitario baseado na Web do switch.
Etapa 2. Altere 0 modo de exibicao para Avangado.

Note: Esta opcao nao esta disponivel nos switches SG300 Series e SG500 Series. Se vocé
tiver esses modelos, va para a Etapa 3.

cisco Language: BTIE]y

Etapa 3. Escolha SNMP > Communities.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2606
https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2627

Communities

Etapa 4. Clique em Adicionar para criar uma nova comunidade SNMP.

SHNMP Management Station | Community Type = Community String

Etapa 5. Clique no botao de opgao da estagao de gerenciamento SNMP. As opgdes sao:

- Todos — Essa opcéao da a qualquer dispositivo IP a capacidade de acessar a
comunidade SNMP.

- Definido pelo usuario — Essa opcao permite inserir o endereco IP da estagao de
gerenciamento manualmente.



SHMP Management Station: AIOJserDeﬂned
IP Version: Version 6 @ Version 4
£ |P Address: 192 168.1.140
£ Community String: Test_Community 14/20 characters used
& Basic Access Mode Fead Only « View Name | Default L
& ReadWrite
SHMP Admin

\éApply—|| Close |

Note: Neste exemplo, Definido pelo usuario é escolhido. Se All (Todos) for escolhido, va
para a Etapa 8.

Etapa 6. Clique no botdo de opcgéo da versao IP desejada. As opgdes sao:

- Versdo 6 — Escolha essa opgéo se o endereco IP da estagcdo de gerenciamento for um
endereco IPv6.

- Versdo 4 — Escolha essa opgéao se o endereco IP da estagdo de gerenciamento for um
endereco IPv4.

SHMP Management Station: All e User Defined
IF Version: O\/ersiun B Version 4
|IPvGE Address Type: ® Link Local Global
Link Local Interface: VLANT ¥
£ |P Address: fe80: 200 ffe21.67cf
£ Community String: Test_Community 14720 characters used
® Basic Access Mode Fead Only ¥ View Name | Default r
* Read Write
SMNMP Admin

\Apply|| Close |

Note: Neste exemplo, a Versao 6 é escolhida. Se a versao 4 for escolhida, va para a Etapa
8.

Passo 7. Escolha o tipo de endereco IPv6. As opgdes sao:

. Link Local — Essa opc¢éo é escolhida quando o Enderego comega com FES80,
identificado exclusivamente em um unico link de rede e usado para comunicagao de



rede local.
- Global — Essa opcéo € escolhida quando o endereco usado pode ser alcancado de
outras redes.

SHMMP Management Station: All w0 User Defined

IF Version: & Version 6 Version 4
IPvE Address Type: Link Local Global
Link Local Interface: VLANA v
& |IP Address: fed(:200.faffe21.67cf
£ Community String: Test_Community
# Basic Access Mode Fead Only #| View Name | Default r
& ReadWrite
SHMF Admin

épply|| Close |

Note: Neste exemplo, Link Local € escolhido. Se a opgéo Global for selecionada, va para a
Etapa 10.

Etapa 8. Escolha a Interface através da qual o endereco é recebido na lista suspensa
Interface local do link. As opgdes sao:

- VLAN — Essa opcéao usa uma VLAN (Virtual Local Area Network, rede local virtual)
como a interface através da qual o enderecgo é recebido. As VLANs ajudam a criar
dominios de broadcast l6gicos que podem abranger um unico switch ou varios switches
através da rede.

- ISATAP — Essa opgao usa o ISATAP (Intra-Site Automatic Tunnel Addressing Protocol)
para fornecer tunelamento de trés maneiras: host a roteador, roteador a host e host. Ele
ajuda a fornecer tuneis automaticos de IPv6 sobre IPv4. O ISATAP € um mecanismo de
tunelamento ponto a multiponto que conecta nés de pilha dupla em uma rede IPv4 e é
usado na vinculagao de redes IPv4 e IPV6.



SHMFP Management Station: All w0 User Defined

IP Version: & Version @ Version 4

|IPvG Address Type: ® LinkLocal Global

Link Local Interface: YVLANT ¥

VLAN 1

# |P Address: = —
£ Community String: Test_ Community (1420 characters used)

#» Basic Access Mode Fead Only | View Name | Default r

» Read Write
SMMP Admin
Advanced Group Mame | ¥

[etopbd [ Close |

Note: Neste exemplo, a VLAN 1 é escolhida.

Etapa 9. Insira o endereco IP da estacao de gerenciamento SNMP no campo IP Address
(Endereco IP).

SMNMP Management Station: All w0 User Defined
IP Version: & Version g Version 4
IPvE Address Type: » Link Local Global
Link Local Interface: VLANT ¥
2 |P Address: fed0; 2008 fe2 167 cf
£ Community String: Test_Community (1420 characters used)
#» Basic Access Mode Fead Only « View MName | Default r
= Read Write
SNMP Admin
Advanced Group Name | ¥
|apply|| Close |

Note: Neste exemplo, o endereco IP é fe80::200:f8ff.fe21:67cf.

Etapa 10. Digite o nome da comunidade que é usado para autenticar a estagao de
gerenciamento para o dispositivo no campo Community String.



SHMP Management Station:
IF Version:
|IPvGE Address Type:

Link Local Interface:

£ |P Address:

£ Community String:

All e User Defined
= \ersion &6 Version 4
= LinkLocal Global
VLAMT ¥

fed 0200 fffe2 1.67cf

Test_Community

I 14120 characters used

#» Basic Access Mode Fead Only «| View Name

= Read Write
SNMP Admin

Default

—

Cloze ]

Note: Neste exemplo, a string de comunidade € Test_Community.

Etapa 11. Escolha um dos botdes de opg¢ao para a comunidade em questéao.

- Basico — O modo basico ajuda a escolher o nivel de acesso da comunidade. As

opgoes sao:
- Somente leitura — Os usuarios s6 tém permissao para ler.

- Leitura e gravagdo — Os usuarios podem ler, gravar e alterar a configuragéo do

dispositivo. No entanto, eles ndo poderao modificar a comunidade.

- SNMP Admin — Todos os usuarios podem acessar todas as configuragdes de

dispositivos e modificar a comunidade.

- Avancado — Essa opgéao estara disponivel somente se o link local IPv6 for escolhido na
Etapa 7. Ele da direitos de acesso aos membros do grupo associados ao nome do

grupo. Escolha o nome do grupo na lista suspensa Nome do grupo.

& |P Address:

£ Community String:

Oﬂasic

SHMP Management Station: All w0 User Defined

IP Version: & \fersion 6 Version 4
|IPviE Address Type: & Link Local Global
Link Local Interface: VLAN T ¥

fed0: 2003 fe21.67ch

14720 characters used

Test_Community

Access Mode Fead Only | View Mame
OQead Write
SHNMP Admin

Default

Close ]

—

Note: Neste exemplo, Basico é escolhido.



Etapa 12. (Opcional) Marque a caixa de sele¢ao Exibir nome e escolha o nome da exibigao
SNMP na lista suspensa Nome de exibicao que especifica a colecao de subarvores MIB as
quais o acesso é concedido. Isso permite que vocé fornecga as permissdes apropriadas com

base na opcao escolhida no modo Basico.

SHMP Management Station: « 0 All (& User Defined
IFP Version: @ Version 8§ 0 Version 4
|IPvE Address Type: @ Link Local « 0 Global
Link Local Interface: VLAN 1 v |
& |P Address: |feSD::2[JD:fSﬁ:fez‘l:E?cf
2 Community String: |TEET_CUT‘I‘Ir'ﬂL.IniT'_|’ | (1420 characters used)
» Basic Access Mode 0 Read Only |« View Name | Default r‘
® Read Write Default
1 SHNMP Admi DefaultSuper
Advanced Group Mame El
M[ Close ]

Note: A opcao Exibir nome nao esta disponivel quando esta no SNMP Admin ou no modo
Avancgado. Neste exemplo, Default é escolhido.

Etapa 13. Clique em Apply.

SHMP Management Station: « 0 All & User Defined
IF Version: ® Version & 0 Version 4
|IPvE Address Type: @ Link Local « 0 Global
Link Local Interface: VLAN 1 v |
& |P Address: |feSD::2[JD:fSﬁ:fez‘l:E?cf
£ Community String: |TEET_CUF‘I'IF‘I'IL.IniT!p’ | (14/20 characters used)
» Basic Access Mode 0 Read Only |« “iew Name | Default v
m Read Write
1 SHNMP Admin
Advanced Group Mame El
[Esomy oo ]

Etapa 14. (Opcional) Clique em Salvar para salvar as configuragdes no arquivo de
configuracao de inicializacao.

- Save cisco Lancusoe: [ZXTCNED

Managed Switch




Agora vocé deve ter adicionado com éxito uma comunidade no switch.

Gerenciar comunidade SNMP
Etapa 1. Faga login no utilitario baseado na Web do switch.
Etapa 2. Altere o modo de exibigdo para Avangado.

Note: Esta opcao nao esta disponivel nos switches SG300 Series e SG500 Series. Se vocé
tiver esses modelos, va para a Etapa 3.

cisco Language: [EIEL M Display Mode: [CESTEN Lcoout SNA  About

e — fasle—0

Advanced

Etapa 3. Escolha SNMP > Communities.

Getting Started
Dashboard
Configuration Wizards
Search

Status and Statistics
Administration

Fort Management
Smartport

VLAMN Management
Spanning Tree

MALC Address Tables
Multicast

IF Configuration
Security

Access Control

| vy | v || ¥ | vy | ¥ rv| v\ wv| | w

Engine ID
Views
Groups

A 2Tl L
Motification Recipients SMMPv1,2
Motification Recipients SMMPv3
Motification Filter

Etapa 4. Marque a caixa de selecdo da comunidade que vocé precisa editar e clique no
botao Editar.



Communities

The SNMP service is currently disabled.
For a community configuration to be effective, the SHMF service must be enabled.

SHMP Management Station Community Type = Community String View Mame

F  eB0-200f8fffe21.67c@vlan1 Basic Test_Community Read Write Default

Add.. | Edit... [

Etapa 5. Edite os campos desejados.

SHMP Management Station: 0 All @ User Defined
IP Version: @ Version 6 0 Version 4
IPvE Address Type: @ Link Local 0 Global
Link Local Interface: VLANT ¥
& |P Address: |fe$ﬂ::200:f8ﬁfez1:5?cf
£ Community String: |Test_t3t::mmuni’r5.r (14/20 characters used)
% Basic Access Mode 0 Read Only [ View Name | Default r
@ Read Write
0 SNMP Admin
Advanced Group Mame E|

[Apply|[ Close |

Etapa 6. Clique em Apply.

SMNMP Management Station: 0 All & User Defined
IP Version: 0 Versiom & 0 Version 4
IPvE Address Type: 0 LinkLocal 0 Global
Link Local Interface: VLANT ¥
% IP Address: e80:200/8ffe21:57cf |
& Community String: |T:ast_:3t:ammuni’r5|.r | (1420 characters used)
® Basic Access Mode 0 Read Only & View Name | Default ¥
i Read Write
1 SMNMP Admin
Advanced Group Mame E|

=

Passo 7. (Opcional) Para excluir as comunidades da Tabela de comunidade, marque a
caixa de selecao correspondente e clique em Excluir.



Communities

The SNMP service is currently disabled.
For a community configuration to be effective, the SHMF service must be enabled.

- SHMP Management Station Community Type = Community String View Mame

F feB0-200f8ffe21:67cvlian1 Basic Test_Community Read Write Default

Etapa 8. (Opcional) Clique em Salvar para salvar as configuragdes no arquivo de
configuracao de inicializagao.

¥ | Save cisco  Language: English v |

Managed Switch

Agora vocé deve ter excluido com éxito uma comunidade SNMP do seu switch.
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