Configurar a forca da senha e as configuracoes
de complexidade no switch

Objetivo

Na primeira vez que vocé fizer login no utilitario baseado na Web do seu switch, sera necessario
usar o nome de usuario e a senha padrao, que sao: cisco/cisco. Em seguida, é necessario inserir
e configurar uma nova senha para a conta da cisco. A complexidade da senha é habilitada por
padrdo. Se a senha escolhida nao for complexa o suficiente, vocé sera avisado para criar outra
senha.

Como as senhas sao usadas para autenticar os usuarios que acessam o dispositivo, senhas
simples sdo possiveis perigos a segurancga. Portanto, os requisitos de complexidade de senha
sao aplicados por padrao e podem ser configurados conforme necessario.

Este artigo fornece instrugées sobre como definir regras de complexidade de senha nas contas de
usuario em seu switch.

Dispositivos aplicaveis | Versao do software

- Sx250 | 2.2.5.68 (Baixe o0 mais recente)

- Sx300 Series | 1.4.7.05 (Baixe o mais recente)

- Sx350 Series | 2.2.5.68 (Baixe o mais recente)

- SG350X Series | 2.2.5.68 (Baixe o mais recente)
- Sx550X Series | 2.2.5.68 (Baixe 0 mais recente)

Configurar a forga da senha e as configuragdes de complexidade
no switch

Etapa 1. Efetue login no utilitario baseado na Web do seu switch e escolha Avangado na lista
suspensa Modo de exibigao.

Note: Neste exemplo, foi usado o switch SG350X-48MP.

Note: Se vocé tiver um switch Sx300 Series, va para a Etapa 2.

Etapa 2. Escolha Security > Password Strength.


https://software.cisco.com/download/home/286282046
https://software.cisco.com/download/home/283019611
https://software.cisco.com/download/home/286311197/
https://software.cisco.com/download/home/286311197
https://software.cisco.com/download/home/284099526
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Etapa 3. (Opcional) Desmarque a caixa de selegao Habilitar vencimento de senha para desabilitar
o recurso de envelhecimento de senha. Se esta opgao estiver ativada, o usuario sera solicitado a
alterar a senha quando o tempo de envelhecimento da senha especificado expirar. Este recurso &
ativado por padréo.
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Password Strength

Password Aging: OEnahIe

Etapa 4. Insira o numero de dias que podem decorrer antes que o usuario seja solicitado a alterar
a senha. O valor padrao € 180 e o intervalo € de 1 a 356 dias. Neste exemplo, 90 é usado.

Note: Se vocé desabilitou esse recurso na Etapa 3, va para a_Etapa 5.

FPassword Aging: +| Enable

% Password Aging Time:

Note: O envelhecimento de senha também se aplica a comprimento zero ou nenhuma senha.

Etapa 5. (Opcional) Marque a caixa de sele¢cao Password Complexity Settings para ativar regras
de complexidade para senhas. Se esse recurso foi ativado, as novas senhas devem estar de
acordo com as seguintes configuragdes padrao:

- Ter um tamanho minimo de oito caracteres.

- Contém caracteres de pelo menos trés classes de caracteres (letras maiusculas, letras
minusculas, numeros e caracteres especiais disponiveis em um teclado padrao).

- Ser diferentes da senha atual.

- Nao conter um caractere repetido mais de trés vezes consecutivas.

- Nao repetir ou inverter o nome do usuario ou qualquer variante alcangada alternando entre
letras maiusculas e minusculas.

- Nao repetir ou inverter o nome do fabricante ou qualquer variante alcancada alternando entre
letras maiusculas e minusculas.

Fassword Complexity Seftings: OEnahle

Note: Se vocé nao quiser habilitar as Configuragdes de complexidade de senha, va para a Etapa



10.

Etapa 6. (Opcional) Insira 0 numero minimo de caracteres necessarios para as senhas no campo
Tamanho minimo da senha. O valor padrao é 8 e o intervalo é de 0 a 64 caracteres.

Note: Um comprimento zero ou nenhuma senha é permitida e ainda pode ter a senha envelhecida
atribuida a ela.

Fassword Complexity Seftings: + Enable

2 Minimal Password Length:

Note: Neste exemplo, 12 é usado.

Passo 7. Digite o numero de vezes que um caractere pode ser repetido no campo Repeticdo de
Caracteres Permitida. O valor padrao é 3, e o intervalo é de 0 a 16 instancias.

2 Allowed Character Repetition:

Note: Neste exemplo, 2 € usado.

Etapa 8. Digite o numero de classes de caracteres que devem estar presentes em uma senha.
Até quatro classes de caracteres distintas podem ser aplicadas para senhas. O valor padréao é 3 e
o intervalo € de 0 a 4 classes de caracteres.

As aulas sao:

- 1 — Caso mais baixo

. 2 — Caso superior

- 3 — Digitos ou Numeros

. 4 — Simbolos ou caracteres especiais

28 Minimal Mumber of Character Classes:

Note: Neste exemplo, 4 é usado.

Etapa 9. (Opcional) Marque a caixa de selecao Habilitar a nova senha deve ser diferente da atual
para exigir uma senha exclusiva apds a alteragao da senha.

The New Password Must Be Different Than the Current Dne:OEnahle

Etapa 10. Clique em Apply.



Password Strength

Password Aging: +| Enable
#t Password Aging Time: an
Fassword Complexity Seftings: +| Enable
2 Minimal Password Length: 12
2 Allowed Character Repetition: 2
8 Minimal Number of Character Classes: 4
Up to four distinct character
upper case, lower case, nun
The New Password Must Be Different Than the Current One: '« Enable

C) o

Etapa 11. (Opcional) Clique em Salvar para salvar as configuragdes no arquivo de configuragao
de inicializacao.

Save

Managed Switch

Agora vocé deve ter configurado com éxito as configuragdes de intensidade e complexidade da
senha do switch.

Para obter mais informagoes, incluindo links para todos os artigos relacionados a sua série de
switches, consulte a pagina de produto apropriada:

. Pagina de produto dos switches 250 Series
. Pagina de produto dos switches 300 Series
. Pagina de produto dos switches 350 Series
- Pagina de produto dos switches 350X Series
. Pagina de produto dos switches 550 Series
- Pagina de produto dos switches 550X Series



https://www.cisco.com/c/pt_br/support/switches/sg250-08-8-port-gigabit-smart-switch/model.html
https://www.cisco.com/c/pt_br/support/switches/sg300-10-10-port-gigabit-managed-switch/model.html
https://www.cisco.com/c/pt_br/support/switches/sg350-8pd-8-port-2-5g-poe-managed-switch/model.html
https://www.cisco.com/c/pt_br/support/switches/sg350-52mp-52-port-gigabit-max-poe-managed-switch/model.html
https://www.cisco.com/c/pt_br/support/switches/sg550x-24-24-port-gigabit-stackable-managed-switch/model.html
https://www.cisco.com/c/pt_br/support/switches/sg550x-24-24-port-gigabit-stackable-managed-switch/model.html
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