Atualizagbes de configuragao de senha no
firmware CBS 3.2.0.84

Objetivo

O objetivo deste artigo é revisar as atualiza¢gdes de configuragdo de senha no
Firmware 3.2.0.84 dos Cisco Business Switches

Dispositivos aplicaveis | Versao do software

CBS250 |3.2.0.84
CBS350 |3.2.0.84

Introduction

A versao 3.2.0.84 do firmware para as séries CBS (Cisco Business Switches)250 e
CBS350 tem varias atualizagdes opcionais e obrigatdrias de configuracao de senha.
Algumas dessas configuragdes serao ativadas quando vocé atualizar seu switch para
a versao 3.2.0.84

As configuragdes de senha obrigatéria ndo podem ser desabilitadas pelos usuarios na

interface de usuario da Web (IU)ou na Interface de Linha de Comando (CLlI).

Continue lendo para saber mais!
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Menu Senha

Para acessar o menu de configuragdes de senha alterada:
Passo 1

Inicie sessao no seu switch CBS.
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User Name o
Password 9

English ~

Emo

Passo 2

Escolha Advanced no menu suspenso na parte superior da interface do usuario da
Web (Ul) do switch.

admin =~ English ~ Advanced ~ 9 o C3

Etapa 3

Navegue para Seguranga e vocé vera duas opgdes de menu - Configuragdes de login
, que contém as antigas op¢des de menu Forca da senha e algumas opgdes de menu
adicionais e um novo menu Status da protegcdo de login.

1

TACACS+ Client

RADIUS Client

» RADIUS Server
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Login Protection Status

Passo 4

Clique em Login Settings. Este menu tem duas seg¢des - Configuragbes de login e
Bloqueio de login

As Configuragées de login incluem as configuracdes de forca de senha mais antigas
com as configuragdes de protegdo de senha recentes.



Vencimento da senha - Desativado por padrdo. Se habilitado, permite definir um
Tempo de Vencimento da Senha em Dias.

Prevencdo de Senha Recente - impede que os usuarios alterem suas senhas e as
alterem imediatamente para a senha antiga. Essa op¢ao esta desativada por padrao.
Contagem do histdrico de senhas - Pode ser definido para um valor entre 1 e 24, com o
padrao sendo 12 senhas lembradas.

Tamanho minimo da senha - o nimero minimo de caracteres que podem ser usados
para sua senha.

Repeticao de caracteres permitida - o numero maximo de caracteres que podem ser
repetidos em uma linha. Por exemplo, se vocé definir sua senha para TACRocks222,
isso falhara, porque ela tem quatro repetidos 2, mas TACRocks22 funcionara, porque
ela tem apenas trés.

Numero minimo de classes de caracteres - Ha quatro classes de caracteres distintas:
Maiuscula, minuscula, numero e caracteres especiais. Vocé pode configurar quantas
dessas classes precisam ser usadas em uma senha.

Login Settings

Password Aging: (+f Enable
% Password Aging Time: 180 Days (Range: 1 - 365, Default: 180)
Recent Password Prevention: (f Enable
= Password History Count: 12 (Range: 1 - 24, Default: 12)
# Minimal Password Length: 8 (Range: 8 - 64, Default: 8)
# Allowed Character Repetition: 3 (Range: 1 - 16, Default: 3)
2 Minimal Number of Character Classes: 3 (Range: 1 - 4, Default: 3)
Up to four distinct character classes may be enforced for passwords:
upper case, lower case, numerical and special characters.
Etapa 5

O menu Bloqueio de login tem duas seg¢bes - 0 Afraso da resposta de login e a
Aplicagao do periodo silencioso, ambas desativadas por padrao.

O Atraso de resposta de logon forga um atraso de 1 a 10 segundos entre a tentativa
de logon e a resposta. Isso pode retardar drasticamente os ataques automatizados de
dicionario contra o sistema.

O Quiet Period Enforcement basicamente bloqueia o acesso ao switch para
gerenciamento se um usuario tentar fazer login muitas vezes com uma senha
incorreta.

As configuragdes incluem:

Quiet Period Length - o numero de segundos para bloquear o acesso quando ele é
disparado.

Triggering Attempts e o Triggering Interval informam o numero de tentativas de login
com falha (as tentativas de disparo) no periodo que esta sendo monitorado (o intervalo
de disparo) antes de bloquear o acesso.



Por padrao, se estiver habilitado, ele bloqueara o sistema apds quatro logons com
falha em um periodo de sessenta segundos.

O Quiet Period Access Profile especifica como um administrador pode acessar o
dispositivo durante o bloqueio. Por padrao, isso ocorre apenas através da porta de
console e ndo deve ser alterado, a menos que o usuario tenha um motivo especifico
para altera-lo.

Perfis de acesso adicionais podem ser adicionados, se necessario, em Seguranca >
Meétodo de acesso de gerenciamento > Perfis de acesso.

Login Lockdown

Login Response Delay: (+f Enable
% Response Delay Period: 1 Sec (Range: 1 - 10, Default: 1)

Quiet Period Enforcement: ~ (+/ Enable

2 Quiet Period Length: 300 Sec (Range: 1 - 65535, Default: 300)
«t Triggering Attempts: 4 (Range: 1 - 100, Default: 4)
“ Triggering Interval: 60 Sec (Range: 1 - 3600, Default: 60)

Quiet Period Access Profile :  console-only v

Etapa 6

O novo menu Login Protection Status é uma exibicao informativa. Ele mostra quais
usuarios falharam ao fazer login no switch através do console, do SSH ou da interface
de usuario da Web.

Ele também mostra quantas falhas de login ocorreram nos ultimos 60 segundos e se
ha um bloqueio bloqueando novas conexées SSH ou Web Ul.

Login Protection Status Refresh

Quiet Mode Status : Inactive

Login Failures in Last 60 Seconds: O

Login Failure Table

Username IP Address Service Count Most Recent Attempt Time

user 172.16.1.108 HTTP 9 29-Apr-2022 10:53:18

Novas regras de senha obrigatéria



Isso se aplicara a todas as novas contas de usuario e quaisquer alteragdes de senha
feitas nas contas de usuario existentes.

Novas regras NAO PODEM ser desativadas.

Ele verificara se a senha ndo é de uma lista de senhas comuns conhecidas. Essa lista
de senhas comuns foi compilada escolhendo as 10.000 senhas mais usadas de uma
lista das 10.000.000 senhas mais comuns. Esta lista pode ser encontrada no link github.
Nenhuma variagdo das senhas comuns usando maiusculas/minusculas ou usando as
seguintes substituicdes de caracteres:

"$" para"s","@" para "a", "0" para "o", "1" para "I", "I" para "i", "3" para "e"
Ele bloqueara senhas que incluam mais de dois caracteres sequenciais seguidos
(novamente procurando substituigdes comuns e maiusculas/minusculas). Por exemplo,
se uma senha contiver abc, ela sera bloqueada porque tem trés letras sequenciais.
Assim como @bc, ja que existe a substituicdo comum do simbolo @ por um simbolo.
Da mesma forma, o cba sera bloqueado porque é sequencial na ordem inversa. Outros
exemplos incluem "efg123!$", "abcd765%", "kji!$378", "qr$58!230".

A nova senha nao deve conter o nome de usuario. Por exemplo, no "Admin548" para

admin de usuario.
A nova senha nao deve conter o nome do fabricante. Por exemplo, no ClscOIsCool.
A nova senha ndo deve conter o nome do produto. Por exemplo, no CBSCoOI$witch

Mensagens de erro

Se tentar usar uma senha que esteja no dicionario ou contenha senhas comumente
usadas, vocé vera a seguinte mensagem de erro.

Edit User Account X

Password rejected - Passwords must not match words in the dictionary, and must not contain commonly used
passwords.

For nasswaored stranath reanirements. refer to the nsar anicde

Se vocé usar uma senha que contenha caracteres sequenciais, recebera novamente a
seguinte mensagem de erro.

Edit User Account X

© Password rejected - Password cannot contain more than 2 sequential characters or numbers.

For password strength requirements, refer to the user guide.

Gerador de Senha

Para ajuda-lo a criar senhas validas durante a criagdo de novos usuarios ou a edigao
de usuarios existentes, um gerador aleatério de senhas foi criado na interface de
usuario da Web do switch.

Passo 1


https://github.com/danielmiessler/SecLists/tree/master/Passwords/Common-Credentials

V& para Administragao > Contas de usuario.

System Settings
Console Settings

Stack Management

2

Passo 2

Adicione ou edite uma conta de usuario.

User Accounts

Password Recovery Service: [+ Enable

User Account Table

+ (& ]

() User Name User Level

O admin Read/Write Management ...

Etapa 3

Clique no link Sugerir senha.

Edit User Account

For password strength requirements, refer to the user guide.

User Name: userl v

Password:

Confirm Password:

passwora strengnveter [ ]

User Level: O Read -Only CLI Access (1)
O Read/Limited Write CLI Access (7)
(*) Read/Write Management Access (15)

Passo 4



Sera aberta uma pagina com a sugestao de senha, e vocé podera copiar esta nova
senha para a area de transferéncia. Para usar a senha da conta, basta clicar em Sim.

Suggest Password X

The following strong password has been generated:

S eAnU&bM5#fh3 Copy to Clipboard o

Would you like to use it for this account?

No

EMUITO importante que vocé copie essa senha para a area de transferéncia antes de
dizer Sim para usa-la para a conta. Se vocé nao salvar essa senha antes de dizer sim, nao
podera descobrir qual é a senha e é improvavel que se lembre dela. Salve a senha copiada
em um documento em um local seguro.

Esse processo ira gerar uma senha valida, mas € possivel que a senha que ele gera nao
seja uma senha "forte" de acordo com o medidor de forga da senha. Se ele informar que a
senha € "Fraca", vocé podera tentar outra senha sugerida ou adicionar caracteres ao final
da string.

Conclusao

Agora vocé sabe tudo sobre as atualizagbes de configuragao de senha no Cisco
Business Switches Firmware 3.2.0.84
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