Autenticacao SSH em um switch Cisco Business
350

Objetivo

Este artigo fornece instrugées sobre como configurar a autenticagdo do servidor em um switch
Cisco Business 350 Series.

Introduction

O Secure Shell (SSH) € um protocolo que fornece uma conexao remota segura para dispositivos
de rede especificos. Essa conexao fornece uma funcionalidade semelhante a uma conexao
Telnet, exceto que ela é criptografada. O SSH permite que o administrador configure o switch
através da interface de linha de comando (CLI) com um programa de terceiros.O switch atua
como um cliente SSH que fornece recursos SSH aos usuarios na rede. O switch usa um servidor
SSH para fornecer servigos SSH. Quando a autenticagédo do servidor SSH € desabilitada, o
switch assume qualquer servidor SSH como confiavel, o que diminui a seguranga na sua rede. Se
o servigo SSH estiver ativado no switch, a segurancga sera aprimorada.

Dispositivos aplicaveis | Versao do software

- CBS350 (Data Sheet) | 3.0.0.69 (Baixe o mais recente)
- CBS350-2X (Data Sheet) | 3.0.0.69 (Baixe o mais recente)
- CBS350-4X (Data Sheet) | 3.0.0.69 (Baixe o mais recente)

Definir as configuragdes de autenticagao do servidor SSH

Habilitar servigo SSH

Quando a autenticagao do servidor SSH esta habilitada, o cliente SSH em execugéo no
dispositivo autentica o servidor SSH usando o seguinte processo de autenticagao:

- O dispositivo calcula a impressao digital da chave publica recebida do servidor SSH.
- O dispositivo procura na tabela Servidores Confiaveis SSH o enderec¢o IP e o nome do host
do servidor SSH. Um dos trés resultados a seguir pode ocorrer:

1. Se for encontrada uma correspondéncia para o endereco € 0 nome do host do servidor
e sua impressao digital, o servidor sera autenticado.

2. Se um endereco IP e um nome de host correspondentes forem encontrados, mas nao
houver impressao digital correspondente, a pesquisa continuara. Se nenhuma
impressao digital correspondente for encontrada, a pesquisa sera concluida e a
autenticacao falhara.

3. Se nenhum endereco IP e nome de host correspondentes forem encontrados, a
pesquisa sera concluida e a autenticagao falhara.

4. Se a entrada para o servidor SSH nao for encontrada na lista de servidores confiaveis, o
processo falhara.

Para suportar a configuragao automatica de um switch pronto para uso com a configuragao
padrao de fabrica, a autenticacdo do servidor SSH é desativada por padrao.
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Etapa 1. Faca login no utilitario baseado na Web e escolha Security > TCP/UDP Services.

D]

RADIUS Client

CREED]

Etapa 2. Marque a caixa de selecédo Servigo SSH para habilitar o acesso do prompt de comando
dos switches através do SSH.

TCP/UDP Services

HTTP Service: [+ Enable
HTTPS Service: [/ Enable
SNMP Service: [ Enable
Telnet Service: () Enable
SSH Service: ([v/)JEnable

Etapa 3. Clique em Apply para habilitar o servico SSH.

TCP/UDP Services Cancel

HTTP Service: [+ Enable
HTTPS Service: (+/ Enable
SNMP Service: [_J Enable
Telnet Service: () Enable
SSH Service: (v Enable



Definir as configuragdes de autenticagdo do servidor SSH

Etapa 1. Faca login no utilitario baseado na Web do seu switch e escolha Avangado na lista
suspensa Modo de exibigao.

Advanced

Basic

Apply

Etapa 2. Escolha Security > SSH Client > SSH Server Authentication.
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Etapa 2. Marque a caixa de selecdo Enable SSH Server Authentication para habilitar a
autenticacao do servidor SSH.

SSH Server Authentication

SSH Server Authentication: @Enable

IPv4d Source Interface: Auto v

IPvb Source Interface; Auto v

Etapa 3. (Opcional) Na lista suspensa Interface de origem IPv4, escolha a interface de origem
cujo endereco IPv4 sera usado como o enderecgo IPv4 de origem para mensagens usadas na
comunicag¢ao com servidores IPv4 SSH.



SSH Server Authentication

SSH Server Authentication: («/f Enable

IPv4 Source Interface: Auto v

IPvb Source Interface:

Se a opgao Auto (Automatico) for escolhida, o sistema usara o endereco IP origem do endereco
IP definido na interface de saida. Neste exemplo, a VLAN1 é escolhida.

Etapa 4. (Opcional) Na lista suspensa Interface de origem IPv6, escolha a interface de origem
cujo endereco IPv6 sera usado como o enderecgo IPv6 de origem para mensagens usadas na
comunicag¢ao com servidores IPv6 SSH.

SSH Server Authentication: («f Enable

IPv4d Source Interface: VLAN 1 v

IPvb Source Interface: Auto v

Trusted SSH Servers VI

Neste exemplo, a opgao Automatico é escolhida. O sistema pegara o endereco IP origem do
endereco IP definido na interface de saida.

Etapa 5. Clique em Apply.



SSH Server Authentication Cancel

SSH Server Authentication: (+/ Enable

IPv4 Source Interface: VLAN 1

IPv6 Source Interface: Auto v

Etapa 6. Para adicionar um servidor confiavel, clique em Adicionar na Tabela de Servidores SSH
Confiaveis.

Trusted SSH Servers Table

ORC

Server IP Address/Name  Fingerprint

0 results found.

Passo 7. Na area Definicdo do servidor, clique em um dos métodos disponiveis para definir o
servidor SSH.

Add Trusted SSH Server

Server Definition: B‘}’ IP address () By name

As opcoes sao:

- Por endereco IP - Essa opg¢ao permite definir o servidor SSH com um endereco IP.
- Por nome - Esta opc¢ao permite definir o servidor SSH com um nome de dominio totalmente
qualificado.

Neste exemplo, Por enderego IP é escolhido. Se By name for escolhido, va para a Etapa 11.

Etapa 8. (Opcional) Se vocé escolher Por endereco IP na Etapa 6, clique na versao IP do servidor
SSH no campo Versao IP.



Add Trusted SSH Server

Server Definition: (®) By IP address () By name

IP Version: () Version 6((®) }Version 4
As opc¢des disponiveis sio:

- Versao 6 - Essa opcao permite inserir um endereco IPV6.
- Versao 4 - Essa opgao permite inserir um endereco IPv4.

Neste exemplo, a Versao 4 é escolhida. O botao de opgao IPv6 s6 estara disponivel se um
endereco IPv6 estiver configurado no switch.

Etapa 9. (Opcional) Se vocé escolheu a Versao 6 como a versao do endereco IP na Etapa 7,
clique no tipo de endereco IPv6 no Tipo de endereco IPv6.

Add Trusted SSH Server

Server Definition: (®) By IP address () By name
IP Version: (@) Version 6 () Version 4
IPv6 Address Type: (®) Link Local () Global

As opgdes disponiveis sio:

- Link Local - O endereco IPv6 identifica exclusivamente os hosts em um unico link de rede.
Um endereco local de link tem um prefixo FE80, nao é roteavel e pode ser usado somente
para comunicag¢ao na rede local. Somente um endereco local de link € suportado. Se houver
um endereco local de link na interface, essa entrada substituira o endereco na configuragao.
Essa opcao é escolhida por padrao.

- Global - O endereco IPv6 € um unicast global visivel e acessivel de outras redes.

Etapa 10. (Opcional) Se vocé escolheu Link Local como o tipo de enderego IPv6 na Etapa 9,
escolha a interface apropriada na lista suspensa Link Local Interface.



Add Trusted SSH Server

Server Definition: (@) By IP address () By name
IP Version: (@) Version 6 () Version 4
IPv6 Address Type: (® Link Local () Global

Link Local Interface: VLAN 1 ~

Etapa 11. No campo Server IP Address/Name, insira o enderego IP ou 0 nome de dominio do
servidor SSH.

Add Trusted SSH Server

Server Definition: (®) By IP address () By name

IP Version: () Version 6 (e Version 4

% Server IP Address/Namé: | 192.168.1.1

* Fingerprint: (16 pairs of hexadecimal characters)

Neste exemplo, um endereco IP € inserido.

Etapa 12. No campo Impresséao digital, digite a impressao digital do servidor SSH. Uma
impressao digital € uma chave criptografada usada para autenticagdo. Nesse caso, a impressao
digital &€ usada para autenticar a validade do servidor SSH. Se houver uma correspondéncia entre
o enderego IP/nome do servidor e a impressao digital, o servidor SSH sera autenticado.



Add Trusted SSH Server

Server Definition: (®) By IP address () By name
IP Version: () Version 6 (@ Version 4
IPv6 Address Type: Link Local Global

Link Local Interface: VLAN 1

2 Server |IP Address/Name: 192.168.1.1

# Fingerprint: (76:0d:a0:‘| 2:7f:30:09:d3:'|8>(1 6 pairs of hexadecimal characters)

Etapa 13. Clique em Apply para salvar sua configuragao.

Add Trusted SSH Server X
Server Definition: @ By IP address (O By name
IP Version: () Version 6 (@ Version 4
IPv6 Address Type: Link Local Global
Link Local Interface: VLAN 1 v

# Server IP Address/Name: 192.168.1.1

# Fingerprint: 76:0d:a0:12:71:30:09:d3:18: | (16 pairs of hexadecimal characters)

Apply Close

Etapa 14. (Opcional) Para excluir um servidor SSH, marque a caixa de seleg¢ao do servidor que
deseja excluir e clique em Excluir.

Trusted SSH Servers Table

+ (@0

o Server IP Address/Name Fingerprint

@ 192.168.1.1 76:0d:a0:12:71:30:09:d3:18:04:df: /7 /7:c8:8e:b1:a8

Etapa 15. (Opcional) Clique no botao Salvar na parte superior da pagina para salvar as alteragoes
no arquivo de configuragao de inicializacgao.
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SSH Server Authentication

Agora vocé definiu as configuragdes de autenticagdo do servidor SSH no switch Cisco Business
350 Series.

Vocé esta procurando mais artigos no switch CBS3507 Verifique os links abaixo para obter mais
informacdes!

Configuracoes de endereco IP Configuracoes da pilha Seletor do modo de empilhamento

Diretrizes de empilhamento Autenticacdo de servidor SSH Recuperacdo de senha: Acesse CLI
com PUTTY Criar VLANs Redefinir switch



https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2516-configure-ip-address-settings-cli-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/2899-2544-stack-settings-cbs-switch.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2799-switch-stack-selector-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt2836-Stacking-Guidelines-for-CBS.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2776-configure-secure-shell-ssh-server-authentication-settings-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2835-administrator-password-recovery-cbs-350.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2837-access-the-cli-via-putty-using-a-console-connection-on-cbs-350.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2837-access-the-cli-via-putty-using-a-console-connection-on-cbs-350.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/2526-2527-create-vlan-cbs250--cbs350-switch.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2542-how-to-manually-reload-or-reset-a-switch-through-the-command-cbs.html
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