Solucione problemas de Smartports em seu
switch CBS250 ou CBS350 Series
Obijetivo:

O objetivo deste documento é mostrar como identificar, solucionar problemas e
desabilitar o recurso Smartport se ele estiver causando problemas com seu switch.

Dispositivos aplicaveis | Versao do software

. Série CBS250 | 3.1 Download mais recente
. Série CBS350 | 3.1 Download mais recente
- Sx550X Series | 3.1 Download mais recente

Introduction
Vocé sabia que o switch CBS250 ou CBS350 inclui um recurso Smartport?

Este recurso Smartport aplica uma configuragdo pré-configurada a essa porta do
switch com base no tipo de dispositivo que esta tentando se conectar. O Auto
Smartport permite que o switch aplique essas configuragdes as interfaces
automaticamente quando detectar o dispositivo.

As Smartports tém configuragdes predefinidas para o seguinte:

- Impressora

- Desktop

. Convidado

. Servidor

- Host

. Camera IP

. Telefone IP

- Telefone IP + Desktop
.- Switch

- Router

.- Pontos de acesso sem fio

As Smartports podem economizar muito tempo para vocé, mas pode haver
circunstancias em que vocé precisa alterar as configuragdes. Em alguns casos, pode
ser mais facil simplesmente desativar o recurso Smartport e continuar! Nao tem
certeza? Consulte este artigo para obter mais detalhes.

Este artigo respondera as seguintes perguntas:

- O recurso Smartport esta habilitado?



https://software.cisco.com/download/home/286282046
https://software.cisco.com/download/home/286282046
https://software.cisco.com/download/home/286282046

. E se eu tiver o recurso Smartport habilitado, mas ele ndo parece estar funcionando?
. Como desativar o recurso Smartport?

Primeiro, vamos descobrir se o recurso Smartport esta habilitado.

O recurso Smartport esta habilitado?
A resposta curta, depende!

Se vocé tiver uma versao de firmware 3.0.0.69 (ou anterior) e atualizar para a versao
3.1 mais recente (versdo de margo de 2021) (ou posterior, quando disponivel), a
configuragcédo padréo permanecera com o recurso Smartport habilitado.

Se vocé adquirir um switch com a verséao do firmware 3.1 (ou posterior), o firmware
tera o recurso Smartport desabilitado por padrao. Essa alteragao foi feita porque
alguns clientes nao queriam necessariamente usar o recurso Smartport ou estava
causando um problema com a conectividade e os clientes ndo perceberam que ele
estava habilitado.

Se néo tiver certeza de que o recurso esta habilitado, vocé pode verificar. Navegue até
Smartport > Properties. Nesse local, vocé pode exibir as configuragdes da Smartport
ou simplesmente desabilitar o recurso, se desejar.

Se vocé deseja obter etapas detalhadas para atualizar o firmware, consulte o artigo
Upgrade Firmware on a Switch.

E se eu tiver o recurso Smartport habilitado, mas ele nao parece
estar funcionando?

Para verificar esses possiveis problemas, faca login na Interface de Usuario da Web
(Ul) do Switch.


https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2524-upgrade-firmware-web-ui-switch.html
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Verificar as configuragdes do protocolo de descoberta

O switch exige que o Cisco Discovery Protocol (CDP) e/ou o Layer Link Discovery
Protocol (LLDP) sejam ativados. Esses protocolos compartilham informacdes de
identificacao entre dispositivos de conexao ou equipamentos de rede, o que permite
que um dispositivo anuncie o tipo de dispositivo, a versao do sistema operacional, o
endereco IP, a configuragao e os recursos para o switch. O CDP é especifico da Cisco
e provavelmente nao descobrira equipamentos que nao sejam da Cisco. O CDP e o
LLDP estido ativados por padrao, portanto, a menos que vocé o tenha alterado
manualmente, vocé pode passar para a proxima secao.

Se precisar alterar manualmente o CDP e o LLDP de volta para ativado, reinicie o
equipamento para ver se o recurso Smartport esta funcionando. Vocé pode marca-los
na guia Administration (Administragcdo). Se isso resolver seu problema, parabéns!

Se um dispositivo nao for claramente identificado pelo CDP ou pelo LLDP, talvez vocé
qgueira desativar o recurso Smartport para eliminar problemas. Clique para ir para a
secao Desabilitar Smartports deste artigo.

Verificar configuragées de porta

Passo 1

Va para Administragao.



Dashboard

Configuration Wizards

Search

P Status and Statistics

P Administration

Passo 2
Role para baixo e selecione Logs > RAM Memory.
1 View Log

2

Flash Memory

Etapa 3

Verifique os registros do dispositivo. Procure o bloqueio de porta colocado no bloqueio
classico ou quaisquer entradas que nao resultaram de uma configuracado definida.
Além disso, procure as entradas que possam colocar as portas como Desabilitado ou
Desabilitado.

RAM Memory

Alert Icon Blinking: P Disable Alert Icon Blinking
Pop-Up Syslog Notifications: Enabled Disable Pop-Up Syslog Notifications

Current Logging Threshold:  Informational Edit

RAM Memory Log Table

Log Index Log Time Severity

2147478543  2021-Feb-03 12:53:39  Informational TERMINATED
2147478550 2021-Feb-03 12:52:22  Informational 19 ACCEPTED
2147478551  2021-Feb-03 12:51:42  Informational ——— TERMINATED
2147478552  2021-Feb-03 12:50:54  Informational 9 ACCEPTED
2147478553 2021-Feb-03 12:50:38  Informational TERMINATED
2147478554  2021-Feb-03 12:49:33  Informational 9 ACCEPTED
2147478555  2021-Feb-03 12:49:24  Informational TERMINATED
2147478556  2021-Feb-03 12:48:52  Informational 19 ACCEPTED
2147478557 2021-Feb-03 12:48:28  Informational —————3 TERMINATED
2147478558 2021-Feb-03 12:46:56  Informational 19 ACCEPTED
2147478559 2021-Feb-03 12:46:55  Informational 9 ACCERTED
2147478560 2021-Feb-03 12:46:45  Informational TERMINATED

2147478561 2021-Feb-03 12:46:17  Informational TERMINATED

2147478562 2021-Feb-03 12:44:26  Informational 9 ACCEPTED
2147478563  2021-Feb-03 12:43:42  Informational 19 ACCERTED

2147478564  2021-Feb-03 12:43:38  Informational TERMINATED




Passo 4

Navegue até Administragao.

Dashboard

Configuration Wizards

Search

P Status and Statistics

P Administration

Etapa 5

Role para baixo e selecione Discovery - CDP > CDP Neighbor Information.

. Discovery - CDP

Properties
Interface Settings

CDP Local
Information

Etapa 6

Verifique os dispositivos que podem ou nao ser dispositivos Cisco conectados ao
switch. Verifique se eles sdo os dispositivos corretos e se os enderecos IP estao

corretos.

Device ID System Name  Local Interface  Advertisement Version  Time to Live (sec)  Capabilities Platform Neighbor Interface

SEP5006AB802AF1 GE1/5 2 151 Host, Phone, Two Port Rel... Cisco IP Phone 8865 Port 1

SEPOOC1B1ES1F6E GE1/7 2 176 Host, Phone, Two Port Rel... Cisco IP Phone 7832 Port 1

10f9201286¢ce switch1286ce  GE1/22 2 154 Router, Switch, IGMP Cisco CBS250-8FP-E-2G... gi7

3¢57316dcd67 switch6ded67  XG1/1 2 160 Router, Switch, IGMP Cisco CBS250-48P-4G (... gi52

a0f8495c3941 SG350x-24 XG1/2 2 123 Router, Switch, IGMP Cisco SG350X-24PD (PID... te1/0/4
Etapa 7

Clique em Administration (Administragéo).



Dashboard
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Search

P Status and Statistics

P Administration

Passo 8

Selecione Discovery - CDP > CDP Neighbor Information.

1) Discovery - CDP

Properties
Interface Settings

CDP Local
Information

Passo 9

Verifique todas as informag¢des CDP disponiveis. Se vocé ainda tiver problemas de
conectividade, siga as etapas da proxima se¢ao para desativar o recurso Smartport.

CDP Neighbor Information

CDP Neighbor Information Table

Clear Table Deta o

Fiter: (O Local inferface equals to

Device ID SystemName  Local Interface ~ Advertisement Version  Time to Live (sec) ~ Capabilities Platform Neighbor Interface
O SEPS006ABBO2AF1 GE1/5 Port 1

O SEPOOC1BIES1F6E GE1/7 Port 1

O 10f9201286ce GE1/22 gi7

O a0f8495c3941 GE1/23 6i1/0/10

O 3c57316dcd67 switchBdcd6?  GE1/24 gi48

Verificar a seguranga da porta

Passo 1

Navegue até Seguranca.



TACACS+ Client

RADIUS Client

P RADIUS Server
Passo 2

Role para baixo e selecione Port Security.

P Storm Control

P 802.1X Authentication

p Denial of Service
Prevention

Etapa 3

Na pagina Port Security, verifique se ha portas que ndo estejam na Classic Lock. O
Classic Lock é o padrao para cada porta. Qualquer porta que nédo esteja em bloqueio
classico tem um limite no numero de dispositivos nessa porta, o que pode causar
desconexdes. Se vocé nao configurou essa configuragcdo, siga as etapas para
desabilitar as Smartports para corrigir esse problema.

Port Security

Port Security Table

Filter:  Interface Type equalsto | Portof Unit 1 v n

Interface  Leaming Max No. of Action Trap

EntryNo. Interface  Status Mode Addresses Allowed  on Violation  Trap Frequency (sec)
o 1 GE1 Unlocked  Classic Lock 1 Disabled
o 2 GE2 Unlocked  Classic Lock 1 Disabled
GE Unlocked ~ Classic Lock 1 Disabled
GE4 Unlocked ~ Clas: 1 Disabled
GES Unlocked  Classic Lock 1 Disabled
GE Unlocked || Limited Dynamic Lock 10 Disabled
GE7 Unlocked  Classic Lock 1 Disabled
GE8 Unlocked ~ Classic Lock 1 Disabled
GE9 Unlocked ~ Clas: 1 Disabled
O 10 GE10 Unlocked ~ Clas: 1 Disabled
o n GE11 Unlocked  Classic Lock 1 Disabled
o 12 GE12 Unlocked  Classic Lock 1 Disabled
O 13 GE13 Unlocked  Classic Lock 1 Disabled
14 GE14 amic Lock 10 Disabled
1 GE1 1 Disabled
16 GE16 Limited Dynamic Lock 10 Disabled
o 17 GE17 Unlocked  Classic Lock 1 Disabled
O 18 GE18 Unlocked  Classic Lock 1 Disabled
O 19 GE19 Unlocked  Classic Lock 1 Disabled
D 20 GE20 Unlocked ~ Classic Loc) 1 Disabled

Passo 4



Navegue até Port Security e verifique se todas as portas estao de volta para Classic
Lock e verifique a conectividade com dispositivos na rede.

Se vocé experimentou alguma desconexao ou problemas de Internet, verifique se a
conectividade retornou. Se isso n&o corrigiu seus problemas de porta, talvez vocé
queira desativar o recurso Smartport conforme detalhado na préxima secao deste
artigo.

Port Security Table
@ &
Filter:  Interface Type equals to | Port of Unit 1 ~ n
Interface  Learning Max No. of Action Trap
Entry No. Interface  Status Mode Addresses Allowed  on Violation  Trap Frequency (sec)
o 1 GE1 Unlocked ~ Classic Lock 1 Disabled
o 2 GEZ Unlocked ~ Classic Lock 1 Disabled
3 G Unlocked  Classi clock 1 Disabled
4 GE4 Unlocked  Classic Lock 1 Disabled
5 GES Unlocked  Classic Lock 1 Disabled
6 Gl Unlocked  Classic Lock 1 Disabled
o 7 GE7 Unlocked  Classic Lock 1 Disabled
8 GE8 Unlocked  Classic Lock 1 Disabled
9 GE9 Unlocked  Classic Lock 1 Disabled
O 10 GE10 Unlocked  Classi clock 1 Disabled
D n GE11 Unlocked  Classic Lock 1 Disabled
O 1z GE12 Unlocked  Classic Lock 1 Disabled
O 13 GE13 Unlocked  Classic Lock 1 Disabled
O 14 GE14 Unlocked  Classic Lock 1 Disabled
o 15 GE15 Unlocked ~ Classic Lock 1 Disabled
QO 16 GE16 Unlocked  Classic Lock 1 Disabled
o a7 GE17 Unlocked  Classi clock 1 Disabled
O 18 GE18 Unlocked  Classic Lock 1 Disabled
D 19 GE19 Unlocked  Classic Lock 1 Disabled
O 20 GE20 Unlocked  Classic Lock 1 Disabled

Como desativar o recurso Smartport?

Passo 1

Escolha Smartport > Properties.

Smartport Type Settings

Interface Settings

Passo 2

Selecione Disable (Desabilitar) ao lado de Administrative Auto Smartport, para
desabilitar o Smartport globalmente no switch. Clique no botdo Aplicar.

Isso desativara o Smartport em todas as interfaces, mas n&o afetara as configuragdes
manuais de VLAN.



Properties Cancel

Telephony OUI s currently disabled. Auto Smartport and Telephony OUI are mutually exclusive

Administrative Auto Smartport: Operational Auto Smartport: Disabled

O Enable by Auto Voice VLAN

Auto Smartport Device Detection Method: &’ CDP Operational CDP Status:  Enabled

& LLDP Operational LLDP Status Enabled

Auto Smartport Device Detection: O Host
' IP Phone
& IP Phone + Desktop
[ Switch
O Router
[ Wireless Access Point

Conclusao:

Neste documento, vocé aprendeu como solucionar problemas e desabilitar o recurso
Smartport quando surgirem problemas de conectividade na sua rede.

Vocé esta procurando mais artigos no seu switch CBS250 ou CBS3507? Verifique os
links abaixo para obter mais informacoes!

Configuracdes de SNMP SNMP Views Grupos SNMP Atualizacdo de imagem DHCP Forga da
senha Configuracées de TCP e UDP Seguranca da porta Configuragdes de hora Atualizar
firmware Praticas recomendadas do Smartport Redefinir switch Troubleshoot: no ip address
Solucionar problemas de oscilagdo de link Criar VLANs



https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2779-configure-simple-network-time-protocol-sntp-settings-on-a-sw-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2513-configure-snmp-views-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2514-configure-snmp-groups-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2511-configure-dynamic-host-configuration-protocol-dhcp-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2512-configure-password-strength-and-complexity-settings-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2512-configure-password-strength-and-complexity-settings-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2515-configure-tcp-and-udp-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2944-demonstration-port-security-default-changes.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/2525-2543-configure-system-time-settings-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2524-2545-upgrade-firmware-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2524-2545-upgrade-firmware-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2797-smartport-best-practices-CBS.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2542-how-to-manually-reload-or-reset-a-switch-through-the-command-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2629-port-security-default-v-3-1.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2960-cbs350-port-flapping.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/2526-2527-create-vlan-cbs250--cbs350-switch.html
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