Grupos VL AN baseados em sub-redeem um
Switch CBS 350 usandoa CL |

Objetivo

Este artigo fornece instrucdes sobre como configurar grupos baseados em sub-rede em um switch Cisco
Business 350 Series atravésda CLI.

|ntroducéo

Umarede local virtual (VLAN) permite segmentar logicamente umarede de arealoca (LAN) em diferentes
dominios de transmisséo. Nos cenarios em que dados confidenciais podem ser transmitidos em umarede, as
VLANS podem ser criadas para aumentar a seguranca, designando uma transmisséo paraumaVLAN
especifica. Somente usuarios que pertencem aumaVLAN podem acessar e manipular os dados nessa
VLAN. As VLANs também podem ser usadas para melhorar o desempenho, reduzindo a necessidade de
enviar broadcasts e multicasts para destinos desnecessarios.

Para saber como configurar aVVLAN no switch por meio do utilitario baseado na Web, clique agui. Para
obter instrucdes baseadas na CL I, clique aqui.

Os dispositivos de rede nos quais varios protocol os estdo sendo executados ndo podem ser agrupados em
umaVLAN comum. Dispositivos fora do padréo sdo usados para passar o trafego entre VLANs diferentes a
fim deincluir os dispositivos que participam de um protocolo especifico. Por esse motivo, vocé néo pode
aproveitar os varios recursos da VLAN.

Os grupos de VLAN sdo usados para balancear a carga do trafego em uma rede de Camada 2. Os pacotes
sdo distribuidos em relacdo a diferentes classificagOes e atribuidos a VL ANSs. Existem muitas classificagdes
diferentes e, se mais de um esquema de classificacéo for definido, os pacotes serdo atribuidos a VLAN nesta
ordem:

» Tag- O numero daVLAN é reconhecido a partir datag.

* VLAN baseadaem MAC - A VLAN é reconhecida a partir do mapeamento MAC (Media Access
Control)-paraVLAN de origem dainterface de entrada.

* VLAN baseadaem sub-rede - A VLAN é reconhecida a partir do mapeamento de sub-rede para
VLAN de origem dainterface de entrada.

* VLAN baseada em protocolo - A VLAN é reconhecida a partir do mapeamento do tipo Ethernet
Protocolo paraVLAN dainterface de entrada.

* PVID - A VLAN éreconhecidaa partir dalD daVLAN padréo da porta.

Para configurar grupos de VLAN baseados em sub-rede em seu switch, siga estas diretrizes:

1. Crieas VLANS. Para saber como configurar aVLAN no switch por meio do utilitario baseado na Web,
cligue aqui. Para obter instrugdes baseadas na CL I, clique aqui.

2. Configure interfaces para VLANS. Para obter instrucdes sobre como atribuir interfaces as VLANS por
meio do utilitério baseado na Web do switch, clique aqui. Para obter instru¢des baseadas na CL1, clique

agui.

Se ainterface ndo pertencer aVLAN, os grupos baseados em sub-rede para a defini¢éo de configuracédo da
VLAN n&o terdo efeito.



3. Configure grupos VLAN baseados em sub-rede. Para obter instruces sobre como configurar grupos de
VLAN baseados em sub-rede através do utilitario baseado na Web do seu switch, clique agui.

4. (Opcional) Vocé também pode configurar o seguinte:

Visdo gera de grupos de VLAN baseados em MAC - Para obter instrugdes sobre como configurar grupos de
VLAN baseados em sub-rede através do utilitério baseado na Web do seu switch, clique agui. Para obter
instrucdes baseadas na CLI, clique aqui.

Visdo geral do grupo de VLANS baseadas em protocolo &€ Para obter instrucdes sobre como configurar
grupos de VLANSs baseadas em protocol o por meio do utilitario baseado na Web do switch, clique aqui Para
obter instrucdes baseadas na CL I, clique aqui.

A classificagcéo VLAN de grupo baseada em sub-rede permite que os pacotes sejam classificados de acordo
com sua sub-rede. Vocé pode definir o mapeamento de sub-rede para VLAN por interface. V océ também
pode definir varios grupos de VLAN baseados em sub-rede, cada um contendo sub-redes diferentes. Esses
grupos podem ser atribuidos a portas ou LAGs especificos. Os grupos de VLAN baseados em sub-rede ndo
podem conter interval os sobrepostos de sub-redes na mesma porta.

O encaminhamento de pacotes com base em suas sub-redes | P requer a configuracdo de grupos de sub-redes
|P e 0 mapeamento desses grupos para VLANS.

Dispositivos aplicaveis | Ver sdo do software

» CBS350 (data sheet) | 3.0.0.69 (Baixe 0 mais recente)
» CBS350-2X (data sheet) | 3.0.0.69 (Baixe 0 mais recente)
» CBS350-4X (data sheet) | 3.0.0.69 (Baixe 0 mais recente)

Configurar gruposde VL AN baseados em sub-rede no switch
atravéesda CL |

Criar grupo de VL AN baseado em sub-rede
Passo 1

Log in to the switch console. O nome do usuario e a senha padréo séo cisco/cisco. Se vocé configurou um
novo nome do usuario ou senha, digite as credenciais.

User Name:cisco

Pﬂssmr‘d:“‘“'“““
Os comandos podem variar de acordo com o modelo exato do switch.
Passo 2

No modo EXEC com privilégios do switch, insirao modo de configuracéo global digitando o seguinte:

cBs35e#configure
Etapa 3

No modo Configuracéo global, configure uma regra de classificacdo baseada em sub-rede inserindo o


/content/en/us/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2635-configure-subnet-based-virtual-local-area-network-vlan-group-cbs.html
/content/en/us/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2637-configure-media-access-control-mac-based-virtual-local-area-cbs.html
/content/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
/content/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
/content/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html

seguinte:

CBS350(config)#Vvlan database
Passo 4

Para mapear uma sub-rede | P para um grupo de sub-redes IP, insira 0 seguinte:
CBS350(config)#map subnet [ip-address] [prefix-mask] subnets-group [group-id]
As opgoes s&0:

* ip-address - Especifica o enderego | P da sub-rede a ser mapeada para o grupo de VLANS. Esse
endereco | P ndo pode ser atribuido a nenhum outro grupo de VLAN.

 prefix-mask - Especifica o prefixo do endereco |P. Apenas uma secdo do endereco IP € examinada (da
esquerda para adireita) e, em seguida, colocada em um grupo. Quanto menor 0 nimero de
comprimento, menos bits sdo observados. 1sso significa que vocé pode atribuir um grande nimero de
enderecos |P aum grupo de VLANSs de uma so vez.

 group-id - Especifica o nimero do grupo a ser criado. A 1D do grupo pode variar de um a
2147483647.

Etapa5

Para sair do contexto de configuragdo de interface, digite o seguinte:
CBS350 (config)#exit

Agoravocé configurou os grupos de VLAN baseados em sub-rede no switch através da CLI.
Mapear grupo de VLAN baseado em sub-rede para VLAN
Passo 1

In the Global Configuration mode, enter the Interface Configuration context by entering the following:
cBs3se#interface-id | range interface-range]
As opgoes s&o:

* interface-id &€ Especificauma D de interface a ser configurada.
* range interface-range - Especificaumalistade VLANS. Separe as VLANS ndo consecutivas com uma
virgula e sem espacos. Use a hyphen to designate arange of VLANS.

Passo 2

No contexto de Configuracdo de Interface, use o0 comando switchport mode para configurar o modo de
participagcdo de VLAN:

(BS350(config-if)#switchport mode general

» gera - A interface pode suportar todas as fungdes definidas na especificagdo | EEE 802.1g. A interface
pode ser um membro marcado ou ndo marcado de umaou mais VLANS.



Etapa 3 (opcional)
Pararetornar aportaa VLAN padrdo, digite o seguinte:
(BS350(config-if)#no switchport mode general

Passo 4

Para configurar umaregra de classificacdo baseada em sub-rede, informe o seguinte:
(BS350(config-if)#switchport general map subnets-group [group] vlian [vian-id]
As opcdes sao:
 group - Especificao ID do grupo baseado em sub-rede parafiltrar o trafego pela porta. O intervalo é
de um a 2147483647.
* vlan-id - EspecificaalD daVLAN paraaqual o trafego do grupo daVLAN é encaminhado. O
intervalo é de 1 a4094.

Neste exemplo, ainterface é atribuida ao grupo 10 baseado em sub-rede, que é mapeado paraaVLAN 30.
Etapa5

Para sair do contexto de configuragdo de interface, digite o seguinte:

CBS350 (config-if)#exit
Etapa 6 (opcional)

Pararemover aregra de classificacdo da porta ou do intervalo de portas, informe o seguinte:

(BS350(config-if)#n0o switchport general map subnets-groups
Etapa 7 (opcional)

Repita as etapas de 1 a 6 para configurar mais portas gerais e atribuir aos grupos VLAN baseados em sub-
rede correspondentes.

Passo 8

Digite o comando end para voltar ao modo EXEC com privilégios.
CBS350(config-if-range)#end

Agora vocé mapeou grupos de VLAN baseados em sub-rede para as VLANSs no switch através da CL1I.
Mostrar gruposde VL AN baseados em sub-rede
Passo 1

Para exibir os enderecos de sub-rede que pertencem as regras de classificacéo baseadas em sub-rede
definidas, insira o seguinte no modo EXEC Privilegiado:



cBs350#show vlan subnets-groups
Etapa 2 (opcional)
Para exibir as regras de classificagcdo de uma porta especificana VLAN, digite o seguinte:
cBs350#show interfaces switchport [interface-id]
* interface-id - Especificaum ID de interface.
Cada modo de porta tem sua prépria configuracéo privada. O comando show interfaces switchport exibe

todas essas configuracdes, mas apenas a configuracdo do modo de porta que corresponde ao modo de porta
atual exibido na &rea Administrative Mode esté ativa.

Etapa 3 (opcional)

No modo EXEC com privilégios do switch, salve as configuracdes definidas no arquivo de configuragcdo de
inicializacdo, digitando o seguinte:

CBS350#Copy running-config startup-config
Etapa 4 (opcional)

Pressione Y para Sim ou N para N&o no teclado quando o prompt Overwrite file (Substituir arquivo)
[startup-config] &€} for exibido.

Agoravocé exibiu as configuractes de porta e grupo de VLAN baseado em sub-rede no switch Cisco
Business 350 Series.

Para continuar com a configuracéo do grupo de VLANS no switch, siga as diretrizes acima.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



