Atualizar firmware em um switch CBS 250 ou
350 Series

Objetivo

O firmware é o programa que controla a operacdo e a funcionalidade do switch. E a combinagéo
de software e hardware que tem codigo de programa e dados armazenados nele para que o
dispositivo funcione.

Atualizar o firmware melhora o desempenho do dispositivo, o que pode fornecer seguranga
avangada, novos recursos e corregdes de bugs. Esse processo também € necessario se vocé
encontrar o seguinte:

Desconexao frequente da rede ou conexao intermitente usando o switch
Conexao lenta

O objetivo deste documento é mostrar a vocé como atualizar o firmware em seu switch.

Dispositivos aplicaveis | Versao de software

CBS250 (DataSheet) | 3.0.0.69 (Baixe o mais recente)
CBS350 (data sheet) | 3.0.0.69 (Baixe o mais recente)
CBS350-2X (data sheet) | 3.0.0.69 (Baixe o mais recente)
CBS350-4X (data sheet) | 3.0.0.69 (Baixe o mais recente)

w Best Practice:

Faca backup da sua configuracdo antes de atualizar o firmware. Vocé pode fazer isso

navegando para Administracdo > Gerenciamento de arquivos > Operagdes de arquivo no
menu. Faga o download de uma cépia da configuragdo atual em seu PC. Nao é
recomendavel atualizar o firmware do dispositivo remotamente.

Atualizar o firmware no switch

Atualizar o firmware

® Note:

Antes de continuar, certifique-se de fazer o download do firmware mais recente do seu
switch no link apropriado acima. Como alternativa, vocé pode seguir as etapas em Como

baixar e atualizar o firmware em qualquer dispositivo. Se preferir usar a Interface de Linha



/content/en/us/products/collateral/switches/business-250-series-smart-switches/nb-06-bus250-smart-switch-ds-cte-en.html
/content/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
/content/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
/content/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://www.cisco.com/c/pt_br/support/docs/smb/General/Beginner_How_to_Download_Upgrade_firmware.html
https://www.cisco.com/c/pt_br/support/docs/smb/General/Beginner_How_to_Download_Upgrade_firmware.html

de Comando (CLI) para atualizar o firmware, selecione o botdo de alternancia na parte

superior.

Passo 1

Faga login no utilitario baseado na Web do switch e escolha Administragdo > Gerenciamento de
arquivos > Operagdes de firmware.



System Settings
Console Settings
User Accounts

Idle Session Timeout

P Time Settings

p System Log

Passo 2
Na pagina Operacgdes de Arquivo:

Clique no botao de opcéo Update Firmware como o Tipo de operacao.




Clique no botédo de opgao HTTP/HTTPS como o Método de copia.

Para o Nome do arquivo, clique em Escolher arquivo e localize o arquivo de firmware baixado
anteriormente de seu computador.

Firmware Operations

Active Firmware File: image_cbs_ros_3.1.0.5/_release_cisco_signed.bin
Active Firmware Version: 3.1.0.57

Operation Type: (®) Update Firmware
(O Backup Firmware
(0 Swap Image

Copy Method:

(®) HTTP/HTTPS I — i
.‘_

(O USB

¢ File Name:- Browse... No file selected.

@® Note: Escolha USB se quiser transferir o firmware para o switch usando uma unidade

flash USB.

Etapa 3

Escolha o arquivo e clique em Abrir.

@ OneDrive A - . .
(2 image_cbs250_ros_3.0.0.69_release_cisco_signe..  1/20/2021 3:55 PM BIN File 40,672 KB

+ S This PC
J 3D Objects
[ Desktop
|5/ Documents
4 Downloads
) Music
&=/ Pictures
B Videos

.9 Windows (C:)

& Network

Passo 4



Clique em Apply.

Apply Cancel

Reinicialize o Switch
Para que a versao atualizada do firmware seja aplicada, o switch deve ser reinicializado.
Passo 1

Escolha Administration > Reboot.



System Settings

User Accounts

Idle Session Timeout

P Time Settings

P System Log

P File Management

Cisco Business
Dashboard Settings




, se desejar. Com qualquer uma das opgoes escolhidas, o switch essencialmente executa uma
redefinicdo padrao de fabrica, ja que as configuragdes de execucédo e de inicializagao serdo
excluidas na reinicializagéo.

Clique em Reboot.

Reboot e Cancel Reboot Cancel

To reboot the device, click the 'Reboot' button.

Reboot: (v) \mmediateo

O Date Time HH:MM
O In Days Hours Minutes

[[J Restore to Factory Defaults

[J Clear Startup Configuration File

O switch sera reinicializado. Esse processo pode levar alguns minutos.
Verifique o novo firmware
Para verificar se o novo firmware foi atualizado com éxito:

Passo 1

Escolha Administration > File Management > Firmware Operations.



System Settings

Stack Management

User Accounts

ldle Session Timeout

P Time Settings

P System Log

2 ¥ File Management



https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2779-configure-simple-network-time-protocol-sntp-settings-on-a-sw-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2513-configure-snmp-views-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2514-configure-snmp-groups-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2511-configure-dynamic-host-configuration-protocol-dhcp-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2512-configure-password-strength-and-complexity-settings-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2515-configure-tcp-and-udp-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2944-demonstration-port-security-default-changes.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/2525-2543-configure-system-time-settings-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2797-smartport-best-practices-CBS.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2629-port-security-default-v-3-1.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2634-identify-disable-smartports-CBS.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2960-cbs350-port-flapping.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/2526-2527-create-vlan-cbs250--cbs350-switch.html

Esqueleto do artigo com conteudo

Objetivo

O firmware € o programa que controla a operagao e a funcionalidade do Switch Cisco Business
250 ou 350 Series. E a combinagéo de software e hardware que tem cédigo de programa e dados
armazenados nele para que o dispositivo funcione.

Atualizar o firmware melhora o desempenho do dispositivo, o que pode fornecer seguranga
avangada, novos recursos e corregdes de bugs. Esse processo também é necessario se vocé
encontrar o seguinte:

Desconexao frequente da rede ou conexao intermitente usando o switch
Conexéo lenta

Vocé pode atualizar o firmware do Switch Cisco Business 250 ou 350 Series através de seu
utilitario baseado na Web ou através da Interface de Linha de Comando (CLI).

Este artigo tem como objetivo mostrar como atualizar o firmware do seu switch Cisco Business 350
Series através da CLI. Se vocé for um iniciante, talvez queira atualizar o firmware usando a
Interface de Usuario da Web (IU). Clique no botao de alternancia na parte superior para Atualizar o
firmware em um switch Cisco Business 250 ou 350 Series usando a interface de usuario da Web.

Dispositivos aplicaveis | Versao de software

CBS250 (DataSheet) | 3.0.0.69 (Baixe o mais recente)
CBS350 (data sheet) | 3.0.0.69 (Baixe o mais recente)
CBS350-2X (data sheet) | 3.0.0.69 (Baixe o mais recente)
CBS350-4X (data sheet) | 3.0.0.69 (Baixe o mais recente)

Atualizar o firmware em um switch Cisco Business 250 ou 350 Series
através da CLI

Baixe o firmware mais recente

Como preparacdo para o processo de atualizacdo, baixe primeiro o firmware mais recente do
switch.

Selecione o link para a versao mais recente do firmware usando o link apropriado acima.

Se vocé precisar de orientacao passo a passo para baixar o firmware mais recente, consulte New
to Cisco Business: How to Download and Upgrade Firmware on any Device.


/content/en/us/products/collateral/switches/business-250-series-smart-switches/nb-06-bus250-smart-switch-ds-cte-en.html
/content/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
/content/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
/content/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://www.cisco.com/c/pt_br/support/docs/smb/General/Beginner_How_to_Download_Upgrade_firmware.html
https://www.cisco.com/c/pt_br/support/docs/smb/General/Beginner_How_to_Download_Upgrade_firmware.html

® Note:

Certifique-se de copiar o arquivo para sua pasta TFTP.

Atualizar o firmware através da CLI
Passo 1

Conecte seu computador ao switch Cisco Business 250 ou 350 Series usando um cabo de console
e inicie um aplicativo emulador de terminal para acessar a CLI do switch.

2 » R

Computer Metwork .. Microsoft
Recordi... Office -...

s C

il
SHAREi ~_Windows putty

a:_ll:lla:_l Serlllll [l

® Note:

Neste exemplo, o PuTTY €& usado como o aplicativo emulador de terminal.




Passo 2

Na janela Configuragdo PuTTY, escolha Serial como o tipo de conexdo e insira a velocidade
padrao para a linha serial que esta 115200. Em seguida, clique em Abrir.

ﬁ PuTTY Configuration

Categary:

Appearance
Behaviour
Translation

About

Etapa 3

Basic options for your PuTTY session

Specify the destination you want to connect to
Seral line
COM1

Connection type:
VRaw () Telnet () Rlogin ()

Load, save or delete a stored session
Saved Sessions

Default Settings Load

Save

Delete

[':lnse window on ext: ]
(I Aways () MNever @ Onlyon clean exit

=) o=

Faga login na CLI do switch usando seu proprio Nome de usuario e Senha.



® Note:

O nome do usuario e a senha padréo séo cisco/cisco. Neste exemplo, 0 nome de usuario
cisco padrao e uma senha pessoal sdo usados.

Passo 4

Quando estiver na CLI, entre no modo exec privilegiado e verifique a versdo do firmware que seu
switch esta usando no momento, bem como o local onde a imagem esta instalada e outras

Nfarm a¥a Nnecarindn N caon te:

CBS350#sh ver

Bndo a versdo 2.2.5.68 do firmware
A imagem ¢é instalada no diretorio flash
A cadeia de caracteres de hash MD5
A hora e a data em que a imagem € carregada no switch

Etapa 5

Navegue pela pasta TFTP e execute o servidor TFTP em segundo plano para preparar o processo
de atualizagao.



[l I |

& Tftpds4 by Ph. Jounin [ |- | ]
Current Directary j Browsze
Server interfaces |1E|2.1EE.1EIEI.1EIE [ntel(R] 82573k Gigahj Showe Dir
Tftp Server | Tftp Client ] Syzlog zerver ] Log viewer |
pEe file gtart time | progress bytes
[
4 i 3
Abot Settings Help |

Etapa 6

ccente da pasta TFTP para o switch inserindo o seguinte:

tftp://192.168.100.108/image/image_cbs_ros_3.0.0.69_release

® Note:
Neste exemplo, o endereco IP do servidor TFTP usado € 192.168.100.108.

Etapa 7

Aguarde até que a pagina mostre que a operagao foi concluida.




Etapa 8 (opcional)

Para verificar se o novo arquivo de imagem foi carregado com éxito, verifique novamente as
i = iy itch inserindo o seguinte:

CBS350#sh ver

Verifique as informagdes de firmware. A pagina deve mostrar os arquivos de imagem novos e
antigos, mas deve indicar que o arquivo de imagem antigo ficara inativo apos a reinicializagdo e o
novo arquivo de imagem ficara ativo apds a reinicializagao.

Passo 10

a0 seguinte:

CBS350#reload

Passo

Digite Y no prompt da mensagem para continuar.

Etapa 12
Aguarde alguns minutos enquanto o sistema é desligado e reinicializado.
Passo 13

Depois que o sistema for reinicializado, faga login no switch novamente.
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Passo 14

Etapa

o de imagem esta ativo agora digitando o seguinte:

CBS350#sh ver

Verifique as informag¢des da imagem exibida. Ela deve mostrar agora que a imagem ativa € a
versao mais recente.

Agora vocé deve ter atualizado com éxito o firmware do seu switch Cisco Business 250 ou 350
Series através da CLI.

Vocé esta procurando mais artigos sobre o seu switch CBS250 ou CBS3507 Confira qualquer um
dos links abaixo para obter mais informacdes!

Configuracdes SNMP SNMP Views Grupos SNMP Atualizacdo de imagem DHCP Forca da senha
Configuracdes TCP e UDP Seguranca da porta Configuracdes de hora Praticas recomendadas do
Smartport Solucéo de problemas: sem endereco IP Solucionar problemas de Smartports
Solucionar problemas de oscilacédo de link Criar VLANs
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https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2513-configure-snmp-views-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2514-configure-snmp-groups-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2511-configure-dynamic-host-configuration-protocol-dhcp-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2512-configure-password-strength-and-complexity-settings-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2515-configure-tcp-and-udp-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2944-demonstration-port-security-default-changes.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/2525-2543-configure-system-time-settings-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2797-smartport-best-practices-CBS.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2797-smartport-best-practices-CBS.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2629-port-security-default-v-3-1.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2634-identify-disable-smartports-CBS.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2960-cbs350-port-flapping.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/2526-2527-create-vlan-cbs250--cbs350-switch.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



