Definir as Configuragdoes de Atualizacao de
Imagem do Dynamic Host Configuration Protocol
(DHCP) em um Switch Cisco Business

Objetivo

O recurso de atualizagdo de imagem do Dynamic Host Configuration Protocol (DHCP) em um
switch pode ser usado para configurar um servidor DHCP para fazer download de uma nova
imagem e um novo arquivo de configuragao para um ou mais switches em uma rede. A
atualizagdo simultanea de imagem e configuragéo para todos os switches na rede ajuda a garantir
que cada novo switch adicionado a uma rede seja sincronizado com a rede.

O DHCP Image Upgrade em seu switch funciona de duas maneiras: Configuragdo automatica de
DHCP e Atualizagao automatica de imagem. Configurar esses recursos pode ser muito benéfico
no gerenciamento de mais de um switch ou switches empilhados na rede.

- Configuracao automatica de DHCP - O processo pelo qual o dispositivo de rede recebe seu
arquivo de configuragcdo de um servidor Secure Copy Protocol (SCP) sobre Secure Shell
(SSH) ou Trivial File Transfer Protocol (TFTP) identificado pelo servidor DHCP quando ele
forneceu ou renovou o endereco IP nesse dispositivo. Isso funciona corretamente somente
quando o servidor DHCP esta configurado para atribuir o endereco IP do host
dinamicamente. Por padrao, o switch é ativado como um cliente DHCP quando o recurso
Configuragao automatica esta ativado.

- DHCP Auto Image Update - Usado com DHCP Auto Configuration, permite que vocé faca
download de uma configuragdo e de uma nova imagem para um ou mais switches na rede.
Se a atualizacdo automatica de imagem estiver ativada, a imagem flash sera baixada e
atualizada. Se a nova configuracao for baixada para um switch que ja tenha uma
configuracdo, a configuragao baixada sera anexada ao arquivo de configuragdo armazenado
no switch.

Este artigo fornece instrugcdes sobre como configurar a atualizacado de imagem DHCP em seu
switch Cisco Business de duas maneiras: Configuracdo automatica de DHCP e Atualizacao
automatica de imagem.

Dispositivos aplicaveis | Versao do software

- CBS250 (Data Sheet) | 3.0.0.69 (Baixe o mais recente)
- CBS350 (Data Sheet) | 3.0.0.69 (Baixe o mais recente)
- CBS350-2X (Data Sheet) | 3.0.0.69 (Baixe o mais recente)
. CBS350-4X (Data Sheet) | 3.0.0.69 (Baixe o mais recente)

Configurar a atualizagao de imagem DHCP em um switch

Importante: Antes de iniciar a configuragao, um servidor DHCP ativo deve ser configurado na rede
com os locais e os homes do arquivo de configuragao e da imagem do firmware de seus
dispositivos. Os dispositivos na rede sdo configurados como clientes DHCP por padréo. Quando
os dispositivos recebem seus enderecos IP pelo servidor DHCP, eles também recebem
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informagdes sobre o arquivo de configuragao e a imagem do firmware.

Verifique se o servidor TFTP ou SCP esta configurado. Se o arquivo de configuragao e/ou a
imagem do firmware forem diferentes dos usados atualmente no dispositivo, o dispositivo sera
reinicializado apos o download do arquivo e/ou da imagem. Coloque um arquivo de configuragao
no diretorio de trabalho. Esse arquivo pode ser criado copiando-se um arquivo de configuragao de
um dispositivo. Quando o dispositivo € inicializado, ele se torna o arquivo de configuragao atual.

Definir configuragbes automaticas de DHCP

A configuragdo automatica do DHCP faz o download de um arquivo de configuragao para um ou
mais switches na rede a partir de um servidor DHCP. O arquivo de configuragéo baixado torna-se
a configuragao atual do switch. Ele ndo sobrescreve a configuragéo de inicializagdo salva na
memoria flash, até que vocé recarregue o switch.

Etapa 1. Faga login no utilitario baseado na Web e escolha Administration > File Management >
DHCP Auto Configuration/Image Update.
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Etapa 2. Verifique se a caixa de selegdo Configuragdo automatica via DHCP Enable esta
marcada.



DHCP Auto Configuration/Image Update

Auto Configuration Via DHCP: (v JEnable

Note: A configuragdo automatica via DHCP esta ativada por padréo.

Etapa 3. Escolha uma opg¢ao na area Download Protocol. Arquivos de configuragédo e imagens de
firmware podem ser baixados de um servidor TFTP ou SCP.

Auto Configuration Via DHCP: (v Enable
Download Protocol (O Auto by File Extension

(3/16 characters used)

(®))TFTP Only
O SCP Only

As opcgdes disponiveis sao:

- Auto by File Extension - Se esta opc¢ao for escolhida, uma extensao de arquivo definida pelo
usuario indica que os arquivos com a extensao especifica sdo baixados usando SCP sobre
SSH, enquanto os arquivos com outras extensdes sao baixados usando TFTP. Por exemplo,
se a extensao de arquivo especificada for .xyz, todos os arquivos com a extensao .xyz serao
baixados usando SCP e os arquivos com outras extensdes serao baixados usando TFTP. A
extensao padrao € .scp e essa opgao € escolhida por padrao.

. Somente TFTP - O download é feito por meio do TFTP, independentemente da extensao do
arquivo do nome do arquivo de configuragao.

- SCP Only - O download ¢ feito por SCP (over SSH) independentemente da extensao do
arquivo de configuragao.

Note: Neste exemplo, TFTP Only é escolhido.

Configurar a atualizagdo automatica da imagem DHCP

O download automatico de imagem ¢ feito usando um arquivo de imagem indireta. O arquivo de
imagem indireta € um arquivo de texto que contém o caminho para o arquivo de imagem real (por
exemplo: Root\xx01-41022.ros) que € carregado em um servidor TFTP ou SCP. O dispositivo
compara o nome do arquivo da imagem flash solicitada com a imagem armazenada na flash. Se
0os nomes dos arquivos forem diferentes, o dispositivo baixara a nova imagem de um servidor
TFTP ou SCP, gravara a imagem baixada na memodria flash e, em seguida, recarregara o
dispositivo ou a pilha.

Importante: Verifique se o servidor DHCP esta configurado com as seguintes opgoes:

- DHCPV4 - Opcéao 125 (nome de arquivo indireto)
- DHCPvV6 - Opcgdes 60 (nome do arquivo de configuragdo mais nome do arquivo de imagem
indireta, separado por virgula)

Etapa 4. Verifique se a caixa de selegdo Image Auto Update via DHCP Enable esta marcada.

Note: Este recurso é ativado por padrao.



Image Auto Update via DHCP: (\f JEnable
Download Protocol: (O Auto by File Extension

(3/16 characters used)

(® TFTP Only
() SCP Only

Etapa 5. Escolha uma op¢ao na area Download Protocol.

Image Auto Update via DHCP. (v Enable
Download Protocol (O Auto by File Extension

(3/16 characters used)

(&))TFTP Only
O SCP Only

As opc¢des disponiveis sao:

- Auto by File Extension - Se esta opg¢ao for escolhida, uma extensao de arquivo definida pelo
usuario indica que os arquivos com a extensao especifica sdo baixados usando SCP sobre
SSH, enquanto os arquivos com outras extensdes sao baixados usando TFTP. Por exemplo,
se a extensao de arquivo especificada for .xyz, todos os arquivos com a extensao .xyz serao
baixados usando SCP e os arquivos com outras extensdes serao baixados usando TFTP. A
extensao padrao € .scp.

. Somente TFTP - O download é feito por meio do TFTP, independentemente da extensao do
arquivo do nome do arquivo de configuragao.

- SCP Only - O download ¢ feito através do SCP (sobre SSH), independentemente da
extensdo do arquivo de configuragao.

Note: Neste exemplo, TFTP Only é escolhido.

Configurar as configuragdes SSH para SCP

A SCP é baseada em SSH. O recurso de autenticacao de servidor SSH remoto esta desabilitado
por padrao e o switch aceita qualquer servidor SSH remoto. Vocé pode habilitar a autenticagao
remota do servidor SSH para que somente os servidores encontrados na lista de servidores
confiaveis possam ser usados.

Note: A configuracao das configuragcbes SSH para SCP s6 é aplicavel se os protocolos de
download escolhidos nas etapas 3 e 5 envolverem SCP. Se Somente TFTP for escolhido, va para

a Etapa 8.

Etapa 6. (Opcional) Na area Configuragées SSH para SCP da pagina Configuragao
automatica/Atualizagao de imagem do DHCP, clique em Desativado para ativar e configurar o
recurso Autenticagao do servidor SSH remoto do switch.

Note: Para saber como configurar este recurso, clique aqui para obter instrugdes.

SSH Server Authentication

SSH Settings For SCP
Remote SSH Server Authentication Disabled
SSH Client Authcentication: Usc SSH Clicnt System Credcentials

Passo 7. (Opcional) Cligue em Credenciais do sistema para configurar o recurso de autenticagéo
do cliente SSH do switch.

Note: Para saber como configurar este recurso, clique aqui para obter instrugdes.
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Definir configuragdes do servidor de backup

Etapa 8. Na area Definicdo do servidor de backup, escolha se deseja especificar o servidor TFTP
por endereco IP ou nome de dominio.

Backup Server Definition: (=))By IP address (O By name

IP Version: (O Version 6 (=) Version 4

As opcoes sao:

- Por endereco IP - O servidor de backup € identificado por seu endereco IP.
- Por nome - O servidor de backup ¢é identificado pelo nome.

Note: Neste exemplo, Por endereco IP é escolhido. Se By name for escolhido, va para a Etapa 12

Etapa 9. (Opcional) Se o servidor TFTP for identificado pelo endereco IP, escolha uma versao IP.

Backup Server Definition: (#) By IP address (O By name

IP Version: () Version 6{(®))Version 4

As opcoes sao:

- Versao 6 - O tipo de endereco IPVv6.
- Versao 4 - O tipo de endereco IPv4.

Note: Neste exemplo, o IPv4 é escolhido. Se esta versao for escolhida, va para a Etapa 12.

Etapa 10. (Opcional) Se o tipo de endereco IPv6 for escolhido, clique no tipo de enderecgo IPv6
desejado.

Backup Server Definition: (+) By IP address () By name
IP Version: (») Version 6 () Version 4
IPv6 Address Type: (¢ Link Local () Global

- Link Local - O endereco IPv6 identifica exclusivamente os hosts em um unico link de rede.
Um endereco local de link tem um prefixo FE80, nao é roteavel e pode ser usado somente
para comunicac¢ao na rede local. Somente um endereco local de link € suportado. Se houver
um endereco local de link na interface, essa entrada substituira o endereco na configuracao.

- Global - O endereco IPv6 € um unicast global visivel e acessivel de outras redes.

Note: Se a opcao Global for selecionada, va para a Etapa 12.

Etapa 11. (Opcional) Se o Tipo de Enderecgo IPv6 de Link Local for escolhido, escolha a interface
local de link na lista suspensa Interface local de link.

Etapa 12. Insira o endereco IP ou 0 nome de dominio do servidor de backup no campo
Enderegco/Nome IP do Servidor de Backup. Se nenhum nome de arquivo de configuragao for



especificado na mensagem DHCP, o switch baixara o arquivo de configuragado de backup do
servidor de backup.

Backup Server IP Address/Name: 192.168.1.3

Backup Configuration File Name:

Backup Indirect Image File Name:

Note: Neste exemplo, o IP do servidor usado € 192.168.1.3, que € um endereco IPv4. Se vocé
escolheu Versao 6 na Etapa 9, insira o enderecgo IPv6.

Etapa 13. No campo Nome do arquivo de configuragdo de backup, insira o caminho completo do
arquivo e o nome do arquivo de configuragao no servidor de backup a ser usado se nenhum
nome de arquivo de configuragao for especificado na mensagem DHCP.

Backup Server IP Address/Name: 192.168.1.3

Backup Configuration File Name: CATFTP\running-config.txt

Backup Indirect Image File Name:

Note: Neste exemplo, o nome do arquivo de configuragdo usado é running-config.txt, localizado
em C:\TFTP folder of the TFTP server.

Etapa 14. Insira o nome do arquivo de imagem indireta a ser usado no campo Backup Indirect
Image File Name. Este € um arquivo que contém o caminho para a imagem. Um exemplo de um
nome de arquivo de imagem indireta é: Indirect-cisco.scp. Este arquivo contém o caminho e o
nome da imagem do firmware.

Backup Server IP Address/Name: 192.168.1.3
Backup Configuration File Name: CATFTP\running-config.txt
Backup Indirect Image File Name: CATFTP\firmware.txt

Note: Neste exemplo, o nome do arquivo de imagem indireta usado é firmware.txt, localizado em
C:A\TFTP folder of the TFTP server.

. Ultima configuragdo automatica/endereco IP do servidor de imagem - Exibe o endereco IP ou
o nome de dominio do servidor que esta usando no momento.

- Sobrenome do arquivo de configuragao automatica - Exibe o nome do arquivo de
configuracao localizado no servidor que esta usando no momento.

Etapa 15. Clique em Apply para salvar as alteragdes no arquivo de configuragéo atual.



Etapa 16. (Opcional) Clique no botao Salvar na parte superior da pagina para salvar as alteragoes
no arquivo de configuragao de inicializacao.

e CBS350-8P-E-26 - .. Q

Agora vocé deve ter configurado as configuragdes de atualizagao de imagem DHCP no switch
Cisco Business por meio da Configuracao automatica de DHCP e Atualizagdo automatica de
imagem.

Vocé esta procurando mais artigos no seu switch CBS250 ou CBS3507? Verifique os links abaixo
para obter mais informacodes!

Configuracdes de SNMP SNMP Views Grupos SNMP Forca da senha Configuracdes de TCP e
UDP Seqguranca da porta Configuracdes de hora Atualizar firmware Praticas recomendadas do
Smartport Troubleshoot: no ip address Solucionar problemas de Smartports Solucionar problemas
de oscilacdo de link Criar VLANs
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