Participacdo de VLAN privada em um switch
Cisco Business 350

Objetivo

Este artigo fornece instrugdes sobre como configurar VLANs privadas em um switch
Cisco Business 350 Series.

Dispositivos aplicaveis | Versao do software

. CBS350 (Data Sheet) | 3.0.0.69 (Baixe o mais recente)
- CBS350-2X (Data Sheet) | 3.0.0.69 (Baixe o mais recente)
- CBS350-4X (Data Sheet) | 3.0.0.69 (Baixe o mais recente)

Introduction

Uma rede local virtual (VLAN) permite segmentar logicamente uma rede de area local
(LAN) em diferentes dominios de transmissdo. Nos cenarios em que dados
confidenciais podem ser transmitidos em uma rede, as VLANs podem ser criadas para
aumentar a segurancga, designando uma transmissao para uma VLAN especifica.
Somente usuarios que pertencem a uma VLAN podem acessar € manipular os dados
nessa VLAN. As VLANs também podem ser usadas para melhorar o desempenho,
reduzindo a necessidade de enviar broadcasts e multicasts para destinos
desnecessarios.

Uma VLAN privada fornece isolamento de camada 2 entre portas. Isso significa que no
nivel de trafego de bridging, ao contrario do roteamento IP, as portas que
compartilham o mesmo dominio de broadcast ndo podem se comunicar entre si. As
portas em uma VLAN privada podem estar localizadas em qualquer lugar na rede da
camada 2, o que significa que elas nao precisam estar no mesmo switch. A VLAN
privada foi projetada para receber trafego ndo marcado ou marcado como prioridade e
transmitir trafego ndo marcado.

Os seguintes tipos de portas podem ser membros em uma VLAN privada:

- Promissivo - Uma porta promiscua pode se comunicar com todas as portas da mesma
VLAN privada. Essas portas conectam servidores e roteadores.

- Comunidade (host) - As portas da comunidade podem definir um grupo de portas que
sdo membros no mesmo dominio da camada 2. Eles séo isolados na camada 2 de
outras comunidades e de portas isoladas. Essas portas conectam portas de host.

- Isolado (host) - Uma porta isolada tem isolamento completo da Camada 2 de outras
portas isoladas e da comunidade dentro da mesma VLAN privada. Essas portas
conectam portas de host.
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O trafego de host é enviado em VLANSs isoladas e de comunidade, enquanto o trafego
de servidor e roteador € enviado na VLAN principal.

Definir configuragdes de VLAN privada em um switch

Importante: Antes de prosseguir com as etapas abaixo, verifique se as VLANs foram
configuradas no switch. Para saber como definir as configuragdes de VLAN no switch,
clique aqui para obter instrugoes.

Etapa 1. Faca login no utilitario baseado na Web e escolha Avangado na lista
suspensa Modo de exibigao.

Advanced

Basic

Apply

Etapa 2. Escolha VLAN Management > Private VLAN Settings.


https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2526-configure-a-vlan-on-a-cbs.html
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Etapa 3. Clique no botdo Adicionar.



Private VLAN Settings

Interface membership in the Private VLANs is configured on the VLAN Interface
and Isolated VLANSs, or Private VLAN - Promiscuous interface mode for Primary

Private VLAN Table

Nl

Primary VLAN ID Isolated VLAN ID  Community VLAN Range

Etapa 4. Na lista suspensa ID da VLAN primaria, escolha uma VLAN a ser definida
como a VLAN principal na VLAN privada. A VLAN principal é usada para permitir a
conectividade da Camada 2 de portas promiscuas a portas isoladas e a portas da
comunidade.

Add Private VLAN

Primary VLAN IL

I
Isolated VLAN ID: 20 v

30
Available Commun 40 Ns:

Note: Neste exemplo, a VLAN ID 10 é escolhida.

Etapa 5. Escolha uma ID de VLAN na lista suspensa ID de VLAN isolada. Uma VLAN
isolada é usada para permitir que portas isoladas enviem trafego para a VLAN
principal.
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Primary VLAN ID: 10 v

Isolated VLAN [ 20 v

, INOTe
Available Commun 10

20
10 30
A0

M -
Note: Neste exemplo, a VLAN ID 20 é escolhida.

Etapa 6. Escolha um ID de VLAN na area VLANs de comunidade disponiveis e clique
no > botdo para mover as VLANs que vocé deseja que sejam VLANs de comunidade
para a lista VLANs de comunidade selecionadas.

Note: Para criar um subgrupo de portas (comunidade) em uma VLAN, as portas
devem ser adicionadas a uma VLAN de comunidade. A VLAN de comunidade € usada
para permitir a conectividade da camada 2 das portas de comunidade para portas
promiscuas e para portas de comunidade da mesma comunidade. Pode haver uma
unica VLAN de comunidade para cada comunidade e varias VLANs de comunidade
podem coexistir no sistema para a mesma VLAN privada.



Add Private VLAN

Primary VLAN ID: = 10 v

|Isolated VLAN ID: = 20 v

Available Community VLANSs: Selected Community VLANS:
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ity <

Note: Neste exemplo, a VLAN ID 30 é escolhida.
Passo 7. Clique em Aplicar e, em seguida, clique em Fechar.

Add Private VLAN

Primary VLAN ID: 10 v

Isolated VLANID: 20 ~

Available Community VLANs: Selected Community VLANSs:
10 30
20 >

40

@ Close

Etapa 8. (Opcional) Clique em Salvar para salvar as configuragdes no arquivo de



configuracao de inicializagao.
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Private VLAN Settings

Interface membership in the Private VLANSs is configured on the VLAN Interface Settin
and Isolated VLANs, or Private VLAN - Promiscuous interface mode for Primary VLAN

Private VLAN Table

+ & W

() Primary VLAN ID Isolated VLAN ID Community VLAN Range

() 10 20 30

Agora vocé definiu as configuragdes de VLAN privada no switch Cisco Business 350
Series.

Procurando mais informacgdes sobre VLANs para seus switches comerciais da Cisco?
Verifique os links a seguir para obter mais informacoes.

Criar VLANs Participacdo de porta em VLAN Portas de tronco e acesso Grupos baseados em
protocolo para VLAN Configuragdes de porta para VLAN VLAN baseada em sub-rede Configurar
o grupo de TV multicast para VLAN Grupos VLAN baseados em protocolo Porta de acesso
Multicast TV Associagdo VLAN Porta do cliente Multicast TV Associagdo VLAN

Esqueleto do artigo com conteudo

Objetivo

Este artigo fornece instrugdes sobre como configurar VLANs privadas em um switch
Cisco Business 350 Series.

Uma VLAN privada fornece isolamento de camada 2 entre portas. Isso significa que no
nivel de trafego de bridging, ao contrario do roteamento IP, as portas que
compartilham o mesmo dominio de broadcast ndo podem se comunicar entre si. As
portas em uma VLAN privada podem estar localizadas em qualquer lugar na rede da
camada 2, o que significa que elas néo precisam estar no mesmo switch. A VLAN
privada foi projetada para receber trafego ndo marcado ou marcado como prioridade e
transmitir trafego ndo marcado.
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Introduction

Uma rede local virtual (VLAN) permite segmentar logicamente uma rede de area local
(LAN) em diferentes dominios de transmissdo. Nos cenarios em que dados
confidenciais podem ser transmitidos em uma rede, as VLANs podem ser criadas para
aumentar a segurancga, designando uma transmissao para uma VLAN especifica.
Somente usuarios que pertencem a uma VLAN podem acessar € manipular os dados
nessa VLAN. As VLANs também podem ser usadas para melhorar o desempenho,
reduzindo a necessidade de enviar broadcasts e multicasts para destinos
desnecessarios.

Note: Para saber como configurar a VLAN no switch por meio do utilitario baseado na
Web, clique aqui. Para obter instru¢cées baseadas na CLI, clique aqui.

Um dominio de VLAN privada consiste em um ou mais pares de VLANs. A VLAN
principal compde o dominio; e cada par de VLAN compde um subdominio. As VLANs
em um par sao chamadas de VLAN principal e VLAN secundaria. Todos os pares de
VLAN dentro de uma VLAN privada tém a mesma VLAN principal. O ID da VLAN
secundaria é o que diferencia um subdominio do outro.


/content/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
/content/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
/content/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html

LAN/WAN

Primary VLAN
Sub Domain Sub Domain
Secondary
: Seconda
Community VLAN Isolated vﬂm

Private VLAN Domain

Um dominio de VLAN privado tem apenas uma VLAN principal. Cada porta em um
dominio VLAN privado € um membro da VLAN principal; a VLAN principal é todo o
dominio da VLAN privada.

As VLANs secundarias fornecem isolamento entre portas dentro do mesmo dominio
de VLAN privado. Os dois tipos a seguir sdao VLANs secundarias dentro de uma VLAN
principal:

- VLANSs isoladas - As portas dentro de uma VLAN isolada nao podem se comunicar
diretamente entre si no nivel da Camada 2.

- VLANs de comunidade - As portas dentro de uma VLAN de comunidade podem se
comunicar entre si, mas nao podem se comunicar com portas em outras VLANs de
comunidade ou em qualquer VLAN isolada no nivel da camada 2.

Dentro de um dominio VLAN privado, ha trés designacdes de porta separadas. Cada
designacao de porta tem seu proprio conjunto de regras exclusivas que regulam a
capacidade de um endpoint se comunicar com outros endpoints conectados dentro do
mesmo dominio VLAN privado. A seguir estdo as trés designagdes de portas:



- Promissivo - Uma porta promiscua pode se comunicar com todas as portas da mesma
VLAN privada. Essas portas conectam servidores e roteadores.

. Comunidade (host) - As portas da comunidade podem definir um grupo de portas que
sdo membros no mesmo dominio da camada 2. Eles séo isolados na camada 2 de
outras comunidades e de portas isoladas. Essas portas conectam portas de host.

- Isolado (host) - Uma porta isolada tem isolamento completo da Camada 2 de outras
portas isoladas e da comunidade dentro da mesma VLAN privada. Essas portas
conectam portas de host.

O trafego de host € enviado em VLANSs isoladas e de comunidade, enquanto o trafego
de servidor e roteador é enviado na VLAN principal.

Para configurar a VLAN privada usando o utilitario baseado na Web do switch, clique aqui.

Configure as configuragoes de VLAN privada no switch por meio
da CLI

Criar uma VLAN primaria privada

Etapa 1. Log in to the switch console. O nome do usuario e a senha padrao sao
cisco/cisco. Se vocé configurou um novo nome do usuario ou senha, digite as
credenciais.

User Name:cisco
pussmr-d:ttttt.....

Os comandos podem variar de acordo com o modelo exato do switch.

Etapa 2. No modo EXEC com privilégios do switch, insira o modo de configuracao
global digitando o seguinte:

CBS350#configure

Etapa 3. In the Global Configuration mode, enter the Interface Configuration context by
entering the following:

rinterface [vlan-id]
- vlan-id - Especifica a ID da VLAN a ser configurada.

Etapa 4. No contexto da configuracao da interface, configure a interface VLAN como a
VLAN privada primaria inserindo o seguinte:

fprivate-vlian
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Por padréao, ndo ha VLANs privadas configuradas no switch.

Importante: Lembre-se das seguintes diretrizes na configuragcdo de uma VLAN
privada:

- O tipo de VLAN nao pode ser alterado se houver uma porta de VLAN privada membro
na VLAN.

.- O tipo de VLAN nao pode ser alterado se estiver associado a outras VLANs privadas.

. O tipo de VLAN nao € mantido como propriedade da VLAN quando a VLAN é excluida.

Etapa 5. (Opcional) Para retornar a VLAN a sua configuragdo VLAN normal, insira o
seguinte:

private-vlia

Etapa 6. (Opcional) Para voltar ao modo EXEC Privilegiado do switch, insira o
seguinte:

CBS350 (config-11) #end

Passo 7. (Opcional) No modo EXEC com privilégios do switch, salve as configuragdes
definidas no arquivo de configuragao de inicializagao, digitando o seguinte:

g-config

Etapa 8. (Opcional) Pressione Y para Sim ou N para Nao no teclado quando o prompt
Overwrite file (Substituir arquivo) [startup-config]... for exibido.

Agora, vocé criou com éxito a VLAN principal em seu switch através da CLI.

Criar uma VLAN Secundaria

Etapa 1. No modo EXEC com privilégios do switch, insira o modo de configuragao
global digitando o seguinte:

CBS350#configure

Etapa 2. In the Global Configuration mode, enter the Interface Configuration context by
entering the following:

Etapa 3. No contexto de configuracao de interface, configure a interface VLAN como a
VLAN privada secundaria inserindo o seguinte:

As opcoes sao:



- community - Designe a VLAN como uma VLAN de comunidade.
- isolado - Designe a VLAN como uma VLAN isolada.

Etapa 4. (Opcional) Repita as etapas 2 e 3 para configurar VLAN secundaria adicional
para sua VLAN privada.

Etapa 5. (Opcional) Para retornar a VLAN a sua configuragdo VLAN normal, insira o
seguinte:

Etapa 6. (Opcional) Para voltar ao modo EXEC Privilegiado do switch, insira o
seguinte:

Agora vocé criou com éxito VLANs secundarias no seu switch através da CLI.

Associe a VLAN Secundaria a VLAN Privada Primaria

Etapa 1. No modo EXEC com privilégios do switch, insira 0 modo de configuragao
global digitando o seguinte:

CBS350#configure

Etapa 2. Insira o contexto de configuragcao da interface VLAN da VLAN principal
inserindo o seguinte:

Etapa 3. Para configurar a associagao entre a VLAN principal e as VLAN secundarias,
insira o seguinte:

fprivate-vlan association [add |

remove] secondary-vlian-list

As opcoes sao:

- add secondary-vlan-list - Lista de IDs de VLAN do tipo secondary para adicionar a uma
VLAN primaria. Separe as IDs de VLAN nao consecutivas com uma virgula e sem
espacos. Use a hyphen to designate a range of IDs. Esta € a acdo padrao.

- remove secondary-vlan-list - Lista de IDs de VLAN do tipo secondary para remover a
associagao de uma VLAN primaria. Separe as IDs de VLAN n&o consecutivas com uma
virgula e sem espacos. Use a hyphen to designate a range of IDs.

Etapa 4. Para voltar ao modo EXEC Privilegiado do switch, insira o seguinte:

Agora, vocé associou com éxito as VLANs secundarias a VLAN privada primaria no
switch através da CLI.



Configurar portas para as VLANSs privadas primaria e secundaria

Etapa 1. No modo EXEC com privilégios do switch, insira o modo de configuragao
global digitando o seguinte:

CBS350#configure

Etapa 2. In the Global Configuration mode, enter the Interface Configuration context by
entering the following:

trinterface [i1nterface-1d range vlian vlian-

As opcodes sao:

- interface-id — Especifica uma ID de interface a ser configurada.

- range vlan vlan-range — Especifica uma lista de VLANs. Separe as VLANs nao
consecutivas com uma virgula e sem espacos. Use a hyphen to designate a range of
VLANS.

Etapa 3. No contexto de configuragéo de interface, use o comando switchport mode
para configurar o modo de associagao da VLAN.

tswitchport mode

[promiscuous host]

. promiscuo - Especifica uma porta promiscua de VLAN privada. Se esta opcao for
usada, va para a Etapa 5.
- host - Especifica uma porta de host de VLAN privada. Se esta opgao for usada, va para

a Etapa 6.

Etapa 4. (Opcional) Para retornar a porta ou intervalo de portas a configuragdo padrao,
insira o seguinte:

Etapa 5. Para configurar a associagao de uma porta promiscua com VLANs primarias
e secundarias da VLAN privada, insira o seguinte:

[primary-vlian-id] add [secondary-vlan-id]

As opcoes sao:

- primary-vlan-id - Especifica o ID da VLAN principal.
. secondary-vlan-id - Especifica o ID da VLAN secundaria.

Etapa 6. Para configurar a associacdo de uma porta de host com VLANs primarias e
secundarias da VLAN privada, insira o seguinte:

rswitchport private-vian

CBS350 (config-1f)

associlation|[primary-vlian-id] [secondary-vlian-1id



As opcgoes sao:

. primary-vlan-id - Especifica o ID da VLAN principal.
- secondary-vlan-id - Especifica o ID da VLAN secundaria.

Passo 7. Para sair do contexto de configuragao de interface, digite o seguinte:

Etapa 8. (Opcional) Repita as etapas de 2 a 7 para configurar portas mais promiscuas
e de host e atribua as VLANs privadas primarias e secundarias correspondentes.

Etapa 9. Digite o comando end para voltar ao modo EXEC com privilégios:

Etapa 10. (Opcional) Para verificar as VLANs privadas configuradas em seu switch,
insira o seguinte:

Etapa 11. (Opcional) No modo EXEC com privilégios do switch, salve as configuragdes
definidas no arquivo de configuragao de inicializagao, digitando o seguinte:

Etapa 12. (Opcional) Pressione Y para Sim ou N para Nao no teclado quando o
prompt Overwrite file (Substituir arquivo) [startup-config]... for exibido.

Vocé agora configurou com éxito a associagao de portas promiscuas e host com
VLANSs privadas primarias e secundarias em seu switch através da CLI.

Procurando mais informacgdes sobre VLANs para seus switches comerciais da Cisco?
Verifique os links a seguir para obter mais informacoes.

Criar VLANs Participacédo de porta em VLAN Portas de tronco e acesso Grupos baseados em
protocolo para VLAN Configuracées de porta para VLAN VLAN baseada em sub-rede Configurar
o grupo de TV multicast para VLAN Grupos VLAN baseados em protocolo Porta de acesso
Multicast TV Associacdo VLAN Porta do cliente Multicast TV Associacdo VLAN
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