Configurar um tunel de acesso remoto (cliente
para gateway) para clientes VPN em roteador es
VPN RV016, RV042, RV042G e RV 082

Objetivo

Este artigo explica como configurar o tinel VPN (Virtual Private Network) de acesso remoto do cliente para
0 gateway, nos roteadores RV016, RV042, RV042G e Rv082 VPN com a gjuda do software cliente VPN de
terceiros como The Green Bow ou VPN Tracker.

|ntroducao

Uma VPN € uma rede privada usada para conectar virtualmente dispositivos do usuario remoto, atraves da
rede publica com o objetivo de fornecer seguranca. A VPN do tunel de acesso remoto € o processo usado
para configurar uma VPN entre um computador cliente e umarede. O cliente € configurado no desktop ou
notebook dos usuarios por meio do software de cliente VPN. Ele permite que os usuarios se conectem de
forma seguraeremotaarede. A conexdo VPN do cliente com o gateway € Util para funcionarios remotos se
conectarem arede do escritorio de forma segura e remota.

Dispositivos aplicaveis

RV016
RV042
RVv042G
RVv082

Versao de softwar e

e v4.2.2.08

Configurar um tunel VPN

Etapa 1. Facalogin no utilitério de configuracdo daWeb e escolha VPN > Client to Gateway. A pagina
Client to Gateway (Cliente para gateway) € exibida:



Fagsess [

Adicionar novo tunel

Etapa 1. Clique no botdo de opcéo apropriado de acordo com o tipo de tlinel que desgja adicionar.

e Tunnel (Tunel) - representa um tdnel para um Unico usuério remoto.
» Group VPN (VPN de grupo) - representa um tanel para um grupo remoto de usuérios.
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O Tunnel Number (NUmero do tanel) € um campo gerado automaticamente que exibe o0 nimero do tlnel.



Client To Gateway
Add a New Tunnel
® Tunnel () Group VPN
= I
Tunnel Ma. 1
Tunnel Mame : tunnel_1
Interface : VAN W
Enable : o
\ J
Local Group Setup
Local Security Gateway Type : [P Cnly W
IP Address : 0.0.0.0
Local Security Group Type : Subnet W
IP Address : 192.168.1.0
Subnet Mask : 255.255.255.0
Remote Client Setup
Remaote Security Gateway Type : IP Only Y]
IP Address W
IPSec Setup

Etapa 2. Digite um nome para o tinel no campo Tunnel Name (Nome do tunel).
Etapa 3. Escolha ainterface WAN apropriada para usar para o tinel VPN nalista suspensa Interface.

Etapa 4. (Opcional) Paraativar aVPN, marque a caixa de selecéo no campo Enable (Ativar). Por padréo, ela
€ sempre marcada.

Configuracao de grupo local

Etapa 1. Escolha 0 método apropriado de identificacdo do roteador para estabelecer um tinel VPN nalista
suspensa Local Security Gateway. Pule esta etapa se escolher a VPN de grupo na etapa 1 da segdo Add A
New Tunnel (Adicionar um novo tunel).



Client To Gateway

Add a New Tunnel

® Tunnel () Group VPM
Tunnel Mo. 1
Tunnel Mame : tunnel_1
Interface : WWARA W
Enable : o
Local Group Setup
Local Security Gateway Type : IP Only

m:‘?‘-l‘i"? Sl et A L T o T e

' IF + Domain Mame(FQOMN) Authentication
IP + Email Address(USER FQDM) Authentication
Dynamic IF + Diomain Name({FQDMN) Authentication

Dynamic IP + Email Address(USER FQDN) Authentication
IP Address : L I - |

IF Address :

Local Security Group Type :

Subnet Mask : 2552562550

Remote Client Setup

Remaote Security Gateway Type : IF Only W
IP Address W

IPSec Setup

Keying Mode : |IKE with Preshared key w

* |IP Only (Somente IP) - 0 acesso ao tunel € possivel através de um endereco |P de WAN estético.

V océ pode escolher essa opcéo somente se o roteador tiver um IP de WAN estético. O endereco IP de
WAN estatico aparece automaticamente.

* |IP+ Domain Name(FQDN) Authentication (Autenticacéo de IP + nome de dominio] FQDN]) - o
acesso ao tunel é possivel através de um enderego | P estético e de um nome de dominio totalmente
qualificado (FQDN) registrado. O endereco IP de WAN estético € um campo gerado
automati camente.

* |IP+ E-mail Address(USER FQDN) Authentication (Autenticacdo de IP + endereco de e-mail [FQDN
do usuario]) - 0 acesso ao tunel € possivel atraves de um endereco | P estatico e um enderego de e-
mail. O endereco IP de WAN estatico é um campo gerado automaticamente.

* Dynamic IP + Domain Name(FQDN) Authentication (Autenticacdo de | P dinamico + nome de
domini%[FQDN]) - 0 acesso ao tunel é possivel através de um endereco | P dindmico e um dominio
registrado.

* Dynamic IP + E-mail Address(USER FQDN) Authentication (Autenticagdo de IP dindmico +
endereco de e-mail [FQDN do usuério]) & 0 acesso ao tunel € possivel através de um endereco IP
dindmico e um endereco de e-mail.

Etapa 2. Insira 0 nome do dominio totalmente qualificado registrado no campo Domain Name (Nome de
dominio) se vocé escolher IP + Domain Name (FQDN) Authentication ou Dynamic IP + Domain Name
(FQDN) Authentication (Autenticacéo de IP + Domain Name (FQDN) na Etapa 1.

Etapa 3. Insira 0 endereco de e-mail no campo Email Address (Endereco de e-mail) se escolher IP + E-mail
Address (USER FQDN) Authentication ou Dynamic IP + E-mail Address (USER FQDN) Authentication na
Etapa 1.



Etapa 4. Escolha o usuério daLAN local ou o grupo de usuérios apropriado que pode acessar o tunel VPN
na lista suspensa Local Security Group. O padrao é Subnet (Sub-rede).

* |P - Somente um dispositivo de LAN especifico pode acessar o tuinel. Se vocé escolher esta opcao,
?isagzith% elngerego IP do dispositivo de LAN no campo IP Address (Endereco I1P). O IP padréo e

 Subnet (Sub-rede) - todos os dispositivos de LAN em uma sub-rede especifica podem acessar o tunel.
Se vocé escol her opcao, digite o endereco | P e améscara de sub-rede dos dispositivos de LAN
nos campos | P Address (Endereco | P) e Subnet Mask (M éscara de sub-rede), respectivamente. O
valor padrdo é 255.255.255.0.

* Intervalo IP (IP Range) - uma faixa de dispositivos de LAN pode acessar o tinel. Se vocé escolher
essa opcao, insira o endereco IP inicial efinal nos campos Begin IP (IPinicial) e End IP (1P fina),
respectivamente. O intervalo padrdo é de 192.168.1.0 a192.168.1.254.

Client To Gateway

Add a New Tunnel

® Tunnel () Group VPN
Tunnel Mo. 1
Tunnel Mame : tunnel_1
Interface : VAN ]
Enable : v
Local Group Setup
Local Security Gateway Type : IP Cnly W

IP Address :

Local Security Group Type :

IP Address :

Subnet Mask :

Remote Client Setup

Remote Security Gateway Type : IP Only ]
IP Address v

IPSec Setup

Keying Mode : IKE with Preshared key W

Etapa 5. Clique em Save (Salvar) para salvar as configur acoes.
Configuracao de cliente remoto

Etapa 1. Se escolher Tunnel (Tunel), escolha o0 método de identificacdo do cliente apropriado para
estabelecer um tunel VPN na lista suspensa Remote Security Gateway Type (Tipo de gateway de seguranca
local). O padréo é IP somente. Pule esta etapa se escolher a VPN de grupo na etapa 1 da secao Add A New
Tunnel (Adicionar um novo tunel).



Client To Gateway

Add a New Tunnel

® Tunnel ) Group VPN
Tunnel Mao. 1
Tunnel Mame : tunnel_1
Interface : WAMNA W
Enable : o
Local Group Setup
Local Security Gateway Type : IP Only ]
IP Address : 0.0.0.0
Local Security Group Type : Subnet W
IP Address : 192168.1.0
Subnet Mask : 255.255.255.0

Remote Client Setup

Remaote Security Gateway Type : IP Only
P Address W IP + Domain Mame(FQDMN) Authentication
IP + Email Address(USER FQDM) Authentication
Dynamic IF + Domain Mame(FQDMN) Authentication
IPSec Setup Dynamic IP + Email Address{USER FQDN) Authentication
kKeying Mode : IKE with Preshared key W

* IPOnly (Somente IP) - 0 acesso ao tlnel é possivel somente através de um |P de WAN do cliente.
Vocé deve saber o P de WAN estético do cliente para usar essa opcao.

* |IP+ Domain Name(FQDN) Authentication (Autenticacéo de |P + nome de dominio [FQDN]) - o
acesso ao tunel é possivel através de um endereco | P estético do cliente e um dominio registrado.

* |IP+ E-mail Address(USER FQDN) Authentication (Autenticacdo de IP + endereco de e-mail [FQDN
go usuér_ilo]) - 0 acesso ao tunel é possivel através de um endereco | P estatico do cliente e um endereco

e e-mail.

* Dynamic IP + Domain Name(FQDN) Authentication (Autenticacdo de | P dinamico + nome de
dominio [FQDN]) - 0 acesso ao tunel é possivel através de um endereco | P dindmico do cliente e um
dominio registrado.

* Dynamic IP + E-mail Address(USER FQDN) Authentication (Autenticagcdo de IP dinamico +
endereco de e-mail [FQDN do usuério]) & 0 acesso ao tunel é possivel através de um endereco IP
dindmico do cliente e um endereco de e-mail.

Etapa 2. Insira 0 endereco IP do cliente remoto no campo IP Address se vocé escolher IP Only, IP +
Domain Name (FQDN) ou IP + E-mail Address (User FQDN) na Etapa 1.

Etapa 3. Escolha a opcao apropriada na lista suspensa parainserir o endereco IP se souber ou resolver o
endereco |P do servidor DNS se escolher IP Only ou IP + Domain Name (FQDN) Authentication ou IP +
E-mail Address(USER FQDN) Authentication na Etapa 1.

* |IP Address (Endereco IP) - representa o endereco | P estético do cliente remoto. Insira o endereco IP
no campo fornecido.
* |IP by DNS Resolved (IP por DNS resolvido) - representa o nome de dominio do endereco |P que



recupera o enderego | P automaticamente pelo servidor DNS local, se vocé néo souber o enderego |P
estético do cliente remoto. Digite 0 nome do dominio do endereco |P no campo.

Etapa 4. Insira 0 nome de dominio do endereco IP no campo Domain name (Nome de dominio) se escolher
IP + Domain Name (FQDN) Authentication ou Dynamic IP + Domain Name (FQDN) Authentication na
Etapa 1.

Etapa 5. Insira 0 endereco de e-mail no campo Email Address (Endereco de e-mail) se escolher IP + E-mail
Address (USER FQDN) Authentication ou Dynamic IP + E-mail Address (USER FQDN) Authentication na
Etapa 1.

Etapa 6. Se vocé escolher Group (Grupo), selecione o tipo de cliente remoto apropriado na lista suspensa
Remote Client (Cliente remoto). Pule esta etapa se escolher a VPN de tlnel na etapa 1 da segdo Add A New
Tunnel (Adicionar um novo tunel).

+ Domain Name(FQDN) (Nome de dominio [FQDN]) - 0 acesso ao tunel € possivel através de um
dominio registrado. Se vocé escolher essa opcao, digite 0 nome do dominio registrado no campo
Domain Name (Nome do dominio).

* End. de e-mail (FQDN do usuério) - O acesso ao tunel é possivel através de um endereco de e-mail do
gliente. Slsa vOCé escolher esta opcédo, digite o endereco de e-mail no campo Email Address (Endereco

e e-mail).

 Cliente VPN Microsoft XP/2000 - 0 acesso ao tunel é possivel através do software Microsoft XP ou
Microsoft Windows 2000. Usuérios remotos com software VPN cliente Microsoft podem acessar o
tinel pelo software.

Client To Gateway
Add a Hew Group VPN
) Tunnel ® Group VPN
Group Ma. 1
Tunnel Mame : Tunnel_2
Interface : WWARZ W
Enable : o
Local Group Setup
Local Security Group Type : Subnet W
IP Address : 192.168.1.0
Subnet Mask : 255255 2550
Remote Client Setup
-
Femote Client : Microsoft XPr2000 VPN Client W
Domain Mame(FQDM)
FQDM)
IPSec Setup Microsoft XP/2000 VPN Client
x v,
Keying Mode : |KE with Preshared key
Fhase 1 DH Group : Group 1-768 bit W




Passo 7. Clique em Save (Salvar) para salvar as configuracoes.

Configuracao do | PSec

Internet Protocol Security (IPSec) € um protocolo de seguranca de camada de Internet que fornece seguranca
de ponta a ponta, por meio de autenticacéo e criptografia durante qualquer sesséo de comunicagao.

Observacao: duas extremidades da VPN precisam ter os mesmos métodos de criptografia, descriptografiae
autenticacao para que o |PSec funcione. Além disso, a chave de sigilo de encaminhamento perfeito deve ser
amesma em ambos os lados do tanel.

Etapa 1. Escolha 0 modo apropriado de gerenciamento de chave para garantir a seguranca na lista suspensa
Modo de chave. O modo padrao € IKE with Preshared key (IKE com chave pré-compartilhada).

* Manual - um modo de seguranca personalizado para gerar sozinho uma nova chave de seguranga e
nenhuma negociacdo com a chave. E o0 melhor a ser usado durante a solucéo de problemase o
ambiente estatico pequeno. Se vocé escolher aVPN de grupo na etapa 1 da secdo Add A New Tunnel
(Adicionar novo tunel), essa opc¢éo estara desativada.

» |IKE with Preshared key (IKE com chave pré-compartilhada) - o protocolo IKE (Internet Key
Exchange) € usado paragerar e trocar automaticamente uma chave pré-compartilhada e estabelecer a
comunicacdo de autenticacdo para o tlnel.

Subnet Mask : 2556.255.255.0

Remote Client Setup

Remote Security Gateway Type : IP Only ]
IP Address W 182.168.1.2

IPSec Setup

Keying Mode : IKE with Preshared key W

Phase 1 DH Group :

Phase 1 Encryption : DES W
Phase 1 Authentication : MDE W
Phase 1 SA Life Time : 28800 seconds
Perfect Forward Secrecy :

Phase 2 OH Group : Group 1 - 768 bit "]
Phase 2 Encryption : DES ("]
Phase 2 Authentication : MD5 W
Phase 2 3A Life Time : 3600 seconds

Freshared Key :

Minimum Preshared Key Complexity Enable

Preshared Key Strength Mater

Ldvanced +




Configuracéo de modo de chave manual

Etapa 1. Insira o valor hexadecimal exclusivo para o Indice de parametro de seguranca (SPI) de entrada no
campo SPI de entrada. O SPI é transportado no cabegal ho do protocolo ESP (Encapsulating Security
Payload), que, quando associado, determina a protecéo para 0 pacote de entrada. VV océ pode inserir de 100 a
fiftffff. O SPI de entrada do roteador local precisa corresponder ao SPI de saida do roteador remoto.

Etapa 2. Insira 0 valor hexadecimal exclusivo para o Indice de pardmetro de seguranca (SPI) de saida no
campo SPI de saida. O SPI é transportado no cabecalho do protocolo ESP (Encapsulating Security Payload),
que, quando associado, determina a protecdo para 0 pacote de saida. VVocé pode inserir de 100 a ftffffff. O
SPI de saida do roteador remoto precisa corresponder ao SPI de entrada do roteador local.

Remote Client Setup

Remote Security Gateway Type : IP Only W
IP Address Wl 192.168.1.2

IPSec Setup

Keying Mode : Manual W

fes : :

Incoming SPI 1004

Elutgning SPI = 1BCD

Encryption : DES W

Authentication : MDE W

Encryption Key :

Authentication Key :

Etapa 3. Escolha 0 método de criptografia apropriado para os dados na lista suspensa Criptografia. A
cri ptog_rgffaida recomendada é 3DES. O tunel VPN precisa usar 0 mesmo método de criptografia para ambas as
extremidades.

 DES- Data Encryption Standard (DES) usa um tamanho de chave de 56 bits para criptografia de
dados. O DES esta desatualizado e deve ser usado apenas se um endpoint for compativel apenas com
DES.

» 3DES- O 3DES (Triple Data Encryption Standard) € um método de criptografia smples de 168 bits.
O 3DES criptografa os dados trés vezes, 0 que fornece mais seguranca que o DES.



IP5ec Setup

Keying Mode : Manual W
Incoming SPI : 1004

Qutgoing SPI : 1BCD

Encryption : DES v
Authentication : I0DES

Encryption Key :

Authentication Key :

Etapa 4. Escolha o método de autenticagdo apropriado para os dados na lista suspensa Authentication. A
autenticacdo recomendada € SHAL, pois é mais segura do que MD5. O tunel VPN precisa usar 0 mesmo
método de autenticagdo para ambas as extremidades.

* MD5 - Message Digest Algorithm-5 (MD5) representa a funcdo de hash hexadecimal de 32 digitos
que fornece protecéo aos dados contra atagues mal -intencionados pelo calculo da soma de verificacéo.

e SHAL - Secure Hash Algorithm versdo 1 (SHA1) é uma funcdo de hash de 160 bits que € mais segura
gue a M D5, mas levamais tempo para ser computada.

IPSec Setup

keying Mode : Manual W
Incoming SPI : 1004

Qutgoing SPI : 1BCD

Encryption :

Authentication :

Encryption Key :

Authentication Key :

Etapa 5. Insira a chave para criptografar e descriptografar dados no campo Encryption Key. Se vocé escolher
DES como método de criptografia na etapa 3, insira um valor hexadecimal de 16 digitos. Se vocé escol her
3DES como método de criptografia na etapa 3, insiraum valor hexadecimal de 40 digitos.

Etapa 6. Insira uma chave pré-compartilhada para autenticar o trafego no campo Authentication Key. Se
voceé escolher o método de autenticacdo MD5 na etapa 4, insira o valor hexadecimal de 32 digitos. Se vocé
escolher o método de autenticagdo SHA na etapa 4, insirao vaor hexadecimal de 40 digitos. O tinel VPN
precisa usar a mesma chave pré-compartilhada para ambas extremidades.



IPSec Setup

keying Mode : Manual W
Incoming SPI : 1004

Outgoing SPI ; 1BCD

Encryption : DES W
Authentication : MD5 W
rIgncrg.rptiun Key ABCA1Z2675BCOACD
kAuthenticatiun key ACBTBCDODANZETECE

Passo 7. Clique em Save (Salvar) para salvar as configuracoes.
Configuracéo do modo | KE com chave pré-compartilhada

Etapa 1. Escolha o grupo DH dafase 1 apropriado na lista suspensa Grupo DH da fase 1. A fase 1 € usada
para estabel ecer a associacdo de segurancalogica (SA) simples entre as duas extremidades do tunel para
oferecer suporte a comunicacdo de autenticacao segura. O Diffie-Hellman (DH) é um protocolo de troca de
chaves criptograficas usado para determinar a forga da chave durante afase 1 e também compartilha a chave
secreta para autenticar a comuni cagao.

» Grupo 1 - 768 bits - a chave de forca mais baixa e o grupo de autenticagdo mais inseguro. Porém, leva
[)nenos tempo para computar as chaves de IKE. Essa opcéo € preferida se a velocidade darede for
aixa.
» Grupo 2 - 1024 bits - a chave de forca mais ata e o grupo de autenticacdo mais seguro. Mas precisade
algum tempo para computar as chaves de IKE.
» Grupo 5 - 1.536 bits - representa a chave de forca mais alta e o grupo de autenticagcao mais seguro.
Precisa de mais tempo para computar as chaves de IKE. E preferivel se avelocidade darede for alta.



IPSec Setup

Keying Mode :
Phase 1 DH Group :
FPhase 1 Encryptian :

Phase 1 Authentication :

|[KE with Preshared key

Group 1- 768 bit
_Group 1- 768 bit
Group 2 - 1024 bit
Group 5 - 1536 bit

LI
i ==

Fhase 1 SA Life Time : 28500 seconds
Perfect Forward Secrecy []

Phase Z DH Group : Group 1- 768 bit W
Fhase 2 Encryption : DES W
Phase 2 Authentication : MD5 W
FPhase 2 SA Life Time : 2600 seconds
Freshared Key :

Minimum Preshared Key Complexity Enakble

FPreshared Key Strength Meter ; Do

Advanced +

Etapa 2. Escolha a Criptografia da fase 1 apropriada para criptografar a chave nalista suspensa Criptografia
dafase 1. O 3DES é recomendado, pois é 0 método de criptografia mais seguro. O tanel VPN precisausar 0
mesmo método de criptografia para as duas extremidades.

DES - Data Encryption Standard (DES) usa um tamanho de chave de 56 bits para criptografia de
dadgs. O DES esta desatualizado e deve ser usado apenas se um endpoint for compativel apenas com
DES.

3DES - O 3DES (Triple Data Encryption Standard) € um método de criptografia simples de 168 bits.
O 3DES criptografa os dados trés vezes, o que fornece mais seguranca que o DES.

AES-128 - Advanced Encryption Standard (AES) é um método de criptografia de 128 bits que
transforma o texto simples em texto cifrado através de repeticdes de 10 ciclos.

AES-192 - Advanced Encryption Standard (AES) € um método de criptografia de 192 bits que
transforma o texto simples em texto cifrado através de repeticdes de 12 ciclos. O AES-192 e mais
seguro que o AES-128.

AES-256 - Advanced Encryption Standard (AES) é um método de criptografia de 256 bits que
transforma o texto simples em texto cifrado através de repeticdes de 14 ciclos. AES-256 € o método
de criptografia mais seguro.



IPSec Setup

Keying Mode : IKE with Preshared key L
Phase 1 DH Group : Group 1- 768 bit W

I ™
Phase 1 Encryption : DE= W
Fhase 1 Authentication : | 3DES

AES-128
Phase 1 SA Life Time : AES-192

AES-256 _
Perfect Forward Secrecy N ’
Phase 2 DH Group : Group 1- 758 bit w
Phase 2 Encryption : DE= W
Phasze 2 Authentication : MD&a W
Phase 2 SA Life Time : 3600 seconds

Preshared Key :

Minimum Preshared Key Complexity Enable

Preshared Key Strength Meter :

Advanced +

Etapa 3. Escolha 0 método de autenticacdo da Fase 1 apropriado na lista suspensa Autenticacdo da Fase
1. O tanel VPN precisausar 0 mesmo método de autenticacdo para as duas extremidades.

* MD5 - Message Digest Algorithm-5 (MD5) representa a funcéo de hash hexadecimal de 32 digitos
que fornece protecéo aos dados contra atagues mal -intencionados pelo calculo da soma de verificaco.

e SHAL - Secure Hash Algorithm versdo 1 (SHA1) é uma funcdo de hash de 160 bits que € mais segura
gue a MD5, mas leva mais tempo para ser computada.



IPSec Setup

Keying Mode : IKE with Preshared key "

FPhase 1 DH Group : Group 1- 768 bit W

FPhase 1 Encryption : OES W

Fhase 1 Authentication : MD5 W
MD5

Phase 1 SA Life Time : SHAT

Perfect Forward Secrecy ]

Fhase 2 DH Group : Group 1-768 bit W

Fhase 2 Encryption : DES W

Phase 2 Authentication : MD5 W

Phase 2 SA Life Time : 3600 saconds

Freshared Key :

Minimum Preshared Key Complexity Enahble

Freshared Key Strength Meter : [

Advanced +

Etapa 4. Digite o tempo em segundos em que as chaves da Fase 1 sdo validas e o tunel VPN permanece
ativo no campo Fase 1 SA Life Time.

Etapa 5. Marque a caixa de selecdo Perfect Forward Secrecy (Sigilo total de encaminhamento) para
fornecer mais protecéo as chaves. Essa opcdo permite que o roteador gere uma nova chave em caso de
qualquer comprometimento da chave. Os dados criptografados sdo danificados apenas pela chave
comprometida. Entdo, elafornece comunicagdo mais segura e auténtica, pois protege outras chaves, embora
uma chave estgja comprometida. Essa € uma agdo recomendada, pois fornece mais seguranca.



IPSec Setup

Keying Mode : IKE with Preshared key W
Phase 1 DH Group : Group 2 - 1024 bit W
Phase 1 Encryption : DES W
Phase 1 Authentication : SHA W
Phase 1 SA Life Time : 27600 seconds
Perfect Forward Secrecy

Phase 2 OH Group : Group 1- 768 bit W
Phase 2 Encryption : DES W
Fhase 2 Authentication : MD3 v
Phase 2 SA Life Time : 3600 seconds
Preshared Key

Minimum Preshared Key Complexity : Enahble

Preshared Key Strength Meter : L

Wdvanced +

Etapa 6. Escolha o grupo DH da fase 2 apropriado nalista suspensa Grupo DH dafase 2. A fase 2 usaa
as%oci acdo de seguranca para determinar a seguranca do pacote de dados ao passar atraves dos dois
endpoints.

» Grupo 1- 768 hits - representa a chave de for¢ca mais baixa e o grupo de autenticacdo mais inseguro.
g/las precisa de menos tempo para computar as chaves de IKE. E preferivel se a velocidade darede for

aixa.
*  Grupo 2 - 1024 bits - representa a chave de forga mais alta e o grupo de autenticagdo mais seguro. Mas
precisa de algum tempo para computar as chaves de IKE.
*  Grupo5-1.536 bits - representa a chave de forgamais alta e o grupo de autenticagdo mais seguro.
Precisa de mais tempo para computar as chaves de IKE. E preferivel se avelocidade darede for alta.



IPSec Setup

Keying Mode :

Phase 1 DH Group :

|[KE with Preshared key

Group 2 - 1024 hit

Phase 1 Encryption : DE= W
Fhase 1 Authentication : SHA1 W
Fhase 1 SA Life Time : 27600 seconds
Perfect Forward Secrecy

Phase 2 DH Group :

Phase 2 Encryption :

Phase 2 Authentication : e -
Phase 2 SA Life Time : 2600 seconds
Preshared Key :

Minimum Preshared Key Complexity Enahble

Preshared Key Strength Meter : s

Group 1- 768 bit w

1768 bit

"Group 2 - 1024 bit
Group 5- 1536 bit

Advanced +

Passo 7. Escolha a Criptografia da fase 2 apropriada para criptografar a chave nalista suspensa Criptografia
da fase 2. O AES-256 é recomendado, pois é o método de criptografia mais seguro. O tunel VPN precisa
usar 0 mesmo método de criptografia para as duas extremidades.

DES - Data Encryption Standard (DES) usa um tamanho de chave de 56 bits para criptografia de
(E)Iaéjcs)s. O DES esta desatualizado e deve ser usado apenas se um endpoint for compativel apenas com
3DES - O 3DES (Triple Data Encryption Standard) € um método de criptografia simples de 168 bits.
O 3DES criptografa os dados trés vezes, 0 que fornece mais seguranca que o DES.

AES-128 - Advanced Encryption Standard (AES) é um método de criptografia de 128 bits que
transforma o texto simples em texto cifrado atraves de repeticdes de 10 ciclos.

AES-192 - Advanced Encryption Standard (AES) é um método de criptografia de 192 bits que
transforma o texto simples em texto cifrado atraves de repeticdes de 12 ciclos. O AES-192 e mais
seguro que o AES-128.

AES-256 - Advanced Encryption Standard (AES) é um método de criptografia de 256 bits que
transforma o texto simples em texto cifrado através de repeticdes de 14 ciclos. AES-256 € o método
de criptografia mais seguro.



IPSec Setup
Keying Mode ; IKE with Preshared key W
Phase 1 OH Group : Group 2 - 1024 bit W
Phase 1 Encryption : DES W
Phase 1 Authentication : SHA W
Phase 1 SA Life Time : 27600 seconds
Perfect Forward Secrecy
Phase 2 OH Group : Group 1- 763 bit W
rr ™
Phase 2 Encryption : DES v
MIUILL
Phase 2 Authentication : DES |
3DES
Fhase 2 54 Life Time : AES-128
AES-182
Preshared Key : M-AES'EEE 4
Minimum Preshared Key Complexity : Enable
Preshared Key Strength Meter : S
Wdvanced +

Etapa 8. Escolha 0 método de autenticacdo apropriado nalista suspensa Autenticacéo da fase 2. O tunel
VPN precisa usar o mesmo método de autenticacdo para ambas as extremidades.

* MD5 - Message Digest Algorithm-5 (MD5) representa a funcdo de hash hexadecimal de 32 digitos
gue fornece protecao aos dados contra atagues mal -intencionados pelo calculo da soma de verificaco.

e SHAL - Secure Hash Algorithm versdo 1 (SHA1) é uma fungdo de hash de 160 bits que € mais segura
gue a MD5, mas leva mais tempo para ser computada.

e Null (Nulo) - Nenhum método de autenticacéo é usado.



IP5Sec Setup

keying Mode : IKE with Preshared key W

Phase 1 OH Group ; Group 2 - 1024 bit W

Phase 1 Encryptian : DES W

Fhase 1 Authentication : SHAT W

Fhase 1 SA Life Time : 27600 seconds

Perfect Forward Secrecy

Phase 2 OH Group ; Group 1- 768 bit W

Phase 2 Encryption : DES W

Fhase 2 Authentication : MD5 W
MULL

Phase 2 SA Life Time : )
SHA1

Preshared Key :

Minimum Preshared Key Complexity Enable

Preshared Key Strength Meter : SRS

Advanced +

Etapa 9. Digite o tempo em segundos em que as chaves da Fase 2 sdo validas e o tunel VPN permanece
ativo no campo Fase 2 SA Life Time.

Etapa 10. Insirauma chave compartilhada anteriormente entre os pares |KE para autenticar os pares no
campo Chave pré-compartilhada. Até 30 hexadecimais e caracteres podem ser usados como chave pré-
compartilhada. O tunel VPN precisa usar a mesma chave pré-compartilhada para ambas extremidades.

Nota: E altamente recomendavel alterar frequentemente a chave pré-compartilhada entre os peers IKE para
gue a VPN permaneca protegida.

Etapa 11. Marque a caixa de selecdo Minimum Preshared Key Complexity (Complexidade minima de
chave pré-compartilhada) se desgja ativar o medidor de forca da chave pré-compartilhada. E usada
para determinar a forca da chave pré-compartilhada em barras de cores

Nota: Medidor de forca de chave pré-compartilhada mostra aforca da chave pré-compartilhada através de
barras coloridas. O vermelho indica umaforga fraca, amarelo indicaforca aceitavel e verdeindicaforcaalta.



IPSec Setup

Keying Mode : IKE with Preshared key W
Phase 1 DH Group : Group 2 - 1024 bit (¥
Phase 1 Encryption : DE= W
Fhase 1 Authentication : SHA1 W
Phase 1 SA Life Time : 27600 seconds
Perfect Forward Secrecy

Phase 2 OH Group : Group 1- 768 bit W
Phase 2 Encryption : DES W
Phase 2 Authentication : MDs W
Phase 2 SA Life Time : 24005 seconds )
Preshared Key : ABC34530BCAD

Minimum Preshared Key Complexity : Enable

Preshared Key Strength Meter ; e I A
Advanced +

Etapa 12. Clique em Save (Salvar) parasalvar as configuragoes.
| KE avancado com configuracdo do modo de chave pré-compartilhada

Etapa 1. Clziﬁue em Avancado para exibir as configuragdes avancadas para |KE com chave pré-
compartilhada.
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Advanced

[ ] Aggressive Maode

Compress (Support IP Payload Compression Protocol(IPCaomp))
Keep-Alive

AH Hash Algorithm | MDS | w

MetBIOS Broadcast

MAT Traversal

Dead Peer Detection Interval seconds

H B E E BB




Etapa 2. Marque a caixa de selecdo Aggressive M ode (M odo agressivo) se a velocidade da rede for
baixa. Isso troca as |Ds dos endpoints do tlinel em texto néo criptografado durante a conexéo do SA (fase
1), 0 que requer menos tempo para a troca, porém oferece menor seguranca.

Observacéo: 0 Modo Agressivo ndo esta disponivel paraaconexdo VPN de cliente de grupo para gateway .

Etapa 3. Marque a caixa de selecdo Compress (Support | P Payload Compression Protocol (IPComp)) se
quiser compactar o tamanho dos datagramas IP. IPComp € um protocolo de compactacéo de |P usado para
compactar o tamanho do datagrama IP. A compactagdo de IP é Uitil se avelocidade darede e baixaeo
usuério desgja transmitir rapidamente os dados sem qualquer perda, mesmo com arede lenta, porém ndo
oferece seguranca.

Etapa 4. Marque a caixa de selegdo K eep-Alive (Manter ativa), se vocé quiser que a conexdo do tunel
VPN estgja sempre ativa. Keep Alive (Manter ativa) ajuda a restabel ecer as conexdes imediatamente se
alguma conexéo se tornar inativa.

Advanced -

Advanced

Aggressive Mode

Compress (Support IP Payload Compression Protocol{lPCaomp))
Keep-Alive

[ 1 AH Hash Algorithm |MD5 | »

[ ] MetBIOS Broadcast

[ ] MAT Traversal

[ ] Dead Peer Detection Interval seconds

Etapa 5. Marque a caixa de selecdo AH Hash Algorithm (Algoritmo hash AH), se quiser ativar o
cabecalho de autenticacéo (AH). O AH fornece autenticacdo para dados de origem, integridade de dados
porbmeio (Ijgd soma de verificagdo e protecdo no cabegalho IP. O tdnel deve ter o mesmo algoritmo para
ambos os lados.

» MDS5 - Message Digest Algorithm-5 (MD5) representa a fungdo de hash hexadecimal de 128 digitos
gue fornece protecao aos dados contra atagues mal -intencionados pelo calculo da soma de verificacéo.

» SHA1 - Secure Hash Algorithm versdo 1 (SHA1) é umafuncdo de hash de 160 bits que é mais segura
gue aMD5, mas leva mais tempo para ser computada.



Advanced -

Advanced

[ 1 Agagressive Mode

Compress (Support IP Payload Compression Protocol{IPComp))

H Bm

Keep-alive

<]

AH Hash Algorithm

MetBIOS Broadcast

MAT Traversal

H E B

Dead Peer Detection Interval seconds

Etapa 6. Marque NetBios Broadcast (Transmissao NetBl OS) se desgjar per mitir o trafego ndo roteavel
pelo tunel VPN. O padréo € desmarcado. NetBIOS é usado para detectar recursos de rede (como
Impressoras, computadores etc.) na rede por meio de alguns aplicativos de software e recursos do Windows,
como o ambiente de rede.

Passo 7. Marque a caixade selecdo NAT Traversal (Travessia NAT) se quiser acessar a Internet da
LAN privada, por meio de um endereco | P publico. Se o roteador VPN estiver atras de um gateway
NAT, marque essa caixa de selecdo para ativar atravessiade NAT. Ambas as extremidades do tunel devem
ter as mesmas configuracdes.

Etapa 8. Marque Dead Peer Detection Interval (Intervalo de deteccéo de par inativo) paraverificar a
atividade do tunel VPN por Hello ou ACK de forma periddica. Se marcar essa caixa de selecdo, insiraa
duracdo ou o interval o desgjado das mensagens de Hello.

Observacéo: vocé pode configurar o Intervalo de deteccdo de ponto inativo somente para uma conexao
VPN de cliente para gateway, ndo para uma conexao VPN de cliente para gateway de grupo.
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Advanced

[] Aggressive Mode

[] Compress (Support IP Payload Compression Protocol(IPComp))
[ Keep-Alive
&H Hash Algorithm | MD5 | w

MetBIOS Broadcast

MAT Traversal

Py

Cead Peer Detection Interval (250 seconds

Etapa 9. Clique em Save (Salvar) para salvar as configuracoes.



Agora, vocé ja sabe configurar o tunel de VPN de acesso remoto do cliente para o gateway nos roteadores
VPN RV016, RV042, RV042G e RV 082.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
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