Usar o GreenBow VPN Client para se conectar
ao RV34x Series Router

Aviso especial: Estrutura de licenciamento — Firmware versdes
1.0.3.15 e posteriores. No futuro, o AnyConnect cobrara
apenas pelas licengas do cliente.

Para obter informacdes adicionais sobre o licenciamento do
AnyConnect nos roteadores da série RV340, consulte o artigo
AnyConnect Licensing for the RV340 Series Routers.

Introduction

Uma conexao VPN (Virtual Private Network) permite que os usuarios acessem, enviem e
recebam dados de e para uma rede privada por meio de uma rede publica ou
compartilhada, como a Internet, mas ainda garantindo uma conexao segura com uma
infraestrutura de rede subjacente para proteger a rede privada e seus recursos.

Um tunel VPN estabelece uma rede privada que pode enviar dados com seguranga usando
criptografia e autenticagao. Os escritorios corporativos usam principalmente a conexao
VPN, pois ela é util e necessaria para permitir que seus funcionarios tenham acesso a sua
rede privada mesmo que estejam fora do escritério.

A VPN permite que um host remoto atue como se estivesse localizado na mesma rede local.
O roteador suporta até 50 tuneis. Uma conexao VPN pode ser configurada entre o roteador
e um endpoint depois que o roteador tiver sido configurado para conexao com a Internet. O
cliente VPN depende inteiramente das configuragbes do roteador VPN para poder
estabelecer uma conexao.

O GreenBow VPN Client € um aplicativo de cliente VPN de terceiros que possibilita que um
dispositivo host configure uma conexao segura para o tunel IPSec de site para site com o
RV34x Series Router.


https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
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No diagrama, o computador se conectara ao servidor de arquivos no escritorio fora de sua
rede para acessar seus recursos. Para fazer isso, o cliente VPN do GreenBow no
computador sera configurado de forma que ele retire as configuragdes do gateway VPN
RV34x.

Beneficios do uso de uma conexao VPN

1. Usar uma conexao VPN ajuda a proteger dados e recursos confidenciais da rede.

2. Ele oferece conveniéncia e acessibilidade para funcionarios remotos ou corporativos, ja que
eles poderao acessar facilmente o escritorio principal sem ter que estar fisicamente presente
e, ainda assim, manter a seguranca da rede privada e seus recursos.

3. A comunicacao usando uma conexao VPN fornece um nivel mais alto de seguranca
comparado a outros métodos de comunicagao remota. O nivel avangado de tecnologia hoje
em dia torna isso possivel, protegendo assim a rede privada de acesso nao autorizado.

4. A localizacao geografica real dos usuarios é protegida e nao exposta a redes publicas ou
compartilhadas, como a Internet.

5. Adicionar novos usuarios ou grupos de usuarios a rede é facil, pois as VPNs sao faciimente
escalaveis. E possivel fazer a rede crescer sem a necessidade de componentes adicionais
ou configuragdo complicada.

Riscos do uso de uma conexao VPN

1. Risco de seguranga devido a configuragao incorreta. Como o projeto e a implementacao de
uma VPN podem ser complicados, é necessario confiar a tarefa de configurar a conexao a
um profissional altamente qualificado e experiente para garantir que a seguranca da rede
privada nao seja comprometida.

2. Confiabilidade. Como uma conexao VPN requer uma conexao com a Internet, € importante
ter um provedor com uma reputacido comprovada e testada para fornecer um excelente
servico de Internet e garantir um tempo de inatividade minimo ou nulo.

3. Escalabilidade. Se se tratar de uma situacdo em que ha necessidade de adicionar uma nova
infraestrutura ou um novo conjunto de configuragdes, problemas técnicos podem surgir



devido a incompatibilidade, especialmente se envolver produtos ou fornecedores diferentes
daqueles que vocé ja esta usando.

. Problemas de seguranga para dispositivos moveis. Ao iniciar a conexao VPN em um

dispositivo movel, podem surgir problemas de seguranga especialmente quando o
dispositivo moével esta conectado a rede local sem fio.

. Velocidades de conexéo lentas. Se vocé estiver usando um cliente VPN que fornece servigo

VPN gratuito, é de esperar que sua conexao também seja lenta, ja que esses provedores
nao priorizam as velocidades de conexao.

Pré-requisitos para usar o cliente VPN GreenBow

b WON -

Os itens a seguir devem ser configurados primeiro no roteador VPN e serdo aplicados ao
cliente VPN TheGreenBow clicando aqui para estabelecer uma conexao.

. Criar um perfil cliente-local no gateway de VPN

. Crie um grupo de usuarios no gateway de VPN

. Criar conta de usuario no gateway de VPN

. Criar um perfil IPSec no gateway de VPN

. Defina as configuracdes de Fase | e Fase |l no gateway de VPN

Dispositivos aplicaveis

. Série RV34x

Versao de software

- 1.0.01.17

Usar o cliente GreenBow VPN

Crie um perfil cliente-local no roteador

Etapa 1. Faga login no utilitario baseado na Web do RV34x Router e escolha VPN > Cliente
para Site.
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Note: As imagens neste artigo sdo obtidas do RV340 Router. As opgdes podem variar,
dependendo do modelo do dispositivo.

Etapa 2. Clique em Add.

" IPSec Client-to-Site Groups
Group

(T

Etapa 3. Clique em Cliente terceirizado.

Note: O AnyConnect € um exemplo de um Cisco VPN Client, enquanto o GreenBow VPN
Client € um exemplo de um VPN Client de terceiros.

Client to Site

Add a New Group

Cisco VPN Client OBrd Party Clignt

Note: Neste exemplo, o cliente de terceiros é escolhido.

Etapa 4. Na guia Basic Settings (Configuragcdes basicas), marque a caixa de selegdo Enable



para garantir que o perfil VPN esteja ativo.

| Basic Setfings | Advanced Settings
Enable @
Tunnel Name: | Client |
Interface: WANT »

Etapa 5. Digite um nome para a conexao VPN no campo Nome do tunel.

| Basic Settings | Advanced Settings
Enable v
Tunnel Name: || Client l
Interface: WANT »

Note: Neste exemplo, Cliente € inserido.

Etapa 6. Escolha a Interface a ser usada na lista suspensa Interface. As opgcdes sao WANT1,
WAN2, USB1 e USB2 que usarao a interface correspondente no roteador para a conexao
VPN.

schaisto il Advanced Settings

Enable o
Tunnel Name: Client
Interface:

IKE Authentication Method:

USE1
*' Preshared Key: USE2
Preshared Key Strength Meter: N |

Note: As opcdes dependem do modelo do roteador que vocé esta usando. Neste exemplo, a
WAN1 é escolhida.

Passo 7. Escolha um método de autenticagcéo IKE. As opgdes sdo:

- Presshared Key — (Chave pré-compartilhada) Essa opgéo nos permitira usar uma senha
compartilhada para a conexao VPN.

- Certificado — Esta opgao usa um certificado digital que contém informagdes como nome,
endereco IP, numero de série, data de expiragcao do certificado e uma copia da chave publica
do portador do certificado.



IKE Authentication Method:

OPreshared Koey:

Preshared Key Strength Meter: I

Minumum Preshared Key Complexity: '« Enable

Show plain text when edit: Enable

J

Certificate: efault

L

Note: Neste exemplo, a chave pré-compartilhada é escolhida.

Etapa 8. Digite a senha da conex&o no campo Presshared Key.

IKE Authentication Method:

2 PFEShErEd KE'_III' TR

Preshared Key Strength Meter: 000 ]

Minumum Preshared Key Complexity: ¢ Enahble
Show plain text when edit: Enable

Etapa 9. (Opcional) Desmarque a caixa de sele¢cao Habilitar complexidade minima de chave
pré-compartilhada para poder usar uma senha simples.

IKE Authentication Method:

2 F'FEShEIred KE}" TR T

Freshared kKey Strength Meter:

Minumum Preshared Key Cumplexit'_.r:oEname
Show plain text when edit: Enable

Note: Neste exemplo, a Complexidade minima de chave pré-compartilhada é deixada
habilitada.

Etapa 10. (Opcional) Marque a caixa de sele¢cao Mostrar texto sem formatacgao ao editar
Habilitar para mostrar a senha em texto sem formatacao.

|KE Authentication Method:

) PFEShEIrEd KEF TTIIRITILL]

Freshared kKey Strength Meter:

Minumum Preshared Key Complexity: ¢ Epnable

Show plain text when edit: OEname

Note: Neste exemplo, Mostrar texto sem formatagao quando a edi¢ao € deixada
desabilitada.



Etapa 11. Escolha um identificador local na lista suspensa Identificador local. As opcoes
sao:

- Local WAN IP — Essa opc¢ao usa o endereco IP da interface de rede de longa distancia
(WAN) do gateway VPN.

- Enderecgo IP — Essa op¢ao permite inserir manualmente um endereco IP para a conexéo
VPN.

- FQDN — Essa opc¢ao também é conhecida como Nome de dominio totalmente qualificado
(FQDN). Ele permite que vocé use um nome de dominio completo para um computador
especifico na Internet.

- FQDN do usuario — Essa opg¢ao permite que vocé use um nome de dominio completo para
um usuario especifico na Internet.

Local Identifier: i TAR

Local WANIP |

Femote |dentifier: -

FQDM
User FQDN g

Note: Neste exemplo, Local WAN IP é escolhido. Com essa op¢ao, o IP da WAN local é
detectado automaticamente.

Etapa 12. (Opcional) Escolha um identificador para o host remoto. As opgdes sao:

- Endereco IP — Essa opc¢ao usa o endereco IP WAN do cliente VPN.

- FQDN — Essa opg¢ao permite que vocé use um nome de dominio completo para um
computador especifico na Internet.

- FQDN do usuario — Essa opg¢ao permite que vocé use um nome de dominio completo para
um usuario especifico na Internet.

Local |dentifier: Local WAN IP « ||124 6. 115177

Remaote Identifier: 124 6.177.118

e

LI
User FQDN
Frtandad Anthentiratinn: I
Note: Neste exemplo, Endereco IP é escolhido.

Etapa 13. Insira o identificador remoto no campo Identificador remoto.

Local Identifier: Local WANIP v | 124.6. 115177

Femaote ldentifier IP Address | 124 6.177.118

Note: Neste exemplo, 124.6.115.177 ¢é inserido.

Etapa 14. (Opcional) Marque a caixa de selegao Autenticagao Estendida para ativar o
recurso. Quando ativada, isso fornecera um nivel adicional de autenticagao que exigira que
0s usuarios remotos digitem suas credenciais antes de receberem acesso a VPN.



Group Mame

Note: Neste exemplo, a Autenticagdo Estendida € deixada desmarcada.

OExtended Authentication:

Etapa 15. Em Nome do grupo, clique em Adicionar.

Group Mame

Extended Authentication:

Etapa 16. Escolha o grupo que usara autenticagao estendida na lista suspensa Nome do
grupo.

| «  Group Name

| admin v
1 admin
guest
IPSecVPN

Note: Neste exemplo, a VPN é escolhida.

Etapa 17. Em Pool Range for Client LAN, insira o primeiro endereco IP que pode ser
atribuido a um cliente VPN no campo Start IP.

Fool Range for Client LAN:

Start IF: l 10.10.100.100 I

End IP: | 10.10.100.245 |

Note: Neste exemplo, 10.10.100.100 ¢ inserido.

Etapa 18. Insira o ultimo endereco IP que pode ser atribuido a um cliente VPN no campo
End IP.

Pool Range for Client LAM:

Start IP: | 10.10.100.100 |

End IF: 10.10.100.245 I

Note: Neste exemplo, 10.10.100.245 é inserido.

Etapa 19. Clique em Apply.



Pool Range for Client LAN:

Start IP: 10.10.100.100 |

End IP: 10.10.100.245 |

ooy _J_cance |

Etapa 20. Click Save.

¢ S5ave cisco{admin) Log Out About Help

Agora vocé deve ter configurado o perfil cliente-local no roteador para o cliente VPN do
GreenBow.

Criar um grupo de usuarios

Etapa 1. Faga login no utilitario baseado na Web do roteador e escolha Configuragdo do
sistema > Grupos de usuarios.

Note: As imagens neste artigo sdo de um roteador RV340. As opgdes podem variar
dependendo do modelo do dispositivo.

Gefting Started

# Status and Statistics
»  Administration

Initial Setup Wizard

System

Time

Log

Ernail

User Accounts

Discovery-Bonjour
LLDFP

Automatic Updates
Service Management
Schedule

Etapa 2. Clique em Adicionar para adicionar um grupo de usuarios.



User Groups

User Groups Table
Group Web Login 525-VPM
| admin Admin Disabled
|| guest Disabled Dizabled
| Apply | | Cancel |

Etapa 3. Na area Visao geral, insira 0 nome do grupo no campo Nome do grupo.

User Groups

Overview
Local User Membership List
# Join User Name Joined Groups *
1 o CiscoTest VPN
2 CiSCo admin
3 guest guest
4 L vpnuser VPN

* Should have at least one account in the “admin” group

Note: Neste exemplo, a VPN é usada.

Etapa 4. Em Lista de associacgao local, marque as caixas de sele¢cao dos nomes de usuario
que precisam estar no mesmo grupo.



User Groups

Overview

Group Name: | VPN

Local User Membership List

# Join User Name Joined Groups
1 @ CiscoTest VPN
2 cisco admin
3 guest guest
4 @ vpnuser VPN
* Should have at least one account in the “admin™ group

Note: Neste exemplo, CiscoTest e vpnuser sdo escolhidos.

Etapa 5. Em Servigos, escolha uma permisséo a ser concedida aos usuarios do grupo. As
opcgoes sao:

- Desativado — Essa opgéo significa que os membros do grupo n&o tém permissao para
acessar o utilitario baseado na Web por meio de um navegador.

- Read Only (Somente leitura) — Essa opg¢ao significa que os membros do grupo sé podem ler
o status do sistema depois de fazer login. Eles nao podem editar nenhuma das

configuragoes.
- Administrador — Essa opg¢ao da aos membros do grupo privilégios de leitura e gravagao e
pode configurar o status do sistema.

Services

Web Login Disabled o Read Cnly Administratar

Note: Neste exemplo, somente leitura é escolhido.

Etapa 6. Na Tabela em uso do membro do perfil EzZVPN/Terceiros, clique em Adicionar.

EzVPN/3rd EzVPN/3rd Party Profile Member In-use Table
Party # Group Name
Add

Passo 7. Escolha um perfil na lista suspensa Selecionar um perfil. As op¢des podem variar,
dependendo dos perfis que foram configurados no gateway VPN.



Add Feature List

Select a Profile:| Clients v |
| Clients |

I Add H Cancel I

Note: Neste exemplo, Clientes sdo escolhidos.

Etapa 8. Clique em Add.

Add Feature List

Select a Profile:

Cliemts

[

Etapa 9. Clique em Apply.

SSL VPN Select a Profile | — v
PPTP VPN | Permit

LZTR I Permit

802.1x L Permit

o]

Etapa 10. Click Save.

£ Save cisco (admin} Log Out About Help

Agora vocé deve ter criado com éxito um grupo de usuarios no RV34x Series Router.

Criar uma conta de usuario

Etapa 1. Faga login no utilitario baseado na Web do roteador e escolha Configuragdo do
sistema > Contas de usudrio.

Note: As imagens neste artigo sao obtidas de um roteador RV340. As opg¢des podem variar
dependendo do modelo do dispositivo.
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Etapa 2. Na area Lista de associagao de usuario local, clique em Adicionar.

User Accounts

Local Users Password Complexity

Password Complexity Settings: Enable
Local Users
Local User Membership List
# User Name Group *
1 guest VPN
2 cisco admin

ould have at least one account in the "admin” group

Etapa 3. Digite um nome para o usuario no campo Nome de usuario.



User Accounts

Add User Account
User Name [| CiscoTest ’l
New Password [esnanans . |
New Password Confirm [ wesssess . |
Group VPN ¥

[ pony ] [_conca |

Note: Neste exemplo, o CiscoTest ¢ inserido.

Etapa 4. Digite a senha do usuario no campo Nova senha.

User Accounts

Add User Account

User Name CiscoTest

Mew Password Confirm | ssssssssss

Group VPN T

Apply || Cancel

Etapa 5. Confirme a senha na caixa Nova confirmag&o de senha.



User Accounts

Add User Account
User Name | CiscoTest |
New Password e . |
New Password Confirm [| ......... . |
Group VPN ¥

oy [cancel_|

Etapa 6. Escolha um grupo na lista suspensa Grupo. Este é o grupo ao qual o usuario sera
associado.

Group

guest

Apply || Cancel

Note: Neste exemplo, a VPN ¢é escolhida.

Passo 7. Clique em Apply.

User Accounts

Add User Account

User Name CiscoTest

Mew Password

Mew Password Confirm | esssssssss

Group VPN ¥

Apply | Cancel

Etapa 8. Click Save.



¢ S5ave cisco{admin) Log Out About Help

Agora, vocé deve ter criado uma conta de usuario no seu RV34x Series Router.

Configurar perfil de IPSec

Etapa 1. Faca login no utilitario baseado na Web do roteador RV34x e escolha VPN > IPSec
Profiles.

Getting Started
Status and Statistics
Administration
System Configuration
WAN

v | vy | vy| vy ¥\ v©¥|rv¥|\w

VEN Setup VWizarc

Site-to-Site
Client-to-Site
Teleworker VPN Client
PPTP Server

L2TP Server

S5L VPN

VPN Passthrough

» Security

Note: As imagens neste artigo sao obtidas do RV340 Router. As opgdes podem variar
dependendo do modelo do dispositivo.

Etapa 2. A Tabela de perfis IPSec mostra os perfis existentes. Clique em Adicionar para
criar um novo perfil.



IPSec Profiles

IPsec Profiles Table

Mame Policy
Amazon_Web_Services Auto
Default Auto
Microsofi_Azure Auto
Add

| Apply || Cancel |

Note: Amazon_Web_Services, Default e Microsoft_Azure s&o perfis padrao.

Etapa 3. Crie um nome para o perfil no campo Nome do perfil. O nome do perfil deve conter
apenas caracteres alfanuméricos e um sublinhado (_) para caracteres especiais.

IPSec Profiles

Add a New IP Sec Profile

Keying Mode *  Auto Manual

Note: Neste exemplo, Cliente € inserido.

Etapa 4. Clique em um botdo de opc¢ao para determinar o método de troca de chaves que o
perfil usara para autenticar. As op¢des sao:

- Automatico — Os parametros de politica sao definidos automaticamente. Esta opcao usa
uma politica de Internet Key Exchange (IKE) para troca de chaves de criptografia e
integridade de dados. Se isso for selecionado, as configuragcdes na area Parametros de
politica automatica serao ativadas. Se esta opgéao for escolhida, va para Configurar as
configuracdes automaticas.

- Manual — Esta opc¢éao permite que vocé configure manualmente as chaves para criptografia e
integridade de dados para o tunel VPN. Se isso for selecionado, as configuragbes na area
Parametros de politica manual serdo ativadas. Se esta opgao for selecionada, va para
Configurar configuracées manuais.




IPSec Profiles

Add a New IP Sec Profile

Frofile Name: Client

Keying Mode 'O Auto Manual

Note: Para este exemplo, Auto foi escolhido.

Definir as configuracoes da Fase | e da Fase |l

Etapa 1. Na area Opg¢des da Fase 1, escolha o grupo Diffie-Hellman (DH) apropriado a ser
usado com a chave na Fase 1 na lista suspensa Grupo DH. Diffie-Hellman é um protocolo
de troca de chave criptografica que € usado na conexao para trocar conjuntos de chaves
pré-compartilhadas. A forga do algoritmo € determinada por bits. As opgdes sao:

- Grupo2-1024 bits — Essa opgao computa a chave mais lentamente, mas € mais segura que
o Grupo 1.
- Grupo5-1536 bits — Essa opgcado computa a chave mais lentamente, mas € a mais segura.

Phase | Options

DH Group: ralnE L SETE b
) Group2 - 1024 bit

Encryption: —

Authentication: SHA1 v

SA Lifetime: 86400

Perfect Forward Secrecy: ¥ Enable

Note: Neste exemplo, o bit Group5-1536 é escolhido.

Etapa 2. Na lista suspensa Criptografia, escolha um método de criptografia para criptografar
e descriptografar o Payload de Seguranca de Encapsulamento (ESP - Encapsulating
Security Payload) e o ISAKMP (Internet Security Association and Key Management
Protocol). As opcdes sao:

- 3DES — Triple Data Encryption Standard (Padréao triplo de criptografia de dados).
- AES-128 — O Advanced Encryption Standard usa uma chave de 128 bits.
- AES-192 — O Advanced Encryption Standard usa uma chave de 192 bits.
- AES-256 — O Advanced Encryption Standard usa uma chave de 256 bits.



Phase | Options

DH Group: Groups - 1536 bit
Encryption: | AES-128 \a
Authentication: AEQ..I'
SA Lifetime: AE 3:2 E~

Perfect Forward Secrecy: ¥ Enable

Note: O AES é o método padrao de criptografia sobre DES e 3DES por seu maior
desempenho e seguranga. O aumento da chave AES aumentara a seguranga com uma
queda no desempenho. Neste exemplo, AES-128 é escolhido.

Etapa 3. Na lista suspensa Autenticacdo, escolha um método de autenticagdo que
determinara como o ESP e o ISAKMP sao autenticados. As opgdes sao:

- MD5 — O algoritmo Message-Digest tem um valor de hash de 128 bits.
- SHA-1 — O algoritmo de hash seguro tem um valor de hash de 160 bits.
- SHA2-256 — Algoritmo Hash Seguro com um valor hash de 256 bits.

Fhase | Options

DH Group: Grouph - 1536 bit »
Encryption: AES-128 v
Authentication: | SHA1 v |
SA Lifetime: @
Perfect Forward Secrecy: T Enahle '

Note: MD5 e SHA sao fungdes de hash criptografico. Eles pegam um pedacgo de dados,
compactam-no e criam uma saida hexadecimal exclusiva que normalmente nao pode ser
reproduzida. Neste exemplo, SHA1 é escolhido.

Etapa 4. No campo Vida util do SA, insira um valor entre 120 e 86400. Esse € o periodo de
tempo durante o qual a Associagdo de Seguranga (SA) do Internet Key Exchange (IKE)
permanecera ativa na fase. O valor padrao € 28800.



Phase | Options

DH Group: Groups - 1536 bit »
Encryption: AES-128 v
Authentication: SHAT v
SA Lifetime:
Perfect Forward Secrecy: ¥ Enahble

Note: Neste exemplo, 86400 ¢ inserido.

Etapa 5. (Opcional) Marque a caixa de sele¢ao Habilitar segredo de encaminhamento
perfeito para gerar uma nova chave para a criptografia e autenticacao de trafego IPSec.

Phase | Options

DH Group: Groups - 1536 bt «
Encryption: AES-128 v
Authentication: SHAT T
SA Lifetime: 85400

Perfect Forward Secrecy: @ Enable

Note: Neste exemplo, o segredo de encaminhamento perfeito esta ativado.

Etapa 6. Na lista suspensa Selecao de protocolo na area Opcgdes da Fase Il, escolha um
tipo de protocolo para aplicar a segunda fase da negociacéo. As opgdes sao:

- ESP — Essa opg¢ao encapsula os dados a serem protegidos. Se esta opgao for escolhida, va
para a Etapa 7 para escolher um método de criptografia.

. AH — Essa opgéo também é conhecida como Authentication Header (AH). E um protocolo de
segurancga que fornece autenticagdo de dados e servigo antirreproducéo opcional. AH esta
incorporado no datagrama IP a ser protegido. Se esta opcéao for escolhida, va para a Etapa 8.

Phase Il Options

Protocol Selection:
Encryption:

Authentication: SHAT v

SA Lifetime: 3600
DH Group: Groups - 1536 bit -

Apply || Cancel




Note: Neste exemplo, o ESP é escolhido.

Passo 7. Se o ESP tiver sido escolhido na Etapa 6, escolha um método de autenticacdo que
determinara como o ESP e o ISAKMP s&o autenticados. As opgdes sao:

- 3DES — Triple Data Encryption Standard

- AES-128 — O Advanced Encryption Standard usa uma chave de 128 bits.
- AES-192 — O Advanced Encryption Standard usa uma chave de 192 bits.
- AES-256 — O Advanced Encryption Standard usa uma chave de 256 bits.

FPhase Il Options

Protocol Selection: ESP v

Encryption: | AES-128 v |

Authentication: AEB'_____"EE—_l

SA Lifetime AES-25

DH Group: Group5 - 1536 bit v |
Apply || Cancel

Note: Neste exemplo, AES-128 é escolhido.

Etapa 8. Na lista suspensa Autenticacao, escolha um método de autenticagao que
determinara como o ESP e o ISAKMP s&o autenticados. As opgdes sao:

- MD5 — O algoritmo Message-Digest tem um valor de hash de 128 bits.
- SHA-1 — O algoritmo de hash seguro tem um valor de hash de 160 bits.
- SHA2-256 — Algoritmo Hash Seguro com um valor hash de 256 bits.

Phase |l Options

Protocol Selection: ESP v
Encryption: BAES-128 v
Authentication: | SHAT v |
i[5
SA Lifetime: m
DH Group: I uluup-:_l S TOIW O Y|
| Apply | | Cancel |

Note: Neste exemplo, SHA1 é escolhido.

Etapa 9. No campo Vida util do SA, insira um valor entre 120 e 28800. Este € o periodo de
tempo durante o qual o SA do IKE permanecera ativo nesta fase. O valor padrao é 3600.



Etapa 10. Na lista suspensa Grupo DH, escolha um grupo DH a ser usado com a chave na

Fase 2. As opc¢des séo:

- Grupo2-1024 bits — Essa opgao calcula a chave mais lentamente, mas € mais segura que o

Grupo1.

- Grupo5-1536 bits — Essa opgédo computa a chave mais lentamente, mas € a mais segura.

Phase |l Options

Protocol Selection:
Encryption:
Authentication:

SA Lifetime:

DH Group:

Apply || Cancel

Note: Neste exemplo, 3600 € inserido.

Etapa 11. Clique em Apply.

ESP Y
AES-128 A
SHAT Y

Groups - 1536 bit «



|IPSec Profiles

Add a New IPSec Profile

Profile Mame: Client

Keying Mode S Auto Manual

Phase | Options

DH Group: Groups - 1536 bit
Encryption: AES-128 v
Authentication: SHA1 ¥
SA Lifetime:
Perfect Forward Secrecy: ¥/ Enable

Phase Il Options

Protocol Selection: ESF v
Encryption: AES-123 r
Authentication: SHA1 v
SA Lifetime:

DH Group: Groups - 1536 bit -

Etapa 12. Clique em Salvar para salvar a configuragdo permanentemente.

§ Save cisco{admin) LogOut About Help

Agora vocé deve ter configurado com éxito um perfil de IPSec automatico em seu RV34x
Series Router.

Defina as configuragbes manuais

Etapa 1. No campo SPI-Entrada, insira um valor hexadecimal de 100 a FFFFFF para a tag
Security Parameter Index (SPI) para o trafego de entrada na conexdo VPN. A marca SPI é
usada para distinguir o trafego de uma sessao do trafego de outras sessoes.



Manual Policy Parameters

SPIl-Incoming: OxABCD

SPI-Outgoing: 0x1234

Note: Neste exemplo, 0XABCD ¢ inserido.

Etapa 2. No campo SPI-Saida, insira um valor hexadecimal de 100 a FFFFFF para a marca
SPI para trafego de saida na conexao VPN.

Manual Policy Parameters

SPl-incoming: OxABCD

SPI-Outgoing: 0x1234

Note: Neste exemplo, 0x1234 ¢ inserido.

Etapa 3. Escolha um valor de criptografia na lista suspensa. As opgdes sao:

- 3DES — Triple Data Encryption Standard
- AES-128 — O Advanced Encryption Standard usa uma chave de 128 bits.
- AES-192 — O Advanced Encryption Standard usa uma chave de 192 bits.

Lo

3DES -
SPI Outgoing: AES-128

Note: Neste exemplo, AES-256 é escolhido.

SPI Incoming:

Etapa 4. No campo Key-In, insira uma chave para a politica de entrada. O comprimento da
chave dependera do algoritmo escolhido na Etapa 3.

Key-In: 12345678912345678912

Key-Out 1alatalatlalatlai1212121

Note: Neste exemplo, 123456789123456789123... € inserido.

Etapa 5. No campo Key-Out, insira uma chave para a politica de saida. O comprimento da
chave dependera do algoritmo escolhido na Etapa 3.



Key-In: 123456789123456789123

Key-Out 1alatatatatata121212

Note: Neste exemplo, 1a1alalalalalala12121212... é inserido.

Etapa 6. Escolha um método de autenticacao na lista suspensa Autenticacdo. As opgdes
sdo:

- MD5 — O algoritmo Message-Digest tem um valor de hash de 128 bits.
- SHA-1 — O algoritmo de hash seguro tem um valor de hash de 160 bits.
- SHA2-256 — Algoritmo Hash Seguro com um valor hash de 256 bits.

Authentication: v MD5

SHA1
Key-In SHA2-256
Key-Out

Note: Neste exemplo, MD5 é escolhido.

Passo 7. No campo Key-In, insira uma chave para a politica de entrada. O comprimento da
chave dependera do algoritmo escolhido na Etapa 6.

Key-In: 123456789123456789123

Key-Out: 1atatatlatatlatlat1212121

Note: Neste exemplo, 123456789123456789123... é inserido.

Etapa 8. No campo Key-Out, insira uma chave para a politica de saida. O comprimento da
chave dependera do algoritmo escolhido na Etapa 6.

Key-In: 123456789123456789123

Key-Out: lalalalatlatalat21212

Note: Neste exemplo, 1a1alalalalalala12121212... é inserido.

Etapa 9. Clique em l APPly I .

Etapa 10. Clique em Salvar para salvar a configuragao permanentemente.



§ Save @ cisco (admin) LogOut About Help

Agora vocé deve ter configurado com éxito um perfil de IPSec manual em um roteador
RV34x Series.

Configurar o software cliente GreenBow VPN
Definir configuragdes da Fase 1

Etapa 1. Clique com o botao direito do mouse no icone GreenBow VPN Client e escolha
Executar como administrador.

Open

"ﬂ' Troubleshoot compatibility

Open file location
Pin to Taskbar
Pin to Start Menu

Restore previous versions
Send to k

Cut
Copy

Create shortcut
Delete

Rename

Properties

Etapa 2. No painel esquerdo em Configuragao de VPN, clique com o botao direito do mouse
em IKE V1 e escolha Nova Fase 1.



Cunﬁgmﬂiﬁn Tools 7

THEGREENBOLW

[E] VPN Configuration IKE V1 |

ates F V1 Configuration

Cirl+N

Mew Phasel

BE V1 [Psec tunnel creation wizard

¥ Beportal IKE V1 tunnels

@ VPN Cient ready : , |

Etapa 3. Na guia Authentication (Autenticacdo) em Addresses (Enderecgos), verifique se o
endereco IP na area Interface € igual ao endereco IP da WAN do computador onde o

GreenBow VPN Client esta instalado.

Note: Neste exemplo, o endereco IP € 124.6.177.118.



&) TheGreenBow VPN Client : Lo | E) [
Configuration Tools ?
THEGREENBOLW
[E] vPh Configuration | Authentication | Advanced lcguﬁute-.
SHesr KE W
[E] E W1 Parameters Addresses
[ tghtestlPv4 .
o tobtestPv4 mterfac{[m.ﬁ.m.ua .
- £ tghtestIPVe
= TkeviGateway
eV
s Authentication
& Preshared Key TIiii 1t
Confem ssssssssss
Certificate

Etapa 4. Insira o enderec¢o do gateway remoto no campo Gateway remoto.

Note: Neste exemplo, o endereco IP do roteador RV34x remoto € 124.6.115.177.

&9 TheGreenBow VPN Client U I— . o | E [ ]

Configuration Tools ?

THEGREEMNBOL

H

[E] VPN Configuration Authentication | Advanced | Cartificate
= E V1
[f] E v1Parameters Addresses
=-3 tgbtestiPv4
o tgbtestiPv4 Interface | 124,6,177.118 -

O tgbtestiPVE ’
_?.:. tgbtestIPVe Remote Gateway | 1246115177

= TkevlGateway
£ e vz

] sst Authentication
@ Preshared Key LI
Confim  ssssssssns
Certificate

Etapa 5. Em Authentication (Autenticacao), escolha o tipo de autenticagcédo. As op¢des sao:

- Presshared Key — (Chave pré-compartilhada) Essa opg¢éo permitira que o usuario use uma
senha configurada no gateway VPN. A senha deve ser combinada pelo usuario para poder
estabelecer um tunel VPN.

. Certificado — Esta opc¢ao utilizara um certificado para concluir o handshake entre o VPN



Client e 0 VPN Gateway.

& TheGreenBow VPN Client

Configuration Tools 7 I
THEGREENBOLW

I [

= KEVL
{[£] E v1Parameters Addresses
=30 tgbtestIPV4
| o tgbtesttPve Interface (124.6.177.118 -
? o g‘ﬂm'ﬁw Remote Gateway 124.6115.177
2 TkeviGateway
£ xev2

Authentication
Key e

Confem ssssssssss
) Certificate

Note: Neste exemplo, a chave pré-compartilhada é escolhida para corresponder a
configuragcdo do RV34x VPN Gateway.

Etapa 6. Insira a chave pré-compartilhada configurada no roteador.

-o—— — _'U'PH ———— — ————— -— Em
Configuration Teools ? |
THEGREENBOLW __

T [Wevicateway: Authencaton
[] VPN Configuration Authentication | Advanced | Certficate |
== MEVL
| [£] IE v1Parameters Addresses
3 tgbtestPv4
Lo tobtestPve Interface (124.6.177.118 .
i - E tgbtestlPvs Remobe Gateway 1246115177
L2 IkeviGateway
I BEV2 authanticats
LIss '
@ Preshared Key Il
Confum ssssssssss
() Certificate

Passo 7. Digite a mesma chave pré-compartilhada no campo Confirmar.



&p TheGreenBow VPN Client

Configuration Tools 7

[Z] VPN Configuration Authentcation |m|nuiut|
B HE VL
{[E] IXE V1 Parameters Addresses
3 tgbtestIPv4
O tgbtestlPv4 Interface |124.6.177.118 v
B-C0 tgbtestPve
| E tobtestlPVe Remote Gateway 1246116177
1 TkeviGateway
DnEv2
s Authentication
i@ Preshared Key T
Cmﬁm[ sEsEEEEREE ]
) Certificate

Etapa 8. Em IKE, defina as configura¢des de Criptografia, Autenticagcao e Grupo de Chave
para corresponder a configuragao do roteador.




Remate LAN address 152 . 168 . 1 .
Subnetmask 255 . 255 . 255 .

Etapa 9. Clique na guia Advanced.

IkeviGateway: Authentication

=

Etapa 10. (Opcional) Em Recursos avangados, marque as caixas de selegdo Mode Config e
Aggressive Mode e defina a configuragdo NAT-T como Automatic (Automatico).



" TheGreenBow VPN Client

T

Configuration  Tools

THEGREENBOL

[Z] VPN Configuration
= KEVL
[2] E viParameters
1 TkeviGateway
-0 tgbtestiPY4
2 igbtestlPV4
-0 tgblestlPVE
Lo tgbtestiPve
I eV
7550

H-

| Authentication | Advanced | Certificate |

Advanced features
Redundant
Gateway
NAT-T | Automatic -
X-Auth
|| %-Aurth Popup Login  wprnuserl
u Hiyt el Password essssssssss
Local and Remate 1D i
Type of ID: Value for the ID:

Local ID | 1P Address v| 124.6.177.115

Remote ID 1P Address 1-] 124.6.177.118

Note: Com o modo Config ativado, o GreenBow VPN Client ira extrair as configuragoes do
gateway VPN para tentar estabelecer um tunel enquanto habilita 0 modo agressivo e o NAT-
T torna o estabelecimento de uma conexao mais rapido.

Etapa 11. (Opcional) Em X-A
automaticamente a janela de

uth, marque a caixa de selegao X-Auth Popup para puxar
login ao iniciar uma conexao. A janela de login é onde o

usuario insere suas credenciais para poder concluir o tunel.



&) TheGreenBow VPN Client

THEGREENBOLW

Gateway

NATT | Automatic

Logn  vpnuser

Password essssssssss

Value for the ID:
- 124.6.115.177

-| 124.6.177.118 |

Note: Neste exemplo, o Pop-up X-Auth ndo esta marcado.

Etapa 12. Digite seu nome de usuario no campo Login. Este € o nome de usuario
configurado para criar um grupo de usuarios no gateway VPN.



& TheGreenBow VPN Client

THEGREENBOW l

IkeviGateway: Authentication

n[ | Hybrid Mode Passvodd wsesssnsnns

Value for the ID:
v| 124.6.115.177

v| 124.6.177.118 i

Etapa 13. Digite sua senha no campo Senha.



& TheGreenBow VPN Client

Configuration Tools 7
THEGREEMNBOLW

lkeviGateway: Authentication

Authenticaion | Advanced | Certificate

[E] E viParameters Advanced features

= TkeviGateway
| 5O toblesttPve 7] Mode Config m
i | O tgbtestlPV4
| B0 igblestiPVe ] Aggressive Mode NAT-T | Automatic -
L0 tgbtestiPVe
O eV

Dﬂ X-Auth
7] x-Auth Popup Logn  vpruser
n[HﬁfﬂM Pw:l T I

Local and Remote 1D -
Type of ID:

Waloe for the [D:

Local ID | [P Address

»| 124.6.115.177

Remote ID 1P Address

»| 1246.177.118

@ VPN Chent ready

—

Etapa 14. Em Local and Remote ID (ID local e remota), defina o Local ID e o Remote ID

para corresponder as configuragdes do gateway VPN.




& TheGreenBaw VPN Client

THEGREENBOW

Logn  vpruser

Password essssssssss

Value for the ID:
= || 124.6.115.177

w |l 124.6.177.118 ‘

Note: Neste exemplo, a ID local e a ID remota estdo definidas como Enderecgo IP para
corresponder as configuragdes do gateway VPN RV34x.

Etapa 15. Em Valor para o ID, insira o ID local e o ID remoto em seus respectivos campos.



) TheGreenBow VPN Client

[ x-Auth Popup Logn  vpruser

B [ Hybrid Mode Password essssssses

Local and Remote 1D

Type of ID:
Local ID | 1P Address »| 124611577
|
Remote ID | P Address ~| 1246.177.118 |

viGateway: Authentication
Advanced features
1 tobtestiPVS m:mh m
L O tgbtestIPY4
B0 tgbtestlPVE '/ Aggressive Mode NAT-T | Automatic -
Lo tgbtestPVE
- pEV2 R

Definir configura¢des da fase 2



Etapa 1. Clique com o botao direito do mouse em lkev1 Gateway.

#TMGMB-:M VPN Client
i Tools 7

THEEFIEEI'IEDI.U

IkeviGateway: Authentication
Advanced | Gertficate

Advanced features

[¥]Mode Config

(V] Aggressive Made

X-Auth

[ Configuration Tools 2
THEGREENBOLW

Etapa 3. Clique na guia IPsec.



&) TheGreenBow VPN Client = |

Configuration Tools 7
THEGREEMNBOLW :

[;I VPN Configuration
EHEY IKE V1
[~ ®e v1Parameters Addresses
tﬁ: IkeviGateway r
o IkeviTunnel VWNCientaddress 192 . 168 . 10 . 8 [ [
1 tgbtestiPv4
O lgbtestIPV4
-3 tgbtestiPve
O lgbtestIPVE
~[mEV2

@ VPN Clent ready e 1l

Etapa 4. Escolha o tipo de endereco que o cliente VPN pode acessar na lista suspensa Tipo
de endereco.



Psec lmlmlmw

Addresses

VPN Clentaddress 192 . 168 . 10 . & [

m“"’w

Note: Neste exemplo, o enderego de sub-rede é escolhido.

Etapa 5. Digite o endereco de rede que deve ser acessado pelo tunel VPN no campo
Endereco LAN Remoto.



& TheGreenBow VPN Client
Configuration Tools 7

THEGREENBOLW 1

[E] VPN Configuration Imlm]mm] ‘
| By pEVL I
[&] mE v1Parameters Addresses
S0 TkeviGateway
o ThawITemoal VPN Chentaddress 192 . 163 . 10 . 3 |
-0 tgbtestIPv4 ‘
Lo tghrestiPya Address P2 | gubnet address -
=0 tghtestlPVs ——
Lo tgbtestIPVE Bemote LAM address | 192 . 168 . 100 . 1
—E3 nE V2 e
£ s Subnetmask 255 . 255 . 255 . O

Note: Neste exemplo, 192.168.100.1 é inserido.
Etapa 6. Insira a mascara de sub-rede da rede remota no campo Mascara de sub-rede.

Note: Neste exemplo, 255.255.255.0 é inserido.

& TheGreenBiow VPN Client (= B i
Configuration Tools ?

LJE] &E v1Parameters Addresses
= TkevlGateway
- o IoewITunne VPN Clentaddress 192 . 168 . 10 . 8 [}
E-C tghtestIPY4
O tgbtestPy4 Address type lﬂ.h'!lﬂl‘ﬂ -r]
B0 tgbtestIPVs
Lo tobtestlPVE Remote LAN address 192 . 168 . 1 . 0
£ nEv2
£ s subnetmaskl] 255 . 255 . 255 . O

Passo 7. Em ESP, defina Encryption, Authentication e Mode para corresponder as
configuragdes do gateway VPN.



'y TheGreenBow VPN Client [= | e p—s

Curﬁgmllim Tools 7

THEGREEMNBOW !

[£] vPH Configuration IPsec | Advanced | Automation | Remote Sharing |
EHE IKEVL
[1] IKE v1 Parameters Addresses
B TkeviGateway
| lLio ThewiTunnel VPN Chient address 192 . 168 . 10 .

é-ﬂ tobtestiPv4

|0 tgbtestiPv4 Address type | subnet address
-0 tgbtestlPVs
O tgbtestlPVE Remote LAN address 192 . 188 . 1 .

...D IKE V2
Dsﬂ_ Subnet mask 255 . 255 . 255 .

Etapa 8. (Opcional) Em PFS, marque a caixa de selegcao PFS para ativar o Perfect Forward
Secret (PFS). O PFS gera chaves aleatorias para criptografar a sessao.



Lmlmlm:ml

E] Emr_vi
—[£] IKE v1Parameters Addresses
E 1:| TkeviGateway
5 -0 TheviTunnel
EI-: tghtestiPva
|0 tgbtestlPve
B0 tgbtestlPVs
-0 tgblestIPVE
- MEVZ

Fsa

Etapa 9. Escolha uma configuragao de grupo PFS na lista suspensa Grupo.

Note: Neste exemplo, DH5 (1536) € escolhido para corresponder a configuragdo do Grupo
DH do roteador.



[ Configuration Tools 7 |

THEGREENBOLW £

[E] vPH Configuration
= DEVL
-] KEV1Parameters
| B8O keviGateway
o IkeviTunnel
| B0 tgbtestlPv4
L o tgbtestlPve

Etapa 10. Clique com o botao direito do mouse em Configuragdo e escolha Salvar.



& TheGreenBow VPN Client

Configuration (| Tools 7
Save Chrl+5

Import

k[ Advanced | Automation | Remote Sharing | V6

Addresses

- WNChentaddress 192 . 168 . 10 . &8 [

ESP

Agora vocé deve ter configurado com éxito o cliente VPN do GreenBow para se conectar ao
roteador RV34x Series através da VPN.

Iniciar uma conexéao VPN

Etapa 1. Clique com o botao direito do mouse em O cliente VPN GreenBow e escolha
Executar como administrador.



Open

T Troubleshoot compatibility

Open file location

o (mmrmnna)
Pin to Taskbar
Pin to Start Menu

Restore previcus versions
Send to »

Cut
Copy

Create shortcut
Delete

Fename

Properties

Etapa 2. Escolha a conexao VPN que vocé precisa usar e clique em ABRIR. A conexao
VPN deve ser iniciada automaticamente.



VPN Connections X

tgbtestIPV6-tgbtes

tgbtestlPV4-tgbtes

lkeev1Gateway-lkev G

! =

Note: Neste exemplo, o Gateway lkev1configurado foi escolhido.
Verifique o status da VPN
Etapa 1. Faca login no utilitario baseado na Web do gateway VPN.

Etapa 2. Escolha Status e Statistics > VPN Status.



Getting Started

System Summary
TCPAP Services
Port Traffic

WAN QoS Statistics
Application Statistics
Connected Devices
Routing Status
DHCP Bindings
Mobile Network

View Logs

Etapa 3. Em Client-to-Site Tunnel Status (Status do tunel de cliente para site), verifique a
coluna Connections (Conexdes) da Connection Table (Tabela de conexdes).

Note: Neste exemplo, uma conexao VPN foi estabelecida.

Connections
1

Agora vocé deve ter verificado com éxito o status da conexao VPN no RV34x Series Router.
O GreenBow VPN Client agora esta configurado para se conectar ao roteador através da
VPN.
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