Defina as configur acoes avancadas de Gateway
para Gateway VPN nosroteadores VPN RVO016,
RV042, RV042G e RV082

Objetivo

Uma Rede Privada Virtual (VPN) é umarede privada usada para conectar virtualmente dispositivos
do usuério remoto através de uma rede publica parafornecer seguranca. Mais especificamente, uma
conexdo VPN de gateway a gateway permite que dois roteadores se conectem uns aos outros com
seguranca e gue um cliente em uma extremidade pareca logicamente fazer parte da mesma rede
remota na outra extremidade. 1sso permite que dados e recursos sejam compartilhados com mais
facilidade e seguranca pela Internet. Uma configuracéo idéntica deve ser feita em ambos os lados da
conexado para que uma conexao VPN de gateway a gateway seja estabel ecida com éxito.

A configuracéo avancada de gateway para gateway VPN oferece a flexibilidade de configurar
configuragdes opcionais para que o tunel VPN sgjamais amigéavel para os usuariosde VPN. As
opcdes Avancadas estdo disponiveis somente para IKE com modo de chave pré-compartilhada. As
configuragdes avancadas devem ser as mesmas em ambos os lados da conexdo VPN.

O objetivo deste documento é mostrar a vocé como definir configuracfes avancadas para gateway
para gateway tinel VPN em RV016, RV042, RV042G e RV082 Roteadores VPN.

Observacao: se quiser saber mais sobre como configurar um Gateway para Gateway VPN, consulte o
artigo Configuracéo de Gateway para Gateway VPN em RV016, RV042, RV042G e RV082 VPN
Routers.

Dispositivos aplicaveis

&ECRV016
&ECRV 042
&ECRV 042G
&ECRV082

Versao de software

&€Cv4.2.2.08

Configuracao de parametr os avancados para VPN de gateway
par a gateway

Etapa 1. Facalogin no utilitério de configuracéo do roteador e escolha VPN > Gateway To Gateway.
A pégina Gateway To Gateway € aberta:


ukp.aspx?vw=1&articleid=3294
ukp.aspx?vw=1&articleid=3294
ukp.aspx?vw=1&articleid=3294

tunnel_new

WAN1

IP Address

Etapa 2. Role para baixo até a se¢do |PSec Setup e clique em Advanced +. A &rea Avancgado é
exibida:



IPSec Setup

Keying Mode : |[KE with Preshared key W
Phase 1 DH Group : Group 1- 758 bit W
Phase 1 Encryption : DES W
Phase 1 Authentication : MD5 W
Phase 1 SA Life Time : 28800 seconds
Perfect Forward Secrecy

Phase 2 DH Group : Group 1- 768 bit W
Phase 2 Encryption : DE= W
Fhase 2 Authentication : MD5 W
Fhase 2 SA Life Time : 3600 gseconds
Praeshared Key : abcd1234

Minimum Preshared Key Complexity : Enable

Preshared Key Strength Meter :

| Advanced +

Save Cancel

Etapa 3. Marque a caixa de selecdo Aggressive Mode (Modo agressivo) se a velocidade darede for
baixa. Isso troca as | Ds dos endpoints do tunel em texto néo criptografado durante a conexéo do SA
(fase 1), 0 que requer menos tempo para atroca, porém oferece menor seguranca.

Etapa 4. Marque a caixa de selecdo Compress (Support | P Payload Compression Protocol
(IPComp)) se quiser compactar o tamanho dos datagramas |P. O IPComp € um protocolo de
compactacdo | P usado para compactar o tamanho dos datagramas |P. A compactacdo de IP é (til sea
velocidade darede é baixa e 0 usuério desgja transmitir rapidamente os dados sem qualquer perda,
mesmo com arede lenta, porém ndo oferece seguranca.

Etapa 5. Marque a caixa de selecdo K egp-Alive se quiser que a conexdo do tunel VPN permaneca
ativa. O Keep-Alive gjuda arestabel ecer as conexdes imediatamente se alguma conexao ficar inativa



Advanced

[&] [&] [&]

Aggressive Mode

Compress (Support IP Payload Compression Protocol{IPComp))

Keep-Alive

H HE E B ®m

AH Hash Algorithm | MD5 | w
MetBI0S Broadcast

MAT Traversal

Dead Peer Detection Interval
Tunnel Backup :

Remaote Backup IP Address :

Local Interface :

YPM Tunnel Backup Idle Time :

Split NS ¢

DMNST -

DNS2 -

Ciamain Mame 1 :

Ciamain Mame 2 ;

Ciamain Mame 3 :

Domain Mame 4 :

seconds

VAN w

seconds (Range:30~999 sec)

Etapa 6. Marque a caixa de selecdo AH Hash Algorithm (Algoritmo hash AH), se quiser ativar o
cabecalho de autenticagéo (AH). O AH fornece autenticagdo para dados de origem, integridade de
dados por meio de soma de verificacdo e protecdo no cabecalho IP. O tinel deve ter 0 mesmo
algoritmo para ambos os lados.

-MD5 &” O MD5 (Message Digest Algorithm-5) é uma funcdo hash hexadecimal de 128 digitos
gue fornece protecdo aos dados contra atagues mal-intencionados pelo calculo do checksum.

-SHA1 & O Algoritmo de Hash Seguro versdo 1 (SHA1) € umafuncéo de hash de 160 bits que €
mais segura que o MD5, mas leva mais tempo para ser computada.
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Aggressive Mode

<]

Compress (Support IP Payload Compression Protocol{IPComp))

<]

Keep-4live

<]

AH Hash Algorithm

MetBIOS Broadcast

MAT Traversal

Dead Peer Detection Interval seconds

HE B B N

Tunnel Backup :

Remate Backup IP Address ;

Local Interface : WANT W

WPM Tunnel Backup ldle Time : seconds (Range:30~999 sec)
[ split DNS

D51 :

DNS2 :

Domain Name 1 :

Comain Mame 2 :

Domain Name 3 :

Damain Mame 4 :

Passo 7. Marque a caixa de seleco NetBI OS Broadcast se quiser permitir o tréfego néo roteavel
através do tunel VPN. O padrdo € desmarcado. O NetBIOS é usado para detectar recursos de rede,
como impressoras e computadores na rede, através de alguns aplicativos de software e recursos do
Windows, como o Ambiente de rede.

Etapa 8. Marque a caixade selecdo NAT Traversal se desgjar acessar a lnternet a partir de suaLAN
privada por meio de um endereco | P publico. Se o roteador VPN estiver atrés de um gateway NAT,
marqgue essa caixa de selecdo para ativar atravessiade NAT. Ambas as extremidades do tinel devem
ter as mesmas configuragoes.

Etapa 9. Marque Dead Peer Detection Interval (Intervalo de deteccdo de par inativo) para verificar a
atividade do tunel VPN por Hello ou ACK de forma periddica. Se vocé marcar essa caixa de selecéo,
insira o intervalo (em segundos) entre as mensagens de saudacao.

Observacéao: se vocé ndo marcar Intervalo de detecgdo de ponto inativo, va para a etapa 11.
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<

Aggressive Mode

<]

Compress (Suppart IP Payload Compression Protocol{IPComp))

<]

Keep-Alive

<]

AH Hash Algorithm | SHAT v

MetBIOS Broadcast

[«] [4]

MAT Traversal

<]

Dead Peer Detection Interval 30 seconds

&

Tunnel Backup :

Remote Backup IP Address :

Local Interface : WANT W

YPM Tunnel Backup Idle Time : seconds (Range:30~999 sec)
] Split DNS

D31

OS2

Domain Mame 1 :
Ciomain Mame 2 ;
Ciomain Mame 3 :

Cromain Mame 4 ;

Etapa 10. Marque a caixa de selecdo Tunnel Backup para ativar o backup de tunel. Este recurso esta
disponivel somente quando a opgdo Intervalo de deteccdo de peer inativo esta marcada. O recurso
permite que o dispositivo restabeleca o tunel VPN através de umainterface WAN local alternativaou
endereco | P remoto.

- Endereco IP do backup remoto &” insiraum endereco | P alternativo para o gateway remoto ou
insirao endereco IP daWAN que jafoi definido para o gateway remoto nesse campo.

- Interface local &€” ainterface WAN usada para restabel ecer a conexéo. Escolha ainterface
desgjada nalista suspensa.

- Tempo ocioso de backup do tunel VPN & Digite o tempo (em segundos) que o tunel principal
tem para se conectar antes que o tlnel de backup seja usado.
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[«

Aggressive Mode

4

Compress (Support IP Payload Compression Protocol{IPComp))

(4]

Keep-alive

[«

AH Hash Algorithm  SHAT | w

<

MetBIOS Broadcast

[«

MAT Traversal

Dead Peer Detection Interval |30 seconds

) ©
v,

Tunnel Backup :

Remate Backup IP Address : 19216817

Local Interface : WWAN2 W

YPM Tunnel Backup ldle Time : A0 seconds (Range:30~999 sec)

A A
[ 1 SplitDNS :

DMNEA
DMNS2 :
Domain Mame 1 :
Comain Mame 2 :
Domain Mame 3 :

Diamain Mame 4 :

Etapa 11. Marque a caixa de sele¢do Dividir DNS para habilitar o DNS dividido. O DNS dividido
permite que as solicitagcdes de nomes de dominio especificados sgjam tratadas por um servidor DNS
diferente do que € normalmente usado. Quando o roteador recebe qualquer solicitacdo DNS do
cliente, ele verificaa solicitagdo DNS, faz a correspondéncia com o nome de dominio e enviaa
solicitacdo para esse servidor DNS especifico.
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Agagressive Mode

<]

Compress (Support IP Payload Compression Protocol{IPComp))

<]

Keep-4live

<]

AH Hash Algorithm | SHAT | v

<]

MetBIOS Broadcast

<]

MAT Traversal

<]

Dead Peer Detection Interval |20 seconds

<]

Tunnel Backup :

Remote Backup IP Address . 192.168.1.7

Local Interface : WAN2Z W

YPM Tunnel Backup Idle Time : a0 seconds (Range:30~999 sec)

r "
Split DMS :

DMST 192.168.1.7

DNS2 :

Damain Mame 1 : domaini.com

Daomain Mame 2 : domainZ.com

Daomain Mame 3 :

Caomain Mame 4 :

Etapa 12. Insira 0 enderego | P do servidor DNS no campo DNSL. Se houver outro servidor DNS,
insira o endereco IP do servidor DNS no campo DN2.

Etapa 13. Insira os nomes de dominio nos campos Domain Name 1 a Domain Name 4. As solicitactes
para esses nomes de dominio serdo tratadas pel os servidores DNS especificados na Etapa 12.

Etapa 14. Clique em Salvar para salvar suas ateracOes.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



