Configuracao de uma Regra de Acesso IPv6 em
Roteadores VPN RV016, RV042, RV042G e
RV082

Objetivo

Uma regra de acesso ajuda o roteador a determinar que trafego tem permissao para passar
pelo firewall. Isso ajuda a adicionar seguranga ao roteador.

Este artigo explica como adicionar uma regra de acesso |IPv6 nos roteadores VPN RV016,
RV042, RV042G e RV082.

Dispositivos aplicaveis

*RV016
*RV042
*RV042G
*RV082

Versao de software

v4.2.1.02
Configuracao de uma Regra de Acesso IPv6

Habilitar Modo IPv6

Etapa 1. Faga login no utilitario de configuragdo da Web e escolha Setup > Network. A
pagina Rede é aberta:



Network

Host Mame : RWVLZ00 (Required by some ISPs)
Domain MName ; linksys.com (Required by some ISPs)
IP Mode
Mode WAN LAM
IPv4 Only [Pyd IPd
(a Dual-Stack ”:.j IPv4 and IPvG IPvd4 and IPvE
IPvd |PvE
LAMN Setting

MAC Address : B4:75.D0:F7 FB:52

Device IP Address ©:  192.168.1.1

Subnet Mask : 256.256.255.0 -

Multiple Subnet - | Enable

Etapa 2. Clique no botdo de opgao Dual-Stack IP. Isso permite que IPv4 e IPv6 sejam
executados ao mesmo tempo. Se a comunicacgao IPv6 for possivel, essa sera a
comunicacao preferida.

Configuracao de Regra de Acesso IPv6

Etapa 1. Faga login no utilitario de configuragdo da Web e escolha Firewall > Access Rules.
A pagina Regras de Acesso ¢é aberta:



Access Rules

IPv4 H 1PV |
ltem 1-3 of 3 Rows perpage: 5
e : : Source S :
Priority Enable  Action Senvice Source Destination Time Day Delete
Interface
" Allow Al Traffic [1] LAN Any Any Always
v Deny All Traffic [1] WAN1 Any Any Always
od Deny All Traffic [1] WANZ Any Any Always
| Add ||Restoreto DefauItRuIes| [ie][] Page |1 w|of 1 [m][n]

Etapa 2. Clique na guia IPv6. Isso abre a pagina IPv6 Access Rules.

Access Rules

1Pvd IPv6
ltem 1-3 of 3 Rows perpage: 5
Priority  Enable  Action = Service i?:lfr;ie Source Destination Time Delete
v Allow Al Traffic [1] LAN Any Any Always
o Deny All Traffic [1] WANA Any Any Always
o Deny All Traffic [1] WANZ Any Any Always
[| Add mRestoreto Default Rules [e][=] Page|1 v|or1 [n][n]

Etapa 3. Clique em Adicionar para adicionar as regras de acesso. A pagina Access Rules é
exibida para configurar as regras de acesso para IPv6.

Access Rules

Semvices
Action : Allow w
Service : All Traffic [TCP&UDPM~65535] W
Senice Management
Log: Log packets match this rule w
Source Interface : LAMN W
Source IP / Prefix Lenagth: Single W i 128
Destination IP  Prefix Length: Single W N 128
Save Cancel

Etapa 4. Escolha Permitir na lista suspensa Acgao se o trafego tiver que ser permitido.
Escolha Negar para negar o trafego.



Etapa 5. Escolha o servigo apropriado na lista suspensa Servico.

Economizador de tempo: se o servigo desejado estiver disponivel, va para a Etapa 12.

Access Rules

Services

Action :

Senvice :

Log :
Source Interface :

Source IP / Prefix Lenagth:

Save Cancel

Allow w

All Traffic [TCP&UDPM~65535]

Senice Management

Destination IP f Prefix Length:

Log packets match this rule w

LAMN W
Single W
Single W

W

Etapa 6. Se o servigo apropriado nao estiver disponivel, clique em Gerenciamento de

servicos. A janela Gerenciamento de servigcos € exibida.




Senvice Mame ;
Protocol : TCP w

Fort Range : to

Add to list

All Traffic [TCP&UDPM~65535]
DNS [UDP/53~53]

FTP [TCP21~21]

HTTP [TCP/80~80]

HTTP Secondary [TCP/8080~8080]
HTTPS [TCP/443~443]

HTTPS Secondary [TCP/G443~8443]
TFTP [UDP/69~649]

IMAP [TCPM43~143]

MNTP [TCP/M119~119]

POP3 [TCPM10~110]

SMNMP [UDPME1~161]

]
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Add Mew

0K Cancel Close




Senvice Mame ; ‘ senice l

Protocol : TCP w

Fort Range : to

Add to list

All Traffic [TCP&UDPM~G5535]
DNS [UDP53~53]

FTP [TCP21~21]

HTTP [TCP/80-~80]

HTTP Secondary [TCP/E0&0~3080]
HTTPS [TCP/443~443]

HTTPS Secondary [TCP/844 3~544 3]
TFTP [UDP/&9-~69]

IMAP [TCPM43~143]

NMNTP [TCP/119~119]

POP3 [TCPA10~-110]

SMNMP [UDPHAE61~161]

]
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Ok Zancel Close

Passo 7. Informe um nome para o novo servigo no campo Nome do Servigo.



Senvice Mame ; senice

Protocol : [[TCP w
Port Range : LIDP to
|PvE

Add to list

All Traffic [TCP&UDPHM~65535]
DNS [UDP/A3~53]

FTP [TCP{21~21]

HTTP [TCP/80~80]

HTTP Secondary [TCP/E080~8050]
HTTPS [TCP/443~443]

HTTPS Secondary [TCP/E44 3~344 3]
TFTP [UDP/69~649]

IMAP [TCPi143~143]

MNTP [TCPM119~119]

POP3 [TCPA10~110]

SMNMP [UDPHB1~161]

-
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Add New

DK Cancel Close

Etapa 8. Escolha o tipo de protocolo apropriado na lista suspensa Protocolo.

- TCP (Transmission Control Protocol) — Um protocolo da camada de transporte usado
por aplicativos que requer entrega garantida.



- UDP (User Datagram Protocol) — usa soquetes de datagramas para estabelecer
comunicacoes host a host. A entrega de UDP n&o é garantida.

- IPv6 (Internet Protocol version 6) — Direciona o trafego da Internet entre hosts em
pacotes que sao roteados através de redes especificadas por enderegos de roteamento.

Service Name : sernvice
Protocol : UDP w
FPort Range : 5060 to (5070
Add to list
All Traffic [TCP&UDP/M~65535] A

DMNS [UDP/53~53]

FTP [TCP21~21]

HTTP [TCP/80~30]

HTTP Secondary [TCP/2080~8030]
HTTPS [TCP/443~443]

HTTPS Secondary [TCP/3443~8443]
TFTP [UDP/69~69]

IMAP [TCP143~143]

NMMNTP [TCP/M119~119]

POP3 [TCPA10~110]

SMNMP [LUDPHMG1~161] W

[ &
I
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i
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Ok Cancel Close

Etapa 9. Insira o intervalo de portas no campo Intervalo de portas. Esse intervalo depende
do protocolo escolhido na etapa acima.

Etapa 10. Clique em Adicionar a lista. Isso adiciona o Servico a lista suspensa Servico.



Senvice Mame : Senvice

Frotocol UDP v
Fort Range : 5060 to 5070
LIpdate
MMNTP [TCP/119~119] ~

POP3 [TCPM110-110]

SMNMP [UDPHME1~161]

SMTP [TCPi25~25]

TELNET [TCP/23~23]

TELMNET Secondary [TCP/3023~8023]
TELNET SSL [TCP/992~992]

DHCP [UDP/67~67]

L2TP [UDPATO1~1701]

PPTP [TCPHAT23~1723]

IPSec [UDP/S00~500]

Delete| |Add Mew

OK Cancel Close

Nota: Se quiser excluir um servigo da lista de servigos, escolha o servi¢o na lista de servigos
e clique em Excluir. Se desejar atualizar a entrada de servigo, escolha o servigo a ser
atualizado na lista de servigcos e clique em Atualizar. Para adicionar outro novo servigo a
lista, clique em Add New.

Etapa 11. Click OK. Isso fecha a janela e leva o usuario de volta a pagina Regra de acesso.

Observacgao: se vocé clicar em Add New, siga as etapas 7 a 11.



Access Rules
Services
Action : Allow w
Service : All Traffic [TCP&UDPM~E5535] W
Semnice Management
Log: Log packets match this rule | »
Source Interface : Mot log
Source [P f Prefix Length: Single W & 128
Destination IP / Prefix Length: Single W B 128
Save Cancel

Etapa 12. Para registrar os pacotes que correspondem a regra de acesso, escolha Registrar
pacotes correspondentes a esta regra na lista suspensa Registro. Caso contrario, escolha
N&o registrar.

Access Rules

Services

Action : Allow  w

Service : All Traffic [TCP&UJDPN~65538] W
Senvice Management

Log : Log packets match this rule w

Source Interface :
Source |P [ Prefix Length: = 128

Destination IP / Prefix Length: N 128

Save Cancel

Etapa 13. Escolha a interface afetada por esta regra na lista suspensa Interface de origem.
A interface de origem ¢é a interface a partir da qual o trafego € iniciado.

- LAN — A rede local do roteador.




- WAN1 — A rede de longa distancia ou a rede a partir da qual o roteador obtém a Internet
do ISP ou do roteador do proximo salto.

- WAN2 — O mesmo que WAN1, exceto que é uma rede secundaria.

- ANY — Permite que qualquer interface seja usada.

Access Rules

Services

Action : Allow w

Sernvice All Traffic [TCP&UDPN~65535] W
Senice Management

Log: Log packets match this rule

Source Interface : LAN W

Source IP [ Prefix Length: i 128

Destination IP / Prefix Length: i 128

Save Cancel

Etapa 14. Na lista suspensa IP de origem, escolha uma opgao para especificar o enderego
IP de origem ao qual a regra de acesso sera aplicada.

- Qualquer — A regra de acesso sera aplicada a todo o trafego da interface de origem. Nao
havera campos disponiveis a direita da lista suspensa.

- Unico — A regra de acesso sera aplicada em um Unico endereco IP da interface de
origem. Insira o endereco |IP desejado no campo de endereco.

- Sub-rede — A regra de acesso sera aplicada em uma rede de sub-rede a partir da
interface de origem. Insira o endereco IP e o comprimento do prefixo.



Action ;

Sernvice :

Log:

Services

Source Interface :

Access Rules

Source IP [/ Prefix Length:

Destination IP / Prefix Length:

Allow w

All Traffic [TCPEUDPM~65535] W

Senvice Management

Save

Cancel

Log packets match this rule w
LAM W

AMY W

Etapa 15. Na lista suspensa IP de destino; escolha uma opcéao para especificar o endereco
IP de destino ao qual a regra de acesso sera aplicada.

Qualquer — A regra de acesso sera aplicada em todo o trafego para a interface de
destino. Nao havera campos disponiveis a direita da lista suspensa.

- Unico — A regra de acesso sera aplicada em um Unico endereco IP 3 interface de
destino. Insira o endereco IP desejado no campo de endereco.

- Sub-rede — A regra de acesso sera aplicada em uma rede de sub-rede a interface de
destino. Insira o enderego IP e o comprimento do prefixo.

Etapa 16. Clique em Salvar para salvar todas as alteragdes feitas na regra de acesso IPv6.




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



